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Razvoj raCunara

Racunar (computer) je maSina koja, kao Sto joj i ime sugeriSe, sustinski sluZi za racunanje.
Medutim, racunar nije samo obican kalkulator, ve¢ je u neku ruku univerzalna masina, buduc¢i
da funkcioniSe tako Sto izvrSava neki unapred pripremljen program. Tako se racunar moZe
,programirati“ da uradi bilo kakav niz matematickih operacija (npr. da reSava kvadratne
jednacine).

Taj program i podaci koji se zadaju, kao i rezultati koji se dobijaju, moraju da se nalaze na
nekom dostupnom mestu, odnosno memoriji racunara. Deo racunara koji radi sa memorijom,
izvrSava program i obavlja sve zadate aritmeticke operacije, naziva se procesor.

Kibernetika, informatika i raCunarstvo
U danasnje vreme se navedeni pojmovi Cesto poistovecuju, tako da ¢e biti ukratko objasnjeni.

Kibernetika (reC potice od grcke re€i xkuBgovntn{, Sto znaci navigacija) je nauka koja se bavi
upravljanjem, ali ne u smislu u kome se danas proucavaju razni vidovi menadZmenta, ve¢ u
smislu teorije sistema — na koji nacin elementi koji Cine sistem funkcionisu kao celina. Kao
takva predstavlja teorijsku osnovu za razvoj informatike i racunarstva.

Informatika (na engleskom govornom podrucju koristi se naziv Informatics) je nauka koja se
bavi proucavanjem informacionih sistema, ili, bolje re¢i, cuvanjem, prenosom, obradom
podataka i njihovom transformacijom u informacije.

Ono Sto bi trebalo imati u vidu jeste da informatika kao takva nije obavezno povezana sa
kompjuterima. Sasvim je moguce kreirati informacioni sistem zasnovan na kartotekama,
kurirskoj sluzbi, ru¢noj obradi podataka i sl. Ipak, racunari i racunarske mreZe su idealni za
kreiranje informacionih sistema, Sto objasnjava zbog Cega se informatika Cesto poistovecuje sa
racunarstvom.

Racunarstvo (na engleskom govornom podrucju koristi se naziv Computer Science) predstavlja
skup vestina i tehnologija, vezanih za konstruisanje, programiranje i upotrebu racunara.

Analogno i digitalno

Ova dva termina odnose se na nacin beleZenja podataka, odnosno predstavljanja nekog signala.
Termin ,,analogno“ oznacava neprekidan signal, odnosno nacin na koji tumacimo svet oko sebe
— zvuclni talasi, elektromagnetno zracenje. Digitalni signal predstavlja niz nula i jedinica.

Nekadasnji fotoaparati, koji su koristili filmove i negative, koristili su optiku i hemijske reakcije
kako bi se slika zabeleZila, predstavljaju primer analogne tehnologije. Danasnji digitalni
fotoaparati optikom prenose sliku do foto-osetljivog elementa (CCD — Charge-Coupled Device
senzora), koji sustinski digitalizuje sliku (svetlost pretvara u niz brojeva).



Najjednostavniji nacin shvatanja razlike izmedu digitalnog i analognog jeste da u digitalnom
svetu postoji jasna granica izmedu crnog i belog, dok u analognom uvek postoje sive nijanse.

Analogni racunari?!

Ma koliko to u danasnje vreme zvucalo neverovatno, postojali su i analogni raCunari. Odli¢an
primer bi bio racunar MONIAC (Monetary National Income Analogue Computer), kreiran
1949. godine.

U pitanju je bio hidraulicni racunar koji je sluzio za predstavljanje tokova novca u britanskoj
ekonomiji. U sebi je imao providne rezervoare povezane cevima. Svaki rezervoar
predstavljao je jedan aspekt ekonomije (Stednja, investicije...) i kako su se neki rezervoari
punili, drugi su se praznili.

U vreme kada je MONIAC konstruisan, nisu bili dostupni racunari koji su mogli da vrse
kompleksne ekonomske simulacije.

Monetary :
National
Income
Analogue
Computer
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Prednost digitalnog signala je Sto se njegov kvalitet ne gubi prenosom. Kada se video
presnimava sa VHS kasete na kasetu, kvalitet snimka postaje sve gori i gori svakim slede¢im
presnimavanjem. Sa druge strane, svaka kopija digitalnog videa sa jednog DVD-a na drugi uvek
je istovetna originalu.

Kratka istorija razvoja racunara

Razvoju raCunara prethodio je dug razvoj matematike, logike, fizike i tehnologije. Nekoliko
vaznih dogadaja i velikih ljudi je kroz istoriju utrlo put stvaranju racunara kakve danas
poznajemo.[1]

2600. p.n.e. U Kini je napravljena prva masina za pomo¢ u racunanju — abakus.

300. p.n.e.  Euklid (EukAeidn) sazima celokupno znanje matematike i geometrije starih Grka u jednu
knjigu ,,Elementi‘.

1500. Leonardo da Vinc¢i (Leonardo da Vinci) osmisljava tzv. ,,masSinu za sabiranje*.

1614. Dzon Nepijer (John Napier of Merchiston) opisuje prirodu logaritama i konstruise verziju
abakusa za mnoZenje, deljenje i korenovanje pod nazivom ,,Nepijerove kosti*.

1621. Vilijam Otred (William Oughtred) na osnovu Nepijerovih proucavanja konstruiSe

Logaritmar — abakus za racunanje logaritama koji se kasnije koristio preko 300 godina.




Logaritmi sluZe za raunanje eksponenta stepenovanja nekog broja, npr.
akoje 2°=8 ondaje log:(8)=3

Logaritmi kao takvi su teSki za izraCunavanje i pojavljivanje masSine koji ih
racuna predstavlja veliki korak. Logaritme ne treba meSati sa algoritmima.

1623.

Vilhelm Sikard (Wilhelm Schickard) pronalazi Racunski sat, prvi mehanicki kalkulator,
zasnovan na ideji Nepijerovih kostiju.

1642.

Blez Paskal (Blaise Pascal) konstruiSe aritmeticku maSinu Paskalinu, koja mozZe da sabira
i oduzima. U njegovu Cast je programski jezik Pascal dobio ime.[2]

1670.

Gotfrid Lajbnic (Gottfried Wilhelm Leibniz) poboljSava Paskalinu i dodaje joj mogu¢nosti
mnozenja, deljenja i korenovanja.

1679. Lajbnic osmisljava aritmetiku sa binarnim brojevima. Takode dokazuje da se svaki
broj moZe predstaviti samo koriS¢enjem cifara 0 i 1.

1804.

Zoze-Mari Zakar (Joseph-Maria Jacquard) programira razboj za tkanje koristeci
buSene kartice za kreiranje Sara na tkanini.

Ovaj izum se smatra zacetkom programiranja. Takode, izazvao je i prvi talas straha od
automatizacije. 1811. Ned Lud (Ned Ludd) je poveo tkace, koji su strahovali da ¢e ostati
bez posla, u napad na masSine. Programeri se i dan-danas u vecoj ili manjoj meri suocavaju
sa ljudima koji se iz straha ili neznanja protive uvodenju informacionih tehnologija.

1822.

Carls Bebidz (Charles Babbage), matematicar i profesor na Kembridzu, konstruise
Diferencijalnu masinu — mehanicki kalkulator koji je mogao da sabira i oduzima.

1830. Bebidz projektuje Analiticku masinu, na kojoj radi sledecih Cetrdeset godina, do
kraja Zivota, ali ne uspeva da je zavrsi. To je trebalo da bude prvi mehanicki racunar koji je
mogao da se programira.[2]

1843.

Ada Avgusta King (Augusta Ada King), ¢erka pesnika Bajrona, kreira program koji je
trebalo da se izvrSava na Analitickoj masSini. Da je maSina ikada konstruisana, program bi
izracunavao Bernulijev niz brojeva.

Ada Avgusta je ostala upamcena kao prvi programer u istoriji raunara. U njenu cast jedan
programski jezik nosi ime ADA.

1854.

Dzorz Bul (George Boole) razvija algebru nad binarnim brojevima i logicke operacije sa
logic¢kim vrednostima — konjunkciju, disjunkciju, negaciju.

U njegovu Cast, ove operacije nose naziv Bulova algebra.

1890.

Herman Holerit (Herman Hollerith) kreira elektri¢ni tabelarni sistem za Popisni zavod
SAD. Ova masina je koristila buSene kartice za tabeliranje popisa i posao, koji se ru¢no
radio osam godina, skra¢ivao na samo godinu dana.[2]

1896. Holerit osniva firmu Computing Tabulating Recording Machine Company, koja
1924. prerasta u International Business Machines — IBM.

1903.

Nikola Tesla patentira elektri¢na logicka kola pod imenom ,,prekidaci.

1904.

Dzon Ambroz Fleming (John Ambrose Fleming) razvija vakuumske cevi. Iako ih je
Tomas Edison vec ranije otkrio, odbacio ih je kao beskorisne. Vakuumske cevi
predstavljaju prekretnicu u razvoju racunara — do tada su racunari bili mehanicki,
izracunavanja su se obavljala pomoc¢u zupcanika i prekidaca. Vakuumska cev je sluZila kao
prekidac koji se ukljucuje i iskljucuje hiljadama puta brZe.




1926.

Patent za poluprovodnicki tranzistor omogucice da elektri¢na struja pocne da prenosi
podatke kroz racunar.

1936.

Konrad Zuse (Konrad Zuse) pravi digitalnu racunsku masinu koja uvodi primenu
binarnog sistema i elektronskih cevi i koja se moZe programirati.[3]

1936.

Alan Tjuring (Alan Turing) objavljuje rad u kome dokazuje da se svaka izracunljiva
matematicka funkcija (drugim recima svaki niz operacija) moZze predstaviti u obliku
algoritma za teorijski aparat poznat kao Tjuringova maSina — koncept koji predstavlja
osnovu teorije algoritama.[2]

Tjuring se takode bavio kriptografijom i tokom II svetskog rata saradivao sa britanskom
obavestajnom sluzbom na razbijanju nemackih Sifrovanih poruka.

1950. definiSe Tjuringov test kojim utvrduje standard za proveru da li se neka masina
moZe nazvati ,,inteligentnom®. Ovaj test je i danas aktuelan u oblasti veStacke inteligencije.

1943.

Britanci prave maSinu Kolos koja sluZi za razbijanje nemackih Sifara (nacisti su u to vreme
imali maSinu za Sifrovanje po imenu Enigma).

1944.

Vojska SAD konstruiSe rac¢unar ENIAC (Electronic Numerical Integrator Analyzer and
Computer) za izraCunavanje putanja projektila. ENIAC je obavljao 5000 sabiranja u
sekundi, teZio je 30 tona, bio dugacak 30m i visok 3m. Koristio je vakuumske cevi, troSio
veliku koli¢inu struje i veoma se zagrevao.[4]

U isto vreme, Harvardski univerzitet i IBM razvijaju racunar MARK 1 koji koristi buSene
kartice za unos podataka i programa.

1945.

Dzon fon Nojman (John von Neumann) definiSe elektronski digitalni racunar opste
namene koji izvrSava unutrasnji program — koncept koji i dan-danas opisuje racunar.

1945.

Otkrivena prva racunarska ,,buba“ (eng. bug). U pitanju je bio moljac koji se uhvatio u
racunaru.

Danas je uobicajeno da se greske u programima nazivaju ,,bagovima“.

1948.

Vilijam Sokli (William Bradford Shockley) iz Belovih laboratorija, zajedno sa saradnicima
patentira tranzistor. Nekoliko godina kasnije, to ¢e im doneti Nobelovu nagradu.

Tranzistor je takode prekidac, ali na mikroskopskom nivou — daleko manji od vakuumske
cevi, pa samim tim tro§i mnogo manje struje, manje se zagreva, zauzima mnogo manje
mesta. Procesori su i danas sustinski zasnovani na ovoj tehnologiji.

1951.

Nauchnici koji su kreirali ENIAC, Popisnom zavodu SAD isporucuju novi raunar
UNIVAC, koji koristi magnetne trake za beleZenje podataka.

1954.

Kompanija Texas Instruments pocinje proizvodnju silicijumskih tranzistora.

Dve godine kasnije, na MIT-u je konstruisan TX-O, prvi racunar na bazi tranzistora.

1957.

IBM kreira prvi hard disk kao deo uredaja RAMAC 350. Ovaj uredaj se sastojao od 50
diskova precnika 24" i teZio jednu tonu. Kapacitet mu je iznosio 5 megabajta.

1958.

Dzek Kilbi (Jack S. Kilby), iz kompanije Texas Instruments, pravi prvo integrisano kolo.

1959.

Robert Nojs (Robert Noyce), iz kompanije Fairchild Semiconductors, patentira
integrisano kolo cije su komponente povezane aluminijumskim linijama na silicijumskoj
podlozi.

1961. ova kompanija proizvodi prvo komercijalno integrisano kolo.




1960. Kompanija Digital Equipment Corporation — DEC predstavlja svoj prvi racunar PDP-1, po
ceni od $120 000.

1963. Kreiran ASCII kod, kojim je standardizovano predstavljanje teksta na racunarima.

1968. Robert Nojs i Gordon Mur (Gordon E. Moore) napustaju kompaniju Fairchild
Semiconductors i osnivaju kompaniju Intel Corporation u Kaliforniji.
Godinu dana kasnije osniva se i konkurentska kompanija Advanced Micro Devices — AMD.

1971. InZenjeri Intela projektuju prvi mikroprocesor pod nazivom 4004. Ovo je 4-bitni procesor
iradi na 108 KHz. Sastoji se od 2300 tranzistora i moZe da obavi 60.000 operacija u
sekundi. Cena mu iznosi samo 200 dolara.

1971. IBM predstavlja novi medij za snimanje podataka — disketu (floppy disc) od 8".

1972. Pojavljuje se prvi kompakt disk.

Jedna od najvaZnijih prekretnica u razvoju racunara bio je trenutak kada su kompjuteri postali
dovoljno mali i jeftini da ih mozZe priustiti i pojedinac. Tada pocCinje era personalnih racunara.

Racunar sam po sebi ne vredi bez programa koji ga pokre¢u. Paralelno sa razvojem kompjutera
razvijali su se i programski jezici, a sa njima i programi koji su postavili kamen temeljac
softveru koji danas koristimo.

1956.

IBM razvija programski jezik FORTRAN (Formula Translation) kao alternativu
programiranju u masinskom jeziku. Ovaj jezik je pre svega bio namenjen izvrSavanju
matematickih proracuna.

1960.

Nastaje i jezik COBOL (Common Business Oriented Language), namenjen poslovnim
potrebama.

Iste godine nastaje i jezik LISP, kao prvi jezik za programiranje vestacke inteligencije.

1961.

Tri studenta sa MIT-a piSu igru Spacewar, koja se smatra prvom racunarskom igrom.
Igra je napisana za racunar DEC PDP-1.

1964.

Dzon Kemeni (John Kemeny) i Tomas Kurc (Thomas Kurtz) razvijaju programski jezik
BASIC (Beginners All-Purpose Symbolic Instruction Code).

1967.

Na KembridZu nastaje programski jezik LOGO, kao jezik namenjen deci.

1969.

Ken Tompson (Ken Thompson), iz Belovih laboratorija, piSe prvu verziju operativnog
sistema UNIX.

1969.

Bil Gejts (Bill Gates) i Pol Alen (Paul Allen), koji tada sebe nazivaju Lakeside
Programming Group, zapocinju svoj prvi profesionalni posao — pronalaZenje greSaka u
softveru racunara PDP-10.

1972.

Intel proizvodi procesor 8008 — prvi 8-bitni procesor. 1974. Intel kreira procesor 8080.

1973.

Denis Rici (Dennis Ritchie), iz Belovih laboratorija, kreira programski jezik C,
prvenstveno namenjen sistemskom programiranju za UNIX.

Jezik C postaje verovatno najpopularniji programski jezik, kojim se piSu aplikacije svih
namena. Veliki broj jezika danas vuce poreklo iz ovog jezika (C++, C#, Java, PHP...)

1974.

Pojavljuje se racunar Altair 8800 sa Intelovim procesorom 8008.

1975. U casopisu Popular Electronics pojavljuje se ¢lanak o racunaru Altair 8800 —
prvom personalnom racunaru. Ovo se smatra pocetkom ere personalnih racunara.

1976.

Stiven DzZobs (Steven Jobs) i Stiv Vozniak (Steve Wozniak) kreiraju racunar Apple, koji je

9



imao tastaturu i prikazivao sliku na TV ekranu. Racunar prikazuju u Klubu racunara kuc¢ne
izrade (Home Brew Computer Club), koji kasnije postaje poznat kao Silicijumska dolina.

1976.

Bil Gejts i Pol Alen osnivaju Microsoft.

1977.

Apple Computer Company predstavlja racunar Apple II.

1977.

Commodore predstavlja svoj prvi model racunara PET 2001, sa procesorom 6502 na
radnom taktu od 1MHz i sa 4KB RAM-a.

1978.

Intel proizvodi svoj prvi 16-bitni procesor 8086.

1978.

Pojavljuje se WordStar — program za obradu teksta za sistem CP/M.

1979.

Pojavljuje se prvi program za tabelarne kalkulacije VisiCalc za racunar Apple II.

Ovaj program je predstavljao malu revoluciju, s obzirom na to da je racunare pribliZio
poslovnim ljudima i menadZerima koji viSe nisu morali da znaju programiranje da bi na
racunaru izvrSili proracune.

1981.

IBM predstavlja ,,personalni racunar (PC) zasnovan na Intelovom procesoru 8086.

Ono $to je dovelo do eksplozije Sirenja PC-ja je odluka IBM-a da zasnuje raCunar na
otvorenoj arhitekturi i dozvoli konkurentskim firmama da prave PC kompatibilne rac¢unare,
sve dok ne kopiraju IBM-ov originalni BIOS.

1981.

Microsoft kreira operativni sistem DOS (Disc Operating System).

1981.

Osborne Computer Corporation predstavlja Osborne 1, portabilni racunar koji se nalazio
u koferu i napajao se baterijom. Imao je ekran od 5", 64KB memorije i procesor Z80. Bio je
teZak oko 12kg. Ovaj kompjuter se smatra pretecom danasnjih laptop racunara.[5]

1982.

Intel kreira procesor 80186 i procesor 80286. U pitanju su 16-bitni procesori, s tim §to je
procesor 286 prvi koji je ,,kompatibilan unazad“, odnosno mogao je da izvrSava programe
svojih prethodnika. Od tog modela ovo postaje Intelova praksa.

1982.

Sinclair i Commodore izbacuju svoje najuspesnije modele ku¢nih racunara ZX Spectrum
(procesor Z80 na 3.5MHz) i C64 (procesor 6510 na 1MHz).

Ova dva osmobitna racunara sluZila su za ucenje ali i zabavu, zahvaljujuc¢i velikom broju
igara. Sli¢nih performansi (oba sa po 64KB ukupne memorije), usli su u mnoge domove i
obelezili Citav jedan period u istoriji raCunara.

1983.

Voja Antoni¢ kreira racunar Galaksija. Ovaj racunar prvenstveno nije bio zamisljen kao
komercijalni kompjuter koji bi se kupovao u prodavnici, ve¢ ucilo za entuzijaste koji su
Zeleli da sami sklope svoj racunar i nauce programiranje. Bio je to projekat iza koga su
stajale ideje slobodnog softvera i razmene znanja.

Uputstva za sklapanje objavljena su u specijalnom izdanju c¢asopisa ,,Galaksija“ pod
nazivom ,,Racunari u vasoj ku¢i“, koje je kasnije preraslo u samostalni casopis ,,Racunari“.

MoZda je upravo zbog svojih skromnih moguénosti u odnosu na tadasnje kuéne racunare
(memorija i grafika) inspirisao tadasnje programere da iz njega izvuku maksimum
mogucnosti.

1983.

Microsoft objavljuje prvu verziju Windows-a — grafickog proSirenja za MS-DOS.

1984.

Kompanija Apple predstavlja racunar Macintosh, koji koristi mis i graficki korisnicki
interfejs.

1985.

Intel proizvodi 32-bitni procesor 80386 koji se sastoji iz 275.000 tranzistora. Radio je na
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16MHz i postizao 6 MIPS (miliona operacija u sekundi).

1985.

Pojavljuju se prvi CD-ROM uredaji za PC racunare.

1986.

Atari izbacuje raCunare Atari 520 i Atari 1040 (16-bitni procesor Motorola MC68000 na
8MHz, 512KB / 1MB, 3.5" disk jedinica).

1987. Commodore izbacuje racunar Amiga 500 (skoro potpuno istih karakteristika kao
Atarijev racunar). Zahvaljujuéi dobroj grafici i odli¢nom zvuku, Amiga 500 stice
popularnost kakvu je nekada imao C64.

Ova dva racunara predstavljaju poslednje popularne modele tzv. ku¢nih racunara, koji su
bili zastupljeni u velikom broju domova. Sa padom cena, brZim procesorima i povecanjem
multimedijskih sposobnosti, PC racunari polako preuzimaju primat ne samo kao poslovne
masine, vec i kao racunari za zabavu.

Iako su obe kompanije nastavile sa konstruisanjem novih modela, nijedan nije postigao
uspeh kao ova dva. Devedesetih godina, kompanija Atari je prestala da se bavi
proizvodnjom racunara, a Commodore je bankrotirao.

1989.

Intel proizvodi 32-bitni procesor 80486DX — prvi model koji je imao ugraden matematicki
koprocesor. Prva verzija ovog procesora radila je na 25MHz i postizala 20 MIPS.

1990.

Microsoft objavljuje Windows 3.0 — prvu zapaZenu verziju ovog operativnog sistema.

1991.

Linus Torvalds (Linus Torvalds) kreira operativni sistem Linux baziran na UNIX-u.

1992.

Apple predstavlja Newton — jedan od prvih digitalnih podsetnika (PDA — Personal Digital
Assistant). Sustinski, ovo je namenski racunar koji staje na dlan. Komande su se zadavale
posebnom olovkom preko ekrana osetljivog na dodir. Newton je bio posebno popularan
zbog svoje mogucnosti da ,,razume* rucno napisan tekst.[6]

1993.

Intel proizvodi procesor Pentium koji je radio na taktu od 66MHz i imao preko 3 miliona
tranzistora.

Procesori postaju kompleksniji sa sve ve¢im brojem tranzistora. Smanjuju se potroSnja
elektriCne energije i zagrevanje, a samim tim omoguceno je povecanje radnog takta.

2000.

PaceBlade proizvodi PaceBook — prvi tablet PC racunar koji je radio pod modifikovanim
Windows operativnim sistemom.[7]

2007.

Asus predstavlja Eee PC 700 tzv. ,,netbook* — prenosni racunar malih dimenzija i
skromnih moguénosti koji je prvenstveno bio namenjen koriSéenju Interneta.

U isto vreme postaje popularan koncept ,,rada u oblaku“ (cloud computing), koji softver
ne tretira kao proizvod ve¢ kao uslugu kojoj se pristupa preko web-a. Iako sam koncept
postoji kao ideja joS od 50-ih godina, njegova realizacija je morala sacekati odgovarajuci
tehnoloski razvoj.[9]

2010.

Apple predstavlja iPad. Iako su tablet racunari veé postojali, ovo je bio prvi koji je stekao
planetarnu popularnost i otvorio vrata poplavi sli¢nih uredaja.[8]

Uocava se da, sa napretkom tehnologije, raCunari postaju sve manji i brzi, kapaciteti memorije
sve veli, dok cene stalno padaju. Racunar koji je nekada zauzimao Citave prostorije i teZio
nekoliko tona, po moguc¢nostima nije ni blizu danasnjeg ,,pametnog“ mobilnog telefona koji teZi
stotinak grama i staje na dlan.
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Racunar i raCunarski
sistem

Racunar se ve¢ dosta dugo definiSe kao sistem koji se sastoji iz procesora i memorije
povezanih magistralom podataka. Sa druge strane, racunarski sistem se definiSe kao racunar
povezan sa periferijskim uredajima. Ipak, kada se govori o kompjuterima koje koristimo u
svakodnevnom Zivotu, obi¢no se za ceo racunarski sistem jednostavno koristi termin ,,racunar®.

Mati¢na ploca

Matic¢na ploca je centralni deo raCunara. Ona povezuje procesor, memoriju i ulazno-izlazne
uredaje. Ona sadrzi i ROM memoriju, u kojoj se kod PC racunara nalazi BIOS (osnovni
programi za rad racunara), kao i upravljacke cipove (tzv. kontrolere) koji upravljaju radom
periferijskih uredaja (npr. hard diska, CD-ROM-a...). Mati¢na ploca takode povezuje racunarski
sistem sa elektri¢nim napajanjem.

Sa stanoviSta arhitekture, povezivanje delova mikroracunarskog sistema obavlja se preko tri
magistrale (put kojim se krecu signali, podaci, naredbe u racunaru):

* magistrala podataka — sluZi za prenos podataka kroz racunar;
* adresna magistrala — magistrala kojom se predaju adrese memorijskih lokacija;
» upravljacka magistrala — magistrala kojom se prenose upravljacki signali.

Sa razvojem raCunara, menjali su se i izgled i fizicka konstrukcija maticne ploce. Tako nove
maticne plo€e imaju drugaciju arhitekturu, drugacije slotove za povezivanje kartica (npr.
graficke karte), spoljne memorije (IDE, SATA), drugacije portove za povezivanje periferijskih
uredaja (npr. USB, FireWire...).

Konacno, maticna ploca je ta od koje zavisi radni takt na kome ¢e raditi procesor i memorija,
kao i brzina protoka informacija.

Cipset je skup ¢ipova, odnosno kontrolera iz kojih se sastoji mati¢na plo¢a. Kod danasnjih PC
racunara deli se na dva dela:

* ,severni“ deo mati¢ne ploce (northbridge) — veoma kompleksan i brz kontroler koji
povezuje procesor sa memorijom i magistralom;

* ,juzni“ deo maticne ploce (southbridge) — kontroler koji povezuje magistralu sa
periferijskim uredajima (disketne jedinice, hard diskovi, CD i DVD ROM-ovi, mis, tastatura,
USB...).

Pri kupovini racunara obi¢no vodimo racuna da maticna ploca, procesor i memorija budu dobro
uskladeni.
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Procesor

Procesor (CPU — Central Processing Unit) je centralni deo svakog racunara. Da bi racunar radio
potreban mu je program, a upravo je procesor taj koji izvrSava komande zadate u programu. Prvi
mikroprocesor proizvela je firma Intel 1971. godine. Bio je to 4-bitni procesor Intel 4004. Imao
je 2300 tranzistora i radio na radnom taktu od 108 KHz.

Sustinski, procesor se nije promenio ve¢ decenijama. Ako se pitate da li bi program slican
Word-u ili 3D kompjuterskoj igri mogao da se napravi za nekadaSnje procesore ku¢nih
raCunara, kakvi su bili Commodore 64 ili ZX Spectrum, odgovor je — DAY, ali bi kreiranje jedne
jedine slike iz neke od modernih igara na takvom procesoru verovatno trajalo mesecima.

Osnovna karakteristika procesora, koja interesuje kupca, jeste njegova brzina, odnosno koliko
brzo moZe izvrSavati instrukcije zadate u programu. Sto je procesor brzi, to su kompleksniji
programi koje moZemo pokrenuti na racunaru. Brzina zavisi od nekoliko faktora. Kako su se
procesori razvijali, tako su se i ovi faktori menjali. Neki od osnovnih su:

* arhitektura procesora — noviji procesor sa boljim konstruktorskim reSenjima i vise
tranzistora ¢e svakako biti brzi (Intel Core 2 je brZi od starijeg Pentiuma 4, ¢ak iako rade na
istom radnom taktu);

* radni takt — takt po kome radi procesor, Sto je veci takt procesor ¢e brze raditi (Pentium 4 na
2GHz je brZi od istog procesora na 1,6GHz);

* Sirina procesorske reci — broj bitova sa kojim procesor moze da radi u jednom trenutku — Sto
je vedi, procesor ¢e raditi brZe (64-bitni procesori su brZi od 32-bitnih);

 prisustvo i velicina kesa (cache) — priru¢na memorija procesora — velike brzine, veca
koli¢ina keSa znaci i ve¢u brzinu procesora.

Konstrukcija i tehnologija izrade je svakako veoma znacajan faktor brzine procesora, pogotovu
kada se uzme u obzir Murov zakon, koji kaZe da se procesorska snaga udvostrucuje na svake
dve godine. Iako je suosnivac Intela, Gordon Mur (Gordon E. Moore), ovu tvrdnju izneo kao
predvidanje, danas se proizvodaci procesora trude da odrZe korak i da je zaista ostvare.

Tokom godina konstruisanja, razvile su se dve razlicite ,filozofije“ pravca razvoja procesora.
Prva ideja je da procesore treba usavrSavati tako Sto im se dodaje sve veci broj naredbi koje
mogu da izvrSe. Tako nastaju tzv. procesori kompleksnog seta naredbi (CISC — Complex
Instruction Set Computer). Sa druge strane nalaze se procesori redukovanog seta naredbi (RISC
— Reduced Instruction Set Computer), kod kojih je ideja da procesor treba da poznaje mali broj
naredbi, ali koje se izvrSavaju veoma brzo. Intel i AMD, koji proizvode x86 procesore kakve
koristimo u nasSim ku¢nim kompjuterima, slede CISC filozofiju, dok RISC procesore kreiraju
Sun Microsystems (SPARC procesor), MIPS (procesor za PlayStation konzolu), IBM (PowerPC
procesori). Danas se razlika izmedu ove dve filozofije prakticno izgubila, posto i x86 procesori
implementiraju RISC elemente (npr. interno razbijanje instrukcija na mikrooperacije).

Moderni procesori danas u sebi imaju ugradenu jedinicu za racunanje sa decimalnim brojevima
(FPU - Floating Point Unit), mehanizme predvidanja grananja u programu (branch prediction),
imaju mogucnost paralelnog izvrSavanja viSe instrukcija istovremeno (instruction pipelining),
imaju dva ili viSe procesorskih jezgara, rade na viSoj frekvenciji u odnosu na ostatak racunara
itd.[12]

! Naravno samo teorijski, posto takvi racunari ne bi imali dovoljno memorije, niti mogu¢nosti da prikazu
grafiku visoke rezolucije sa velikim brojem boja.
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Godina kreiranja procesora

Slika 2.1. Broj tranzistora u procesoru kao ilustracija Murovog zakona [54]

Tokom godina se stalno poboljsSavala i tehnologija izrade procesora, koja se danas sprovodi tzv.
foto-litografijom, metodom koja omogucava smeStanje desetina miliona tranzistora na glavu
Ciode. Velicina integrisanih kola u procesoru meri se nanometrima (prvi procesor, Intel 4004,
bio je proizveden u tehnologiji koja je dozvoljavala veli¢inu kola od danas ogromnih 10
mikrona (mikron je hiljaditi deo milimetra, a nanometar hiljaditi deo mikrona). Ovako mali
elementi omogucuju da procesori zahtevaju manje elektricnog napajanja i manje zagrevanje,
zahvaljujuéi cemu se ostvaruju visi radni taktovi.[11]

Radni takt predstavlja ,ritam“ po kome radi procesor. Intelov 4004 procesor je radio na
108KHz, ZX Spectrum na 3.5MHz, PC sa 386 procesorom je radio na 16MHz, prvi Pentium na
66MHz, dok danasnji procesori rade na 3 ili vise GHz. Sto je radni takt veci, veca je i brzina
procesora. Overkloking (overclocking) predstavlja povecanje radnog takta na vrednost koja nije
inicijalno predvidena za procesor. LoSa strana preteranog povecavanja radnog takta je
pregrevanje procesora, Sto uzrokuje smanjenje stabilnosti racunara, pojavu greSaka i blokiranja
pri radu, kao i skracenje njegovog radnog veka.

Sirina procesorske reci predstavlja broj bitova koje procesor moZe da prihvati u jednom
trenutku sa magistrale podataka (iz memorije). Prema tom broju, razlikujemo 8-bitne, 16-bitne,
32-bitne ili 64-bitne procesore. Ve¢i broj bitova znaci da procesor mozZe da radi sa veCom
kolicinom podataka. Na primer, ukoliko bi bilo potrebno izvrSiti neku operaciju na podatku koji
se sastoji od 4 bajta (32 bita), 8-bitni procesor bi mogao da radi samo sa pojedinacnim
bajtovima, Sto bi zahtevalo viSe operacija i vremena, dok bi 32-bitni procesor to mogao da obavi
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znatno efikasnije. Druga bitna veli¢ina vezana za broj bitova procesora jeste Sirina adresne
magistrale koja, u stvari, oznacava koli¢inu memorije kojoj procesor moze da pristupi. Sirina
od 16 bitova znaci da procesor moZe da adresira samo 64KB memorije, dok Sirina od 32 bita
ozna¢ava mogucnost adresiranja 4GB memorije. Sirina adresne magistrale i $irina procesorske
reci ne moraju biti jednake.

Kes predstavlja ,,priru¢nu“ memoriju koja sluzi da se premosti razlika u brzini izmedu brzog
procesora i sporije RAM memorije. Ova memorija je veoma brza, ali i skupa, zbog Cega je njen
kapacitet mnogo manji od kapaciteta osnovne memorije. Umesto da jedne iste podatke stalno
Cita i belezi u RAM memoriji, procesor moZe raditi sa keS memorijom i tako uStedeti vreme.
Kes se deli na interni L1 keS i eksterni L2 keS. L1 keS je brZi, veoma malog kapaciteta i nalazi
se u samom procesoru, dok se L2 ke§ ugraduje kao izdvojena komponenta, ima veci kapacitet
od internog keSa ali i veCe vreme pristupa. Veliine keS memorije se poveavaju u novim
procesorima, pa je tako za Intel Core 2 familiju procesora kapacitet L1 keSa u rangu 64KB (za
svako procesorsko jezgro), a L2 keSa 6MB.

Velika prevara!

Danas se kao mera brzine procesora najéesce koristi upravo radni takt procesora. Treba da
znamo da je radni takt (odnosno frekvencija) samo jedan od faktora koji uticu na brzinu,
nikako mera brzine.

MarketinSki stru€njaci su svesni da potroSaci radni takt zaista poistovecuju sa brzinom
procesora, zbog €ega se firme koje proizvode procesore utrkuju ne bi li kreirale procesor koji
¢e raditi na viSoj frekvenciji (poznato je svojevremeno nadmetanje izmedu Intela i AMD-a oko
dostizanja takta od 1GHz).

Ovo je takode i razlog zbog koga su AMD-ovi procesori, npr. serije Athlon XP, imali relativne
oznake, a ne stvarne radne taktove. Athlon XP 2000+ je u stvari radio na 1,67GHz, ali je
njegova oznaka implicirala da se po brzini moze meriti sa Intelovim Pentiumom 4 na 2GHz.

Mera brzine procesora je MIPS (Million Instructions Per Second) — broj operacija koje
procesor moze da izvrSi u jednoj sekundi. Ipak, ni MIPS nije idealna mera, buduéi da su
rezultati neuporedivi za razli¢ite procesorske arhitekture.

Ne zaboravite da je procesor ipak samo jedan deo racunara. Brzina celog sistema u stvari uvek
zavisi od najsporije komponente koja predstavlja ,,usko grlo® pri radu kompjutera.

Procesor se sastoji iz nekoliko delova, od kojih su osnovni:

» upravljacka jedinica (CU — Control Unit),
* aritmeticko-logicka jedinica (ALU — Arithmetic Logic Unit) i
* registri.

Upravljacka jedinica je deo koji kontroliSe rad racunara. Ona vrsi dekodiranje operacija u
programu, upravlja izvrSenjem programa, memorijom i ostalim delovima racunarskog sistema.
Sa razvojem racunara ide se ka tome da procesor bude Sto viSe rasterecen ovih funkcija, pa tako
posebni kontroleri povezani na mati¢nu plocu preuzimaju deo ovih poslova.

Aritmeticko-logicka jedinica jeste deo procesora koji obavlja aritmeticke i logicke operacije
nad celim brojevima i pojedinim bitovima. Kao dodatak, procesori danas poseduju i jedinicu za
raCunanje sa brojevima u pokretnom zarezu.

Registri su posebne memorijske lokacije dostupne unutar samog procesora. U njima su
smeSteni podaci sa kojima procesor upravo radi. Postoje registri opSte namene:
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* registri podataka — u njih se smeStaju podaci iz memorije sa kojima procesor radji;
* adresni registri — u njih se smeStaju memorijske adrese, kako bi procesor mogao da procita
neki podatak iz memorije ili da ga upiSe nazad u memoriju.

Osim opéstih, postoje i registri specijalne namene od kojih su najvazniji:

* akumulator — ovo je registar u koji se smeStaju rezultati svih operacija;

* registar indikatora — svaki bit ovog registra predstavlja ,,zastavicu“ koja se ,,podize* ako se
prilikom izvrSavanja operacije desi neki dogadaj, npr. ako je doslo do prekoracenja pri
izracunavanju (overflow flag) ili ako je rezultat operacije bio nula (zero flag) itd.

* brojac naredbi — registar koji sadrzi adresu sledece operacije programa.

Osnovni skup naredbi je kod modernih procesora isti kao i kod starijih modela, i moZemo videti
da procesor zaista moZe da uradi veoma malo toga:

 aritmeticke operacije sa celim brojevima (povecavanje i smanjivanje za jedan, sabiranje,
oduzimanje, mnoZenje, deljenje, uporedivanje);

* logicke operacije (logicko I, ILI, negacija...);

» prebacivanje podataka (iz memorije u registre procesora, vracanje u memoriju, prebacivanje
sa jedne na drugu memorijsku lokaciju, rad sa stekom);

* rad sa bitovima (pomeranje bitova, postavljanje i proveravanje vrednosti bita);

* operacije kontrole toka programa (uslovni i bezuslovni skok na neku novu naredbu);

* operacije za rad sa indikatorima (flags — zastavice);

* operacije ulaza i izlaza.

Procesori kakve imamo u racunarima kod kuce ili na poslu uglavnom su bazirani na medusobno
kompatibilnim Intel ili AMD procesorima, koji danas izvrSavaju i mnoge druge instrukcije
vezane za rad sa decimalnim brojevima, grafiku, multimediju i sl. (FPU, MMX, SSE setovi
naredbi).[10]

Unutrasnja memorija

UnutraSnja ili osnovna memorija predstavlja deo raCunara u kome su pohranjeni podaci i
programi sa kojima procesor radi. Prema nacinu cuvanja podataka, unutraSnju memoriju
moZemo podeliti na:

* RAM (Random Access Memory)

* ROM (Read-Only Memory)

* PROM (Programmable ROM)

* EPROM (Erasable PROM)

* EEPROM (Electronically Erasable PROM)

RAM memorija, odnosno memorija slobodnog ili proizvoljnog pristupa dobila je naziv prema
nacinu na koji joj procesor pristupa — svakoj memorijskoj lokaciji se pristupa ravnopravno, za
isto vreme. Da bi se neki program izvrSio, mora se ucitati u RAM. Danas je uobicajeno da se u
RAM memoriju u€itavaju i operativni sistem i aplikativni softver. Tu se uobiCajeno nalaze i
podaci sa kojima radimo na naSem racunaru (slike, tekstovi...).

Fizicki, RAM memorija se sastoji iz velikog broja memorijskih ¢elija od kojih svaka sadrzi 1 bit
informacije (da li je ¢elija pod naponom ili ne). Svaka celija se sastoji od jednog kondenzatora i
tranzistora. Kondenzator ¢uva podatak, dok tranzistor sluZi kao prekidac¢ koji omogucuje da se
sadrZaj celije procita ili izmeni. Kondenzator moZe da ¢uva podatak samo nekoliko milisekundi,
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pa zbog toga procesor i kontroler memorije moraju neprekidno da napajaju one celije koje
sadrZe podatke.

Slika 2.2. Memorijski moduli

Posledica toga je da podaci u RAM memoriji ostaju zapisani samo dok postoji elektricno
napajanje. Zbog toga se sve Sto radimo na racunaru gubi pri nestanku struje ili iskljuc¢ivanju
ukoliko nije bilo snimljeno. Kada se govori o koli¢ini memorije u racunaru, misli se na RAM
memoriju. Njena najvaznija karakteristika jeste kapacitet, a na drugom mestu brzina.

Ipak, brzina rada racunara ¢e prvenstveno zavisiti od kolicine RAM memorije. Kapacitet
memorije se izraZava u bajtovima (odnosno kilobajtima, megabajtima, gigabajtima...). ViSe o
jedinicama mere moZete procitati u poglavlju o predstavljanju podataka na racunaru. Ukoliko
memorije nema dovoljno, operativni sistem mora koristiti tzv. virtuelnu memoriju, 5to znaci da
se podaci iz RAM-a stalno moraju snimati i ucitavati sa medija spoljne memorije (tacnije hard
diska), Sto znatno usporava rad racunara. Ukoliko memorije ima dovoljno, postavlja se pitanje
njene brzine, koja zavisi od radnog takta maticne ploce. Iako je RAM memorija uvek sporija od
procesora i keSa, ukoliko moZe da radi na viSem radnom taktu, utoliko mozZe da doprinese
ukupnoj brzini sistema.

ROM predstavlja memoriju Ciji sadrZaj je trajan i nepromenljiv. ROM se moZe samo Citati, ne
moZe menjati ni brisati. ROM sadrZzi najosnovnije programe i podatke neophodne za
funkcionisanje racunarskog sistema na najniZem nivou. Drugim rec¢ima, pre nego Sto se bilo Sta
ucita u memoriju naSeg ku¢nog raCunara, programi iz ROM-a su aktivni i oni su ti koji u stvari
¢ine moguc¢im na$ pocetak rada na racunaru. Na PC racunaru je ovaj osnovni sistemski softver
poznat kao BIOS (Basic Input/Output System).

PROM je tip ROM-a koji je inicijalno prazan, u koji se onda mogu upisati programi i podaci
koji se viSe ne mogu menjati i PROM se nadalje ponasa kao obi¢an ROM.

EPROM je vrsta ROM-a u koji se mogu upisati podaci koji onda ostaju trajno zapisani. Ipak,
podaci se mogu i obrisati pomocu specijalnog postupka drZzanjem u komori sa ultraljubi¢astom
svetloScu.

EEPROM je unapredena vrsta EPROM-a koja se moZe izbrisati i bez koriS¢enja ultraljubicaste
svetlosti. Postoje razli¢ite varijante ovog tipa memorije (npr. flash memorija), koje danas imaju
primenu kao USB flash memorije, nova generacija hard diskova (SSD) i sl. U stvari, u danasnje
vreme, ¢ak i u racunarima, prava ROM memorija se jako retko koristi. Obi¢no se menja mnogo
prakti¢nijom EEPROM memorijom, zahvaljuju¢i ¢emu korisnici imaju ¢ak i moguénost zamene
BIOS-a u svom racunaru.[10]
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Periferijski uredaji

U proslom poglavlju smo definisali racunar kao osnovu racunarskog sistema. Da bi raCunar
komunicirao sa spoljnim svetom potrebno ga je povezati sa periferijskim uredajima.
Periferijske uredaje delimo na ulazne, izlazne i ulazno-izlazne.

Svi periferijski uredaji imaju i nesto elektronike u sebi koja je potrebna za njihovo osnovno
funkcionisanje. NajceS¢e je to osnovni program u ROM-u (tzv. firmware) i kontroler, medutim
neki uredaji, poput laserskih Stampaca ili grafickih kartica, imaju €itave procesore i memoriju.

Jedna posebna vrsta memorije koja se vezuje za gotovo sve periferijske uredaje i spoljne
memorije je bafer (buffer). Bafer predstavlja jednu vrstu pomo¢ne memorije (ne treba je meSati
sa procesorskim keSom), koja sluZi za uskladivanje toka podataka iz i do uredaja. Najbolja
ilustracija vaznosti bafera je proces snimanja na CD/DVD, kada se podaci smeStaju u bafer
uredaja iz koga se ravnomerno upisuju na disk. Bafer je u ovom slucaju potreban zbog toga Sto
racunar moZe biti zauzet i drugim poslovima tokom snimanja, pa podaci koje treba snimiti
dolaze do uredaja ,stihijski“. Ukoliko se bafer isprazni (buffer underrun) pre zavrSetka
snimanja, utoliko dolazi do greske.

Ulazni uredaji

Ulazni uredaji predstavljaju uredaje kojima se neki podaci unose u racunar. Drugim re¢ima, oni
su nacin da spoljni svet nesto ,kaze“ racunaru.

Uredaji za unos alfanumeri¢kih podataka

TASTATURA je osnovni uredaj za ulaz na racunarima. Sastoji se od odredenog broja
alfanumerickih tastera (slova i brojke), tastera sa specijalnim znacima (interpunkcija, zagrade,
aritmeticke operacije, razmak...), kao i odredenog broja tastera posebne namene (funkcijski
tasteri, tasteri za kretanje, kontrolni tasteri, brisanje, unos...). Na racunarskoj tastaturi obi¢no
postoji joS jedan izdvojeni deo sa numerickim tasterima (tzv. ,,numericka tastatura“). Ukoliko se
tastatura izraduje u verziji koja zauzima manje mesta, ovaj deo se moze izbaciti. Tastature
laptop racunara obi¢no nemaju numericku tastaturu (iako ju je moguce dokupiti kao zaseban
dodatak).

Sa ergonomskog aspekta, prema osecaju koji tasteri daju tokom kucanja, tastature moZemo
podeliti na ,,meke“ i ,tvrde“, kao i na ,,plitke” i ,,duboke®. Ne postoji objektivan kriterijum po
kome se mozZe re¢i kakve tastature su bolje — ova kategorija zavisi isklju¢ivo od preferencija
korisnika.

Tastature sa racunarom mogu biti povezane kablom ili beZi¢no. BeZi¢na veza zahteva poseban
dodatak koji se prikljucuje na PS/2 ili USB ulaz racunara. Iako pruza vecu slobodu prilikom
rada sa racunarom (i do par metara udaljenosti), ovakva tastatura koristi baterije i (zavisno od
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kvaliteta) moZe se desiti da tasteri sporije reaguju. Danasnje tastature mogu imati i posebne
komande za rad sa multimedijom i Internetom, mogu imati pozadinsko osvetljenje i sl.

Uredaji za unos pozicionih podataka

Uredaji za unos pozicionih podataka doZiveli su svoju ekspanziju sa pojavom operativnih
sistema sa grafickim korisnickim interfejsom. Tastatura je ostala primarni uredaj za unos
podataka, ali kada je komunikacija korisnika i racunara prevazisla nivo zadavanja tekstualnih
komandi, pojavila se potreba za novim tipom ulaznih uredaja, koji bi olaksali rad preko ikonica,
prozora i menija.

Osnovna namena ovih uredaja jeste pomeranje posebnog pokazivaca (najceS¢e u obliku strelice)
po ekranu i aktiviranje komande na koju strelica pokazuje.

MIS predstavlja osnovni uredaj za unos pozicionih informacija. Iako se tokom godina menjao,
osnovna namena mu je ostala ista. Pomeranjem miSa po podlozi ili stolu pomera se i pokazivac
(mouse pointer) na ekranu. Klikom na neko dugme miSa poziva se odgovarajuca akcija
operativnog sistema ili aplikacije.

MiSeve moZemo podeliti na mehanicke i
opticke. Mehanicki miSevi sa svoje donje
strane imaju kuglicu kojom se registruje samo
pomeranje miSa. Takvi miSevi bi se relativno
brzo napunili praSinom koja se nakupljala na
unutraSnjim tocki¢ima, Sto je vremenom
oteZavalo rukovanje i zahtevalo redovno
¢iS¢enje. Danas se mehanicki miSevi sve rede
koriste. Opticki miSevi umesto kuglice imaju
lasersku diodu koja registruje pomeranje misa.
Kvalitetniji miSevi imaju precizniju detekciju pokreta (tzv. rezoluciju). Kada su se pojavili, ovi
miSevi su imali visoku cenu i zahtevali su posebnu podlogu na kojoj bi miS morao da se uvek
drZi pod pravim uglom. Danas se ovi miSevi mogu koristiti bez bilo kakvih ogranicenja, s tim
Sto mogu biti osetljivi na odreden tip podloge (npr. ne bi funkcionisali na staklenom stolu). Mi$
moZe biti povezan kablom za racunar ili bezic¢ni. BeZi¢ni miSevi pruzaju vecu slobodu u radu,
ali zahtevaju baterije.

KUGLICA (trackball) je uredaj koji izlazi iz upotrebe. U pitanju je uredaj koji funkcioniSe na
istom principu kao mehanicki mis, s tim Sto je sam uredaj fiksiran, dok se kuglica nalazi sa
gornje strane i pomera se dlanom. Ovi uredaji su sluZili kao zamena za miSeve ukoliko korisnik
nije imao dovoljno prostora za pomeranje miSa, kao i na laptop racunarima.

DODIRNA PODLOGA (touchpad) je uredaj koji je danas zamenio kuglicu na laptop
racunarima. Ovaj uredaj predstavlja povrSinu osetljivu na dodir. Pomeranjem prsta po povrsini
pomera se i pokazivac na ekranu. U blizini touchpad-a nalaze se i tasteri koji imaju ulogu levog
i desnog tastera miSa. Novije podloge imaju i dodatnu mogucnost da tapkanje prsta po podlozi
ima funkciju levog tastera.

GRAFICKA TABLA predstavlja ulazni uredaj namenjen prvenstveno radu sa grafikom. Ovaj
uredaj se sastoji iz dve komponente — posebne radne povrSine (table) koja registruje poziciju i
olovke koja registruje pritisak. Olovka moZe biti povezana kablom za tablu ili beZi¢na, Sto je u
novije vreme CeS¢i slucaj. Sama tabla je uobicajeno povezana kablom sa ra¢unarom.
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Budu¢i da se ovaj uredaj koristi za rad sa
grafikom, poseduje joS neke specificne
osobine, kao Sto su mogucnost detekcije
jacine pritiska i ugla pod kojim se drzi
olovka. Programi za grafiku ove parametre
tumace kao razlicite debljine i oblike linija.
Novije graficke table imaju povrSinu
izvedenu kao LCD ekran, na kome se takode
vidi slika. Kvalitetnije i skuplje graficke
table imaju vecu povrsinu, rezoluciju i viSe
nivoa detekcije jacine pritiska olovke.

SVETLOSNO PERO (light pen) je jos jedan uredaj koji pripada istoriji racunara. U pitanju je
uredaj u obliku olovke povezan kablom sa rac¢unarom koji detektuje svetlost sa monitora i na taj
nacin sluzi za odredivanje pozicije na ekranu.

EKRAN OSETLJIV NA DODIR (touchscreen) predstavlja posebnu grupu LCD monitora koji
su osetljivi na dodir. Trenutno se koriste najviSe na mobilnim uredajima (PDA raCunari i
mobilni telefoni). Obicno se za rad sa ovakvim ekranom Kkoristi posebna plasticna olovka
(rezistivni), kako bi se postigla veca preciznost, mada je uredaj u mogué¢nosti da radi i na dodir
prsta (kapacitivni).

Uredaji za unos grafickih / video podataka

SKENER je uredaj za digitalizaciju slike. MoZe biti izveden kao ru¢ni ili stoni. Ru¢ni skeneri se
danas manje koriste, a upotrebljavaju se ukoliko je potrebno skenirati nedostupne povrsine.
Nedostatak im je Sto se skeniranje mora obavljati paZljivo, nepromenljivom brzinom da ne bi
doslo do deformacija slike. Stoni skeneri imaju providnu povrsinu na koju se stavlja slika koju
je potrebno digitalizovati. U unutrasnjosti skenera nalazi se izvor svetlosti i opticki senzor koji
vrsi digitalizaciju slike.[1]

Stone skenere razlikujemo po veli¢ini povrSine za skeniranje (A4 ili A3), brzini skeniranja i
optickoj rezoluciji, koja se izraZzava brojem tacaka po incu (DPI). Od opticke rezolucije
prvenstveno zavisi i kvalitet skenirane slike. Veca vrednost ¢e dati bolju sliku. Ovu rezoluciju
treba razlikovati od rezolucije koja se obicno navodi u specifikacijama, posto se navedene
visoke vrednosti dobijaju matematickim algoritmima (interpolacijom) i ne predstavljaju merilo
kvaliteta skenera.

WEB KAMERA je uredaj koji se obi¢no koristi u komunikaciji putem Interneta. Obi¢no se
postavlja na monitor, dok je noviji laptop racunari obi¢no imaju ugradenu. U pitanju je kamera
malih dimenzija, obicno znatno slabijih karakteristika u odnosu na digitalne video kamere i
fotoaparate.

TV TJUNER se obic¢no ugraduje u racunar u obliku kartice (jeftinija varijanta) ili se povezuje
sa racunarom putem USB porta. Ovaj uredaj omogucuje pracenje TV programa na ekranu
racunara. Na njega je moguce povezati koaksijalni (antenski) kabl radi uspostavljanja prijema.
Osim antene ili kablovske televizije, na tjuner se moZe povezati i video rikorder ili DVD plejer.
TV program se obicno prati uz pomo¢ specijalizovanog softvera koji se dobija uz tjuner. Osim
gledanja, program je moguce i snimiti na racunar. Kvalitetnije tzv. video kartice koriste se u
profesionalne svrhe i pruzaju moguc¢nost kompresije i dekompresije video zapisa u realnom
vremenu.
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Ulazni uredaji za posebne namene

PALICA ZA IGRU (joystick), kao i drugi
uredaji (volan, pedale, joypad), koriste se za
igranje igara. Novije palice za igru su
izvedene tako da simuliraju analogne
uredaje, odnosno tako da razlikuju nivo
pomeranja od strane korisnika. Osim ove
mogucnosti, danaSnji uredaji za igranje
imaju i moguénost ,,povratne sprege® (force
feedback) koja korisnicima treba da pruZi
joS realniji osecaj prilikom igranja.

CITAC BAR-KODA je uredaj u neku ruku sli¢an skeneru, s tim $to je namenjen ocitavanju
bar-koda predstavljenog serijom linija i praznina razli¢itth Sirina. Bar-kod predstavlja
informaciju o proizvodu, koja je prilagodena masinskom ¢itanju. Cita¢i bar-koda mogu biti u
obliku olovke koja se prevlaci preko koda, u obliku ru¢nog skenera (,,pistolja“) ili kao fiksirani
uredaj. Ove uredaje obicno sre¢emo na kasama u supermarketima.

Izlazni uredaji

Izlazni uredaji predstavljaju vrstu periferijskih uredaja kojima se racunar ,,obraca“ spoljnom
svetu. Bez njih ne bismo mogli da vidimo rezultate rada programa.

Graficki podsistem

GRAFICKA KARTICA predstavlja jedan od esencijalnih delova racunarskog sistema. Njena
uloga je da omoguci prikaz sa racunara na monitoru. Osnovne karakteristike graficke karte su
koli¢ina memorije i brzina, Sto je i oCekivano budu¢i da ona danas predstavlja ceo racunar u
malom.

Procesor graficke kartice omogucuje 3D akceleraciju, Sto zahteva veliki broj izrac¢unavanja u
pokretnom zarezu, kako bi se slika kreirala i kontinuirano prikazivala tokom animacije. Brzi
procesor ¢e moci da izvrSi viSe matematickih operacija u sekundi, a samim tim ¢e i 3D scene
biti kompleksnije, moc¢i ¢e da se iscrtavaju na ve¢im rezolucijama i uz koriS¢enje specijalnih
efekata. Kada se govori o 3D akceleraciji, bitno je i koje interfejse (API — Application
Programming Interface) za programiranje 3D grafike podrZava kartica. Danas se na racunarima
uglavnom koriste DirectX i OpenGL i za karticu je znacajno da svojim moguc¢nostima podrZava
njihove najnovije verzije. lako se ove mogucnosti grafickih kartica koriste prvenstveno u
igrama, takode pronalaze upotrebu u projektovanju, animaciji, virtuelnoj realnosti,
simulacijama, a odnedavno i operativni sistemi koriste mogu¢nosti 3D akceleracije radi prikaza
korisnickog interfejsa.

Koli¢ina memorije takode igra vaznu ulogu. Pre no Sto su graficke karte postale 3D akceleratori,
kolicina memorije se kretala od 1MB do 4MB. Kartica sa viSe memorije mogla je da prikaze
sliku u vecoj rezoluciji i u ve¢em broju boja. Danas se memorija meri stotinama megabajta,
posto je za kartice neophodno da pamte veliki broj detaljnih tekstura koje se apliciraju na
trodimenzionalne modele objekata. Ukoliko kartica nema dovoljno memorije, utoliko ce
prilikom iscrtavanja podaci morati da se prenose iz sporije RAM memorije, Sto ¢e se loSe
odraziti na brzinu.
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Ukoliko je 3D kartica integrisana na maticnoj ploci, ne¢e imati svoju memoriju vec¢ Ce deliti
RAM sa ostalim aplikacijama. Ovakva reSenja su jeftina ali nikada nisu dobra kao adekvatne 3D
kartice koje se povezuju sa mati¢nom plo¢om preko odgovarajuceg slota.

JoS jedna karakteristika koja nas interesuje pri kupovini kartice jeste i kakve su njene
mogucnosti izlaza — da li je u pitanju analogni RGB ili digitalni izlaz za monitor, da li kartica
podrZava dva monitora, kao i da li postoji video izlaz za povezivanje na TV.

Rezolucija

U ovom poglavlju se na nekoliko mesta pominje pojam ,rezolucija“, tako da ¢emo na ovom
mestu razjasniti o cemu se radi.

Rezolucija ima veze sa nacinom na koji racunari i uopste digitalni uredaji pamte i prikazuju
sliku. Slika se sastoji iz velikog broja tacaka (pixel ili dot) koje zajedno stvaraju iluziju nekog
prikaza. Sto su tacke sitnije, slika izgleda prirodnije i oStrije, kao Sto se moZe videti na donjem
primeru.

Kada se govori o grafici, misli se na ekransku rezoluciju koja, najprostije re€eno, predstavlja
broj tacaka po horizontali i vertikali ekrana. Tako se i rezolucija izrazava preko dva broja, npr.
800x600, 1024x768 ili 1280x1024. Ukoliko tataka ima viSe, utoliko ¢e biti sitnije i slika ¢e biti
kvalitetnija, ali ¢e zauzimati viSe memorije i zahtevati viSe vremena da bi se iscrtala.

Ako se govori o slici na papiru (bez obzira da li se Stampa ili skenira), rezolucija se izrazava
kao broj tacaka po in€u (DPI — Dots Per Inch). Rezolucija za relativno kvalitethu Stampu bila
bi 300DPI. Sliku sa racunara je moguc¢e odStampati u razli€itim DPI rezolucijama, gde ¢e ona
pri manjem DPI izgledati vece, ali nekvalitetnije.

Sa ekspanzijom digitalnih fotoaparata i kamera, pojavila se joS jedna popularna mera
rezolucije slike, tzv. ,megapiksel”, koji u stvari predstavlja broj tacaka iz kojih se slika sastoji
izrazen u milionima. To bi znaCilo da se slika veli¢ine 1280x1024 sastoji od 1,310,720
tackica, odnosno (zaokruzeno) od 1,3 megapiksela.

MONITOR predstavlja najvazniji izlazni uredaj racunara. Osnovna karakteristika monitora je
njegova velicina, koja se izraZava, kao duZzina dijagonale ekrana, u in¢ima. Vezano za dimenzije
monitora, u danaSnje vreme, osim klasi¢nih monitora ¢iji je ekran proporcija 4:3, postoje i tzv.
Siroki (widescreen) monitori.

Prema nacinu prikaza slike, monitore danas delimo primarno na monitore sa katodnom cevi
(CRT - Cathode Ray Tube) i monitore sa te¢nim kristalima (LCD — Liquid Crystal Display).

CRT monitori se prepoznaju po svom gabaritu i danas polako izlaze iz upotrebe. Slika se
formira na osnovu snopa elektrona koji se ispaljuje iz katodne cevi i koji aktivira fosforni sloj na
ekranu. Zbog toga, ve¢i monitori i TV uredaji moraju imati dublje kuciste sa zadnje strane.
Sama tehnologija je ograniCavajuca, tako da se suvisSe veliki ekrani ne mogu ni proizvoditi.
Raniji problemi vezani za Stetno zracenje ovih monitora ili prepleteni (interlace) prikaz slike,
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danas su uglavnom reseni. Od ostalih karakteristika, koje nas interesuju, najvaznije su rezolucije
koje monitor moZe da prikaZe (u pikselima) i brzina vertikalnog osveZavanja ekrana (u Hz). Ovo
je posebno bitno zbog toga Sto nedovoljna brzina osveZavanja Cini sliku nestabilnom i tako utice
na zamor ociju i pojavu glavobolje kod korisnika, a pri kontinuiranoj upotrebi i do poremecaja
vida.

Sa druge strane, LCD meonitori su mnogo
laksi i tanji. Najvec¢i problem ovih monitora
svojevremeno bila je brzina odziva,
odnosno brzina reagovanja na promene (u
mili-sekundama). Ovi monitori su bili
prili¢no spori u osveZavanju slike (veci broj
mili-sekundi), Sto je smetalo pri radu,
posebno prilikom stalnih izmena na ekranu.
Uvo-denjem tehnologija, poput aktivne
matrice ekrana (TFT - Thin-Film
Transistor), ovaj problem je drasticno
redukovan.

Drugi problem LCD monitora je pojav-ljivanje tzv. ,,mrtvih® piksela. To su tackice na ekranu
koje su postale neaktivne i viSe se ne mogu upaliti. Razli¢iti proizvoda¢i monitora imaju
razlicite nivoe tolerancije — broja mrtvih piksela koji nece biti obuhvaceni garancijom (Sto viSe —
to losije).

Od ostalih osobina, bitni su jo$ kontrast i Sirina ugla gledanja. Kontrast predstavlja odnos
najtamnije crne i najsvetlije bele boje na monitoru. Sto je kontrast veéi, slika ¢e biti kvalitetnija.
Sirina ugla predstavlja ugao pod kojim korisnik moZe gledati ekran bez deformisanja boje i
osvetljenosti slike. Kod starijih monitora korisnik mora gledati ekran pod pravim uglom, dok
danas bolji monitori pruZaju ve¢u slobodu.

Osim pomenutih, postoje i plazma meonitori, koji po izgledu veoma podsecaju na LCD
monitore. KoriS¢enje plazma tehnologije svakako ima odredenih prednosti, s obzirom na to da
takvi ekrani daju svetliju sliku, mogu se gledati iz Sireg ugla i mogu se proizvoditi u ve¢im
dimenzijama od LCD monitora. Najve¢i problem kod plazma monitora je tzv. burn-in piksela,
odnosno pojava tackica koje vremenom postaju ,,zamrznute“, tako da mogu prikazivati samo
jednu boju. Ovaj problem se manifestuje ako se na istom delu ekrana stalno prikazuje jedna te
ista slika (npr. logo TV stanice na plazma televizoru ili prozor programa u kome Cesto radimo
na racunaru) koja se kasnije stalno vidi na ekranu kao ,,duh“.

Pre izvesnog vremena najavljena je nova tehnologija tankih CRT monitora (SED — Surface-
conduction Electron-emitter Display), koja bi trebalo da nadmasi sve pomenute tipove monitora.
U pitanju su ekrani kod kojih za svaki piksel postoji poseban snop elektrona. Proizvodnja ovih
monitora do sada nije pocela.

VIDEO PROJEKTOR (video beam) je uredaj koji se moZe povezati na graficku karticu. Sluzi
za projekciju sadrZaja na platnu. Kod ovih uredaja bitna je jaCina svetlosti koju emituju, kontrast
koji postizu, kao i duZina Zivota lampe, koja predstavlja njegov najvazniji deo.

Uredaji za izlaz na papiru

STAMPAC je uredaj za izlaz na papiru. Prema tehnologiji kreiranja otiska na papiru, stampace
moZemo podeliti na Stampace sa lepezom, matricne, laserske, ink-dzZet i LED Stampace.

23



Stampaci sa lepezom podsecaju izgledom na pisa¢u maSinu. Prilagodeni su Stampanju teksta i
danas se viSe ne koriste.

Matricni Stampaci imaju glavu sa iglicama (prema broju iglica dele se na 9-pinske i 24-pinske)
koja preko trake sa bojom ostavlja otisak na papiru. Ovi Stampaci su spori i bucni. Sa padom
cena naprednijih Stampaca, prestaju da se upotrebljavaju.

Laserski Stampaci koriste boju u prahu — toner
(tehnologija koju koriste i fotokopir masSine).
Laser se koristi da naelektriSe valjak na koji se
nanosi boja, koja se onda prenosi na papir. Ovi
Stampaci su skuplji od ostalih ali su tihi i veoma
brzi. Iako se uglavnhom koriste u crno-beloj
varijanti, postoje i laserski Stampaci u boji, koji,
umesto jednog, koriste ¢ak 4 tonera sa bojom, na
Sta treba posebno obratiti paznju jer jedna od
znacajnih komponenata cene upravo je i cena
tonera koja nije zanemarljiva. LED Stampaci su
slicni laserskim, s tim Sto umesto lasera koriste red
svetlosnih dioda, zahvaljuju¢i ¢emu su manji i
jeftiniji.

Ink-dzet (ink-jet) Stampaci koriste glavu na kojoj se nalaze veoma precizne dizne kojima se
boja prska na papir. Boja je u te€nom stanju i nalazi se u kertridZima. Kapljice boje koje ostaju
na papiru su toliko sitne da se mere pikolitrima. Ovi Stampaci relativno jeftino mogu Stampati u
koloru, tihi su ali generalno sporiji od laserskih.

Glavne karakteristike Stampaca su njegova rezolucija (iskazuje se u DPI) i brzina koja se
iskazuje kao broj stranica u minuti (PPM — Pages Per Minute). Laserski Stampaci su po ovim
osobinama obicno bolji od drugih. Ostala pitanja koja interesuju korisnike jesu mogucnost
Stampe u boji, maksimalan format papira na kome se moZe Stampati, mogucnost automatske
dvostrane Stampe, buka i moguénost Stampe na drugim medijima (na printabilnim CD-ovima, na
paus papiru, itd).

PLOTER je uredaj za vektorsko crtanje. Sastoji se iz pera sa bojom koje se pomera preko

papira i na taj nacin kreira crtez. Ploteri nisu namenjeni Stampanju slika, ali zato mogu kreirati
tehnicke crteZe i planove. Termin ,,ploter se danas koristi i za Stampace velikih formata.

Ulazno-izlazni uredaji

Ulazno-izlazni uredaji predstavljaju kombinaciju ulaznih i izlaznih uredaja. Preko njih racunar
moZe i da prima i da Salje podatke.

TERMINAL je najocigledniji primer ulazno-izlaznog uredaja. Sastoji se iz monitora i tastature.
Povezuje se na glavni racunar, na koji mozZe biti povezano i viSe terminala. Danas se terminali u

bukvalnom smislu reci retko koriste, poSto se zbog niske cene i ceo racunar moZe upotrebiti kao
terminal ukoliko je umreZen sa glavnim (mainframe) racunarom.

Zvuéni podsistem

ZVUCNA KARTICA je za racunar ulazno-izlazni uredaj buduéi da se preko nje zvuk moze
digitalizovati ili reprodukovati. Svaka zvucna kartica ima nekoliko ulaza / izlaza kojima se
povezuje na mikrofon, zvucnike, slusalice ili neki drugi muzicki uredaj. Zvucnici i slusalice u
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tom slucaju predstavljaju izlazne uredaje, dok mikrofon predstavlja ulazni. DanasSnje zvucne
kartice se mogu povezati na razlicite sisteme zvucnika — obican stereo, 2.1, 5.1, 7. 1 i sL.

Karakteristike zvu€ne kartice su odnos
zvuka i Suma (SNR — Signal to Noise Ratio,
izrazava se u decibelima), frekvencija
digitalizacije odnosno reprodukcije zvuka
(u kilohercima kHz) i preciznost zvuka
(izraZava se u bitovima). Vece vrednosti za
sve tri karakteristike oznacavaju bolji kva-
litet.

ZvucCne kartice integrisane na maticnoj
ploci uglavnom su zadovoljavajuceg kvali-
teta za prosecnog korisnika.

Uredaji za povezivanje

MODEM (MOdulator — DEModulator) je uredaj koji sluZi za povezivanje dva raCunara putem
telefonske linije. FunkcioniSe tako Sto podatke koje treba poslati pretvara u zvuk koji Salje
telefonom, dok zvuk koji prima linijjom digitalizuje nazad u podatke. MoZe biti izveden u
internoj ili eksternoj varijanti. Interni modem se ugraduje kao kartica u racunar, dok se eksterni
povezuje kablom i obi¢no zahteva sopstveno elektri¢no napajanje. Glavni nedostatak modema,
osim male brzine, je zauzece telefonske linije tokom trajanja veze.

Najbitnije karakteristike modema su njegova brzina (izraZava se u kbps — kilobiti u sekundi),
koja ide do 56kbps, zatim prepoznavanje zauzetog signala, mogucnost slanja i primanja fax-a,
mogucnost telefoniranja (voice) i posedovanje protokola za kompresiju i proveru podataka
(aktuelan je protokol V.92).

KABLOVSKI MODEMI su posebni eksterni uredaji za
povezivanje na druge tipove mreZa. Njima se raCunar povezuje na
koaksijalni kabl ili wireless antenu. Ovo nisu modemi u pravom
smislu reCi poSto se digitalni signal ne konvertuje u zvuk. U
kablovske modeme spadaju i ISDN i ADSL (na slici) modemi. Cak
i kada se povezuju na telefonsku liniju, kod ovih modema nema
zauzeca telefona dok traje veza. Takvi modemi se povezuju sa
racunarom preko mreZne karte, USB porta ili beZi¢no.

MREZNA KARTICA je uredaj koji se ugraduje u racunar i sluzi
za umreZavanje racunara. Njome se raCunar moZe povezati sa
drugim racunarom ili nekim od mreznih uredaja (hub, switch,
router). Njena najbitnija karakteristika je brzina prenosa (koja se
izrazava u megabitima po sekundi — Mbps). Danasnje kartice
uglavnom imaju brzinu od 100Mbps.
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Spoljha memorija

UnutraSnja RAM memorija ima par nedostataka — relativno mali kapacitet i gubljenje sadrZaja
ukoliko prestane napajanje strujom.

RAM memorija obicno ima dovoljan kapacitet za podatke sa kojima trenutno radimo. Njen
kapacitet se moZe povecati do odredenog nivoa, ali to ni izdaleka ne bi bilo dovoljno (niti
isplativo) za sve podatke i programe koji su nam potrebni. Sa druge strane, podaci u RAM-u
ostaju zabeleZeni samo dok je racunar ukljucen. Ukoliko dode do prekida napajanja, ako se
racunar zablokira ili resetuje, podaci ¢e biti izgubljeni.

Spoljna memorija racunaru pruza mogucnost snimanja podataka. Ovako snimljeni podaci
ostaju zabeleZeni i po iskljuCivanju racunara, a kapacitet spoljne memorije moZe biti mnogo
puta veéi od unutrasnje. Jedini nedostatak spoljne memorije je taj Sto je ona uvek viSestruko
sporija u odnosu na unutrasnju.

Odnos racunara i spoljne memorije je takav da se ona moZe istovremeno posmatrati i kao
memorija, posto sluZi za beleZenje podataka, i kao ulazno-izlazni uredaj, budué¢i da racunar
Salje podatke prema spoljnoj memoriji prilikom snimanja i prima podatke prilikom citanja.

Prema nacinu pristupa podacima, memoriju uopSte moZemo podeliti na:

* memoriju direktnog pristupa — vreme pristupa bilo kom podatku je uvek isto — u ovu
memoriju spadaju svi tipovi unutrasnje memorije i vecina tipova spoljne memorije;

* memoriju sekvencijalnog pristupa — da bi se stiglo do nekog podatka, potrebno je pro¢i
kroz sve prethodne podatke i javlja se kod nekih oblika spoljne memorije (npr. magnetna
traka).

Prema tehnologiji beleZenja podataka, spoljnu memoriju moZemo podeliti na:

* papirnu - ovo je oblik spoljne memorije kod koga se podaci beleZe na papirima ili
kartonima buSenjem ili zapisom koji se moZe masSinski procitati — danas se ne koristi za
snimanje vece koliCine podataka (busSene papirne kartice, bar kodovi);

* magnetnu — najtipicniji oblik spoljne memorije, kod koje se zapis obavlja koriS¢enjem
magnetnog sloja (magnetna traka, disketa, hard disk);

» opticku — podaci se zapisuju na mediju na kome se vrsi fizicka ili hemijska promena koja se
kasnije oc€itava opticki (CD i DVD);

* poluprovodnicku — podaci se beleze u EEPROM memoriji (flash memorija).

Prema nacinu rada sa medijem na kome se vrsi snimanje, uredaje spoljne memorije delimo na:
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* spoljnu memoriju sa nepromenljivim medijem — medij na kome se snima ugraden je u
uredaj spoljne memorije i ne moZe se menjati (hard disk, flash memorija);

* spoljnu memoriju sa promenljivim medijem — medij se ubacuje u uredaj kako bi se podaci
snimili ili procitali (disketa, CD/DVD).

Bez obzira na tip uredaja ili nacin zapisa, svakoj spoljnoj memoriji, koja se koristi u danasnje
vreme, zajednicko je to da se podaci snimaju u obliku niza bajtova koje nazivamo fajl
(,,datoteka“). Radi bolje preglednosti i lakSeg snalaZenja, fajlovi su organizovani u logicke
strukture preko sistema foldera i podfoldera (,,direktorijumi“). Ova struktura je suStinski
struktura u obliku stabla gde se pocetni folder, koji sadrZi sve ostale, naziva osnovni ili korenski
(root) direktorijum.

Svaki uredaj spoljne memorije se pod Windows operativnim sistemom obeleZava jednim slovom
engleske abecede. Tako su za floppy disk jedinice rezervisana slova A i B, za primarni hard disk
slovo C, a ostalim uredajima se dodeljuju naredna slobodna slova.

Spoljna memorija sa nepromenljivim medijem

Ova vrsta spoljne memorije se sastoji iz uredaja u koji je ugradena i sama memorija. Ovi uredaji
mogu biti ugradeni u racunar ili se povezivati na njega.

HARD DISK (,tvrdi*“ ili ,,¢vrsti disk) je u danasnjim racunarima primarni uredaj spoljne
memorije. Uobicajeno je ugraden u ku¢iSte racunara i u tom sluCaju nije namenjen prenosu
podataka, ve¢ samo njihovom ¢uvanju. Hard disk je brzi od vecine ostalih spoljnih memorija i
ima vedi kapacitet od bilo kog drugog (pojedinac¢nog) medija.

Uredaj se sastoji iz jednog ili viSe
aluminijumskih diskova koji se nalaze
na istoj osovini i koji se rotiraju
velikom brzinom (5400 rotacija u
minuti ili 7200rpm kod novijih
diskova za ku¢ne racunare). Diskovi su
presvuceni feromagnetnim slojem, koji
ima svojstvo da kada se namagnetiSe
ostaje namagnetisan, pa se tako podaci
mogu upisati i obrisati. Citanje i upis
podataka obavlja se preko magnetne
glave koja ne dodiruje povrSinu veé
lebdi na vazdusnom jastuku na veoma
malom rastojanju od nje. Zahvaljujuci
tome, hard disk je mnogo brZi i pouzdaniji od drugih magnetnih medija, kao Sto je npr. disketa
kod koje glava dolazi u fizicki dodir sa povrSinom. Tehnologija koja se ubrzano razvija i koja bi
trebalo da zameni dosadasnje hard diskove jesu SSD (Solid-State Drive) diskovi, koji suStinski
predstavljaju EEPROM memoriju velikog kapaciteta i brzine.

Jedna specifi¢nost hard diska je moguénost njegove podele na particije. Particije su nezavisni
delovi diska koji se u operativhom sistemu posmatraju kao zasebni diskovi, bez obzira na to Sto
se fizicki radi o istom uredaju. Tako ¢e pod Windows-om svaka particija imati dodeljeno
zasebno slovo.
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Zbog svog kapaciteta i brzine, hard disk se na racunarskom sistemu moZe koristiti kao virtuelna
memorija. Ukoliko racunar tokom rada iskoristi raspoloZivu RAM memoriju, operativni sistem
moze delove RAM-a snimati i ucitavati sa diska, kako bi nastavio sa radom. Prostor na disku u
kome se visi ovo snimanje naziva se swap fajl. Nedostatak ovakvog ,,Zongliranja“ memorijom
je Sto se rad sa racunarom usporava, bududi da je disk, bez obzira na svoju brzinu, i dalje mnogo
sporiji od unutrasnje memorije.

Nacin na koji se fajlovi i folderi organizuju na disku naziva se fajl sistem. Hard disk je podeljen
na veliki broj koncentri¢nih kruznica (,,traka“ ili ,,cilindara®), koje su podeljene na jednak broj
sektora (obic¢no velic¢ine 512 bajtova), koji su grupisani u klastere (clusters). Jedan klaster je
najmanji moguci prostor na hard disku koji fajl moZe da zauzme. Kao Sto se vidi na slici, fajlovi
uvek zauzimaju ceo broj klastera. Da bi se disk pripremio za upis fajlova potrebno je izvrsSiti
njegovo formatiranje (kreiranje klastera i fajl sistema). Formatiranjem diska se ranije upisani
podaci brisu.
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Slika 4.1. Sematski prikaz rasporeda fajlova po klasterima

Prilikom snimanja fajla na disku, nije obavezno da klasteri koje taj fajl zauzima fizicki budu
poredani jedan za drugim. Tokom rada se obavlja veliki broj operacija sa fajlovima i moZe se
desiti da disk postane fragmentisan (fajlovi razbacani po klasterima diska), Sto usporava rad sa
diskom. Na priloZenoj slici kao primer fragmentisanog fajla dat je fajl ,,a“. Ovaj problem se
reSava defragmentacijom (u nekim sistemima tzv. ,,optimizacijom® diska).

Prostor koga nema

Kao Sto se vidi na slici, prilikom snimanja fajlova, svi klasteri skoro nikada nece biti do kraja
popunjeni. To znali da ¢e zauzecée prostora na disku uvek biti veée od proste veli¢ine fajla.
Na primer, kada se na disk, €iji su klasteri veli€ine 32 kilobajta, snimi fajl veli¢ine 1KB, on ¢e
zauzeti ceo klaster, Sto znaCi da je 31KB ostao neiskoriS¢en i neupotrebljiv.

Ovaj neiskori§¢eni prazan prostor na disku naziva se slack i zavisi od veli¢ine klastera, koja
zavisi od fajl sistema i veliCine diska. Svaki fajl sistem ima ogranicen maksimalan broj
klastera po disku. Kod starijih Windows fajl sistema FAT16 i FAT32, limit za broj klastera je
relativno mali, tako da kod vecih diskova i klasteri bivaju veci. Ovo moze predstavljati problem
ukoliko na disku imamo veliki broj malih fajlova.

Ovaj problem se moze resiti deljenjem diska na dve ili viSe manjih particija (svaka particija
onda ima po maksimalan broj klastera) ili koriSéenjem posebnih programa.

Verovatno najbolje reSenje jeste kori¢enje novijeg NTFS fajl sistema koji moZe imati do 2%
klastera, tako da i kod diskova, Ciji kapacitet danas vazi za relativno veliki, klaster obuhvata
samo jedan sektor — veli€ine 512 bajtova, Sto drasti¢no smanjuje slack.

Osim internih, danas postoje i eksterni hard diskovi koji se povezuju sa raCunarom, najcesce
preko USB porta. Napajaju se iz racunara ili zasebno iz elektricne mreZe, ukoliko su u pitanju
diskovi veceg kapaciteta. Pre pojave eksternih diskova, jedan od nacina za prenos diska (bez
otvaranja racunara) bio je koriS¢enje fioke (HDD rack), odnosno posebnog leZista koje je
omogucavalo da se hard disk ubaci ili izvadi bez otvaranja kuc¢iSta racunara.
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USB FLASH MEMORIJA predstavlja uredaj, obi¢no malih dimenzija, koji se sastoji iz USB
prikljucka, kontrolera i EEPROM memorije.

Karakteristika ove memorije jeste da podaci snimljeni u njoj ostaju sacuvani ¢ak i kada prestane
elektri¢no napajanje. To se postiZe posebnom organizacijom memorije koja se sastoji iz velikog
broja ¢elija, od kojih se svaka sastoji iz dva tranzistora (,,kontrolni“ i ,plivajuéi“ tranzistor,
razdvojeni tankim slojem metalnog oksida). Svaka ¢elija sadrzi 1 bit (binarna jedinica ili nula).

Danas, kapaciteti ovih uredaja iznose i do nekoliko desetina gigabajta. Osim kapaciteta, bitna
karakteristika je i brzina, koja zavisi od USB interfejsa (sporiji USB 1.1 ili brzi USB 2.0i 3.0) i
kvaliteta. Kvalitetniji (i skuplji) uredaji ¢e biti brzi.
Razlikujemo brzine pri ¢itanju i pisanju, a performanse
uredaja se najbolje proveravaju snimanjem velikog
broja malih fajlova.

Ova vrsta memorije postoji i u varijanti sa ugradenim
MP3 plejerom (tacnije, MP3 plejeri se mogu povezati
sa racunarom putem USB-a i iskoristiti za prenos bilo
kakvih podataka). Popularnost MP3 uredaja opada sa
sve ve¢im brojem mobilnih telefona koji takode imaju
ovu mogucnost.

Spoljna memorija sa promenljivim medijima

Kod ove vrste spoljne memorije postoji uredaj koji je ugraden u racunar ili se povezuje na njega,
a koji ne sadrzi sam medij na kome se podaci snimaju, ve¢ se mediji ubacuju u uredaj. Ovaj tip
spoljne memorije koristi se prvenstveno za:

* prenos i

* Cuvanje (backup) podataka.

Sigurnost pre svega

Racunar, kao i svaki drugi uredaj, moze da prestane da radi. Razlozi su mnogobrojni — idu od
fiziCkih kvarova pa do virusa. Ovo je trenutak da se zapitamo Sta nam je zaista vazno na
racunaru. Svaka njegova komponenta moZe da se zameni. Softver moZe ponovo da se
instalira. Sve to vredi neSto vremena i novca.

Medutim, dokumente koje smo pisali danima, poslovne podatke koje smo prikupljali
mesecima ili godinama, nije tako lako nadoknaditi. lako postoji moguénost da povratimo
izgubljeno (vracanje podataka koji su obrisani ili vracanje sa pokvarenog hard diska), €arobna
re€ koja donosi spas je bekap (backup), odnosno pravljenje sigurnosnih kopija s vremena
na vreme — zavisno od toga koliko su nam vazni podaci.

DISKETA (floppy disc) je po svojim karakteristikama najslicnija hard disku. Unutar zastitnog
omotaca nalazi se tanki poliesterski (plasticni) disk, premazan fero-magnetnim slojem. Ovom
plasticnom disku, disketa i duguje svoje ime — (engl. "floppy" — ,,savitljivi) disk. Unutar disk
jedinice, ovaj disk se okrece dok magnetna glava cita i upisuje podatke. Organizacija diskete je
slicna kao kod hard diska (cikli¢ne trake i sektori), s tim Sto se disketa okre¢e mnogo sporije i
magnetna glava dodiruje njenu povrsinu.
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Diskete su se delile prema veli¢ini na one od 8" (inCa), 5.25" i 3.5". Starije diskete su bile
upakovane unutar kartonskog omotaca i bile su osetljivije na oStecenja u odnosu na kasnije
proizvedene 3.5" diskete koje su se pravile u plasticnom omotacu.

Zavisno od kvaliteta magnetne povrSine, diskete su se delile na jednostrane i dvostrane (SS —
Single Sided i DS — Double Sided), kao i na diskete sa dvostrukom ili visokom gustinom zapisa
(DD — Double Density i HD — High Density). Zavisno od kvaliteta, disketa je mogla da se
formatira na veci kapacitet. Poslednjih godina ova podela je postala izliSna, poSto su sve diskete
bile pravljene kao DS/HD.

Kapacitet diskete je mnogo manji u odnosu na druge medije. Na jednu 3.5" DS/HD disketu,
formatiranu na PC racunaru, moZe da se smesti 1,44MB podataka.

Slika 4.2. Disketa od 8, 5.25 i 3.5 inca

Nesudeni naslednik diskete bila je tzv. ,,zipeta“. Ovo je unapredena verzija diskete koja je imala
kapacitet od 100MB ili, u novijoj verziji, cak 250MB. Da bi se radilo sa ovim disketama, bio je
potreban i poseban uredaj — ZIP drajv, koji je inicijalno proizvodila firma Iomega. ZIP diskete
jesu usle u upotrebu, ali nikada nisu stekle Siru popularnost zbog sve jeftinijih CD snimaca i
diskova.

Slika 4.3. Diskete od 5.25i 3.5 inca i ,,zipeta“

Danas diskete, zbog malog kapaciteta, brzine i slabe pouzdanosti medija i uredaja (zbog Cega se
deSava da podaci ne mogu da se procitaju ¢ak ni sa novih disketa) izlaze iz upotrebe. Za fizicki
prenos podataka koriste se CD/DVD diskovi kao i flash memorija.

OPTICKI DISK moZe biti CD (Compact Disc) ili DVD (Digital Versatile Disc). Ove dve vrste
diskova su naizgled iste, a razlika koja interesuje korisnike je u kapacitetu — na CD se moZe
snimiti do 700MB, a na DVD do 4,7GB.

Vedi kapacitet diska se postiZe upotrebom preciznijeg lasera, koji emituje svetlost manje talasne
duZine. Precizniji laser omogucuje vecu gustinu zapisa, a samim tim i viSe podataka.
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Diskovi mogu imati jedan ili dva sloja za zapis podataka, pa tako razlikujemo SL (single layer)
i DL (dual layer) diskove. DL diskovi imaju dvostruko veéi kapacitet ali trenutno mnogo ve¢u
cenu i primetno manju brzinu u odnosu na SL diskove kakvi se standardno koriste.

Organizacija snimljenih podataka je malo drugacija u odnosu na hard disk ili disketu. Umesto
koncentri¢nih kruZnica, podaci su snimljeni na jednoj dugackoj spirali koja se kre¢e od centra
prema ivici diska. Opticki disk takode ima sektore, ali poSto se oni nalaze na jednoj neprekidnoj
spirali, uvek su iste veli¢ine. To zna¢i da CD/DVD C¢ita¢ mora menjati brzinu okretanja diska
(brZe kada se Citaju podaci snimljeni blizu centra, a sporije kada se citaju podaci bliZe ivici
diska).

Prema mogucnosti za snimanje i brisanje podataka diskovi se mogu podeliti na:

* CD/DVD-ROM diskove na koje su podaci fabricki urezani (,,odStampani®) i mogu se samo
Citati;
* CD/DVD-R (recordable — write once), ,,zapisive“ diskove koji su inicijalno prazni i na koje

se pomocu snimaca podaci mogu snimiti i ¢ak dodavati dok se ne ispuni kapacitet diska, ali
se kasnije ne mogu brisati ili menjati;

* CD/DVD-RW (rewritable), ,prepisive“ diskove na koje se podaci mogu snimati, a kasnije i
obrisati, pri ¢emu se disk dovodi u pocetno stanje, pa se podaci mogu ponovo upisivati.

Za DVD medije koje je moguce snimati (recordable i rewritable) postoji nekoliko razlicitih
standarda — DVD-RAM, DVD-R/RW, DVD+R/RW. Danasnji uredaji uglavnom mogu da rade
sa svim ovim formatima, s tim Sto je potrebno obratiti paznju koji tip medija najvisSe odgovara
DVD uredaju, odnosno sa kojim moZe raditi na najvecoj brzini.

Brzina rada sa diskom varira za razliCite standarde i dodatno zavisi od toga da li je disk
jednoslojan ili dvoslojan. Osim toga, brzine se razlikuju za Citanje ili pisanje (pisanje i brisanje
su uvek sporiji u odnosu na citanje).

Nepotrebno je naglasiti da CD uredaji ne mogu c¢itati DVD-ove, dok svi DVD uredaji mogu
raditi i sa CD i DVD medijima.

101101000§)01001101

Slika 4.4. Laser pogada ispupcenje sto opticki senzor tumaci kao binarnu jedinicu.
Znacenje oznaka: a — natpis, b — akrilna masa, ¢ — aluminijumski sloj, d — providna plastika

Da bi se kreirao CD/DVD-ROM disk, na providnu polikarbonatnu plastiku urezuje se spiralna
traka sa udubljenjima (ispupCenjima sa strane lasera), koja se potom sa gornje strane presvlaci
tankim slojem aluminijuma (zbog refleksije). Iznad aluminijumskog sloja nanosi se sloj akrilne
mase, preko koga se nalazi sloj za natpis, odnosno Stampu.
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Laser se fokusira na traku sa podacima i njegova svetlost se odbija od povrSine CD-a do
optickog senzora. Zavisno da li je laser ,,pogodio” izbocinu ili udubljeni deo na CD-u, senzor ¢e
registrovati promenu u odbijenoj svetlosti i na taj nacin se izbo€ine i udubljenja tumace kao
binarne jedinice i nule.[13]

Ideja kod funkcionisanja zapisivih diskova (recordable) je u tome da se na reflektuju¢em sloju
laserom za upisivanje vrsi trajna promena (npr. zatamnjivanje) povrSine ¢ime ona viSe ne
reflektuje laserski zrak za Citanje i tumaci se kao binarna nula. Kod prepisivih (rewritable)
diskova reflektuju¢i sloj se kreira od posebne legure koja se laserom moZe dovesti u
kristalizovano ili amorfno stanje. Delovi sloja koji su kristalizovani odbijaju laserski zrak, Sto
predstavlja binarnu jedinicu, dok amorfni delovi ne reflektuju laserski zrak i samim tim
predstavljaju binarnu nulu.

Najnoviji format optic¢kih diskova, koji polako ulazi u sve Siru upotrebu, je BD (Blu-Ray Disc),
Cija je najveca primena trenutno u filmskoj industriji, za distribuciju filmova u visokoj
rezoluciji, sa mnosStvom dopunskih materijala i razli¢itim zvucnim sinhronizacijama. Na jedan
BD moze stati oko 25GB podataka, u njegovoj SL (single layer) varijanti.

MEMORIJSKA KARTICA predstavlja joS jednu EEPROM memoriju, koja se umece u
poseban uredaj, citac kartica, koji je povezan sa racunarom.

Kartice mogu biti razlicitih formata, od kojih su
najpoznatiji CF (CompactFlash), SD (Secure-
Digital), MMC (MultiMediaCard), xD, Memory-
Stick.

Najvecu upotrebu ove kartice nemaju na racunarima,
ve€ na drugim uredajima kod kojih postoji potreba
za vecom koliCinom (izmenljive) memorije, kao Sto
su digitalni fotoaparati ili mobilni telefoni.
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Brojni sistemi

Ovo poglavlje pocinjemo jednom zagonetkom:

3+5=10
Ako mislite da je ovo nemoguce, nastavite sa Citanjem.
Sisteme brojeva moZemo podeliti na:

* pozicione i
* nepozicione.

Nepozicioni sistemi brojeva (aditivni i hibridni) odlikuju se time da ista cifra na razlic¢itim
mestima u broju ima istu vrednost, a ukupna vrednost broja se dobija izraCunavanjem (najcesce
sabiranjem ili oduzimanjem) cifara. Primer ovakvog sistema brojeva jesu rimski brojevi.

Npr. u rimskom broju ,,VIII®, cifra ,I“ svuda ima istu vrednost (1) iako se nalazi na razli¢itim
pozicijama, a ukupna vrednost broja se dobija kao zbir cifara V+I+I+I, odnosno 5+1+1+1, Sto
daje broj 8. Ovakvi sistemi brojeva se danas jako retko koriste.

Kod pozicionih sistema vrednost zavisi od cifara i njihovih pozicija u broju.

Npr. u broju 3234 prva i druga ,trojka“ imaju sasvim razlic¢ite vrednosti. Prva cifra ,,3“ ima
vrednost 3000 posto se nalazi na poziciji za hiljade, dok druga ima vrednost 30, budu¢i da se
nalazi na poziciji za desetice.

Sisteme brojeva razlikujemo prema njihovim osnovama. Osnova brojnog sistema je broj
razlicitih cifara koje se koriste za zapis brojeva. Neki od brojnih sistema koji su u upotrebi
(pogotovo u radu sa racunarima) su:

* dekadni (koristi se osnova 10),

* binarni (osnova 2),

* oktalni (osnova 8),

* heksadecimalni (naziva se i ,,heksadekadni“ — osnova 16).

Npr. u dekadnom sistemu brojeva, koji uobicajeno koristimo, svi brojevi mogu da se predstave
pomocu cifara 0, 1, 2, 3, 4, 5, 6, 7, 8 i 9. Posto cifara ima ukupno deset, kazemo da je osnova
dekadnog sistema brojeva — broj 10.

Racunari, zbog svoje konstrukcije, sve podatke i naredbe (u svom pravom obliku, koji je Cesto
nevidljiv za coveka) skladiSte kao nizove nula i jedinica. Zbog toga je logicno i da racunar radi
sa tzv. binarnim sistemom brojeva. Binarni sistem koristi samo dve cifre, a tosu0i 1 i njegova
osnova je broj 2. Jedan tipican broj u binarnom sistemu izgleda kao 101001,1101 a njegova
vrednost u dekadnom sistemu je:
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(101001,1101), = (41,8125);0

Osim binarnog, radi lakSeg zapisa, koriste se joS i oktalni (osnova 8) i heksadecimalni (osnova
16) sistemi brojeva. Ovi brojevi su takode pogodni za rad sa raCunarom, posto njihove osnove
predstavljaju stepen broja 2 (koji je osnova binarnog sistema), pa su tako 8 = 2°i 16 = 2*,

Oktalni sistem brojeva koristi cifre 0, 1, 2, 3, 4, 5, 6 i 7, dok heksadecimalni sistem koristi cifre
0,1,2,3,45,6,7,89,A,B,C,D, EiF, pri ¢emu cifre od A do F imaju slede¢e dekadne
vrednosti:

A=10 B=11 C=12 D=13 E=14 F=15

Kako bi izgledalo brojanje u ovim sistemima? Pogledajmo primer:

dekadno 1 2| 3] 4 5 6 7 8 9] 10/ 11| 12| 13| 14| 15 16 17|...

binarno 1| 10| 11|/ 100{101|110{111/1000{1001{1010({1011{1100({1101{1110|1111| 1000| 1000|...
0 1

oktalno 1 2| 3] 4] 5 6| 7/ 10f 11| 12| 13| 14| 15 16| 17 20 21]...

heksadec.| 1| 2| 3| 4 5 6/ 7 8 9 A B C D E F 10 11]...

Da li moZete da pretpostavite koji broj ide posle heksadecimalnog broja (72FF);s? Kad brojimo,
uvek povecavamo poslednju (najslabiju) cifru. Ako smo ,,potrosili“ sve cifre, onda se ova cifra
postavlja na 0, a sledeca (jacCa) cifra se povecava za jedan, ako je i ona na maksimalnoj mogucoj
cifri, i nju postavljamo na nulu pa povecavamo sledecu itd. Znaci prvi slede¢i broj bio bi
(7300)ss.

Sada ve¢ naslu¢ujemo reSenje zagonetke sa pocCetka ovog teksta. Dati brojevi nisu u dekadnom
veC u oktalnom sistemu. Kada se vrednosti 3 i 5 saberu dobija se, naravno, vrednost 8, ali u
oktalnom zapisu osam se zapisuje kao ,,10“ (ovo ne bi trebalo da se Cita kao ,,deset” posto to i
nije). Priznajemo da smo malo ,varali“ — kada se koristi neki sistem brojeva razli¢it od
dekadnog, potrebno je to jasno naznaciti. Tako je izraz trebalo da bude zapisan kao:

(3)s + (5)s = (10)s.

Vrednost broja u dekadnom sistemu

Vrednost broja u nekom pozicionom brojnom sistemu dobija se kao zbir ukupnih vrednosti
cifara od kojih je sacinjen taj broj. Ukupna vrednost cifre dobija se na osnovu vrednosti same
cifre i vrednosti koja zavisi od njene pozicije, odnosno ,,jacine“ (ili ,teZine“) cifre. Ja€ina cifre
se racuna kao odgovarajuci stepen osnove brojnog sistema, a taj stepen zavisi od pozicije cifre.

Matematicki ta formula izgleda ovako:
(X, =3 n
X))y =) N'x

* N predstavlja osnovu brojnog sistema;
* (X)~ je neki broj zapisan u sistemu brojeva sa osnovom N;
* Xx; je pojedinacna cifra broja X koja se nalazi na i-toj poziciji.

Pozicije cifara obeleZavaju se na slede¢i nacin:
®..30) 2 @ ©), ¢ (-2) ... (-m)

Najvaznije je da primetimo kako se poslednja cifra pre decimalnog zareza oznacava pozicijom
0. Od te pozicije svaka jaca cifra (svaka cifra ulevo — desetice, stotine, hiljade) ima za po jednu
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jacu poziciju (1, 2, 3...), a svaka cifra posle decimalnog zareza ima po jednu slabiju poziciju (-1,
-2,-3..)

Na prakti¢nom primeru to izgleda ovako:

POZICIJA CIFRE 5 | 4] 3| 2] 1| o || -a1a] 21]-31] -4
DEKADNI (osnova 10) 758 122,3413

cifre 7 5 8 1 2 2 |,] 3 4 1 3
vrednosti cifara 7*10° | 5*10* | 8*10° | 1*10? | 2*10" | 2*10° 3/10' | 4/10% | 1/10° | 3/10°
zbir 700 000 + 50 000 + 8 000 + 100 + 20 + 2 + 0,3 + 0,04 + 0,001 + 0,0003
VREDNOST 758 122,3413

Kada se za zadati broj 758.122,3413 razdvoje sve cifre, vrednost broja je moguce dobiti
sabiranjem ukupnih vrednosti cifara.

Za cifru 7, koja se nalazi na poziciji 5, ukupna vrednost se dobija kao 7 * 10°.

odnosno, kada se osnova brojnog sistema 10 stepenuje na poziciju cifre 5 i to se pomnoZzi
samom cifrom 7. Tako se dobija 7 * 100.000, odnosno 700.000.

Na ovaj nacin se racuna vrednost svake cifre.
Vrednost cifre na nultoj poziciji (cifra 2) dobijase kao 2 *10°=2*1=2
(posto ne zaboravljamo da bilo koji broj stepenovan na ,,nulti“ stepen ima vrednost 1).

Sto se tice cifara posle decimalnog zareza i njihove vrednosti se racunaju na isti nacin. Npr.
cifra (4) koja se nalazi na drugom mestu odnosno poziciji (-2):

4%10% = 4*1/10° = 4 * 0,01 = 0,04.

Kada se sve ovako dobijene vrednosti saberu, dobija se broj od koga je i zapoceto raCunanje,
odnosno vrednost 758.122,3413.

Nacin koji je prikazan moZe se koristiti za konverziju brojeva iz bilo kog sistema brojeva u
dekadni brojni sistem. Jedino Sto se menja je osnova koja se stepenuje.

Slede primeri za binarni, oktalni i heksadecimalni sistem (cifre u brojevima su odvojene
razmacima radi preglednosti).

BINARNI (osnova 2) 10 1001, 1101

cifre 1 0 1 0 0 1 s 1 1 0 1
vrednosti cifara 1*25 0*2* 1*28 0*2?2 0*2! 1*2° 1/2* 1/22 0/23 1/24
zbir 32+0+8+0+0+1+0,5+0,25+ 0,0 +0,0625

dekadna vrednost 41,8125

OKTALNI (osnova 8) 154 027, 205 4

cifre 1 5 4 0 2 7 y 2 0 5 4
vrednosti cifara 1*8° 5*8* | 4*8% | 0*8% | 2*8* | 7*8° 2/8* | o/8% | 5/8°% | 4/8*
zbir 32768 + 20480 + 2048 + 0 + 16 +7 + 0,25 + 0,0 + 0,009766 + 0,000977
dekadna vrednost 55 319, 260 74

HEKSADECIMALNI
(osnova 16) 1D A9 2A, CC OF

cifre 1 13 10 9 2 10 , 12 12 0 15
vrednosti cifara 1*16° 13*16*]10*16°| 9*162 | 2*16* [10*16°| |12/16'|12/162| 0/16° | 15/16*
zbir 1048576 + 851968 + 40960 + 2304 + 32 + 10 + 0,75 + 0,046875 + 0,0 + 0,000228882
dekadna vrednost 1943 850, 797 104
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Prevodenje broja iz dekadnog u drugi sistem brojeva

Racionalni brojevi, odnosno brojevi koji imaju i celi i decimalni deo, prevode se u dva koraka,
tako Sto se zasebno preracunava celi deo, a zasebno decimalni.

Celi deo se prevodi uzastopnim celobrojnim deljenjem sa osnovom brojnog sistema u koji se
vrsi preracunavanje. Pri svakom celobrojnom deljenju beleZe se ostaci koji u stvari predstavljaju
cifre novog broja. Razlomljeni deo se konvertuje uzastopnim mnoZenjem sa osnovom brojnog
sistema u koji se preracunava i ovde se kao cifre posle decimalnog zareza uzimaju celi delovi
dobijenih rezultata.

Konverziju ¢emo objasniti na primeru broja (41.8125),,, koji ¢emo konvertovati u binarni broj.

Prvo se vrsi konverzija celog dela, odnosno broja 41. Broj delimo sa osnovom binarnog sistema,
odnosno brojem 2. Posto je deljenje celobrojno, iako je rezultat 20,5, zanemarujemo deo posle
decimalnog zareza i beleZimo ostatak deljenja (20*2 = 40, 41-40 = 1, Sto predstavlja ostatak).
Znacdi:

41/ 2 =20, uz ostatak 1
Sada ponavljamo deljenje, s tim $to kao deljenik uzimamo celobrojni rezultat 20.

20 /2 =10, uz ostatak 0

Deljenje se vrsi na ovaj nacin dok se kao rezultat ne dobije 0 (uz ostatak 1). Ostaci koji su
dobijeni (posto je u pitanju deljenje sa 2, ostaci mogu biti samo 0 i 1) predstavljaju cifre celog
dela traZenog binarnog broja. Ostaci se s leva udesno zapisuju od poslednjeg prema prvom.
Tako dobijamo da je

(41)5 = (101001),

Decimalni deo se takode preracunava kroz uzastopne iteracije. Broj 0,8125 se mnoZi osnovom
binarnog sistema, odnosno brojem 2. Kao rezultat se dobija 1,625. Od ovog broja se belezi celi
deo (broj 1), a decimalni deo se ponovo mnozi. Znaci:

0,8125 * 2 = 1,625; belezimo 1, a nastavljamo raCunanje sa 0,625,
0,625 * 2 = 1,25; opet belezimo 1, i racunanje nastavljamo sa 0,25.

MnoZenje se visi sve dok se kao rezultat ne dobije broj 1,0 (dok ne ostanemo bez decimala).
Kod nekih brojeva se racunanje moZe vrsiti do u beskonacnost i kod takvih brojeva prekidamo
racunanje posle zadatog broja decimala. Na ovaj nacin smo kao rezultat dobili (0,8125), =
(0,1101),

A kao finalni rezultat pretvaranja broja: (41,8125) = (101001,1101),

Ceo proces racunanja dat je u tablici.

DEKADNI U BINARNI CELI DEO DECIMALNI DEO
Dekadna vrednost 41.8125 41 |2 20 1 0.8125 *2 1.625 1 0.625
OSNOVA 2 20 /2 10 0 0.625 *2 1.25 1 0.25
Binarna vrednost 10 /2 5 0 0.25 *2 0.5 0 0.5
101001,1101 5 /2 2 1 0.5 *2 1 1 0
2 /12 1 0
1/2 0 1
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Na isti nacin se vrsi i konverzija iz dekadnog u bilo koji sistem brojeva, s tim Sto se za deljenje i
mnoZenje koristi osnova tog drugog sistema (za oktalni 8, za heksadecimalni 16). Slede primeri
konverzije brojeva.

Dekadni broj 55319,26074 Zelimo da pretvorimo u oktalni. Pocinjemo sa celim delom broja i
delimo ga sa 8 (55319 / 8 = 6914,875), onda zadrzavamo celi deo rezultata (6914) i traZimo
ostatak deljenja (55319 - 6914 * 8 = 7). Znaci, prva cifra pre decimalnog znaka je 7.

Nastavljamo dalje — ceo proces racunanja dat je u tabeli.

DEKADNI U OKTALNI CELI DEO DECIMALNI DEO
Dekadno 55319.26074 | 55319 /8 |6914 7 | 0.260742 *8 2.085938| 2 0.085938
OSNOVA 8| 6914 /8 |864 2 0.085938 *8 0.6875| 0 0.6875
Oktalna vrednost 864 /8 |108 0 0.6875 *8 55| 5 0.5
15402712054 108 /8 |13 4 05 *8 4|1 4 0
13 /8 |1 5
1/8 |0 1
DEKADNI U HEKSADEC. CELI DEO DECIMALNI DEO
12149
Dekadno |1943850.797 ] 1943850 /16 0] 10 | 0.797104 *16 |12.75366] 12| 0.753662
OSNOVA 16| 121490 /16 7593| 2 0.753662 * 16 12.05859| 12 | 0.058594
Heksadecimalno 7593 /16 474]1 9 | 0.058594 * 16 0.9375| 0 0.9375
1DA92A,CCOF 474 |16 291 10 0.9375 *16 15| 15 0
29 /16 1] 13
1 /16 0] 1

Veza binarnog, oktalnog i heksadecimalnog sistema

Vet smo ranije napomenuli da su oktalni i heksadecimalni sistem pogodni za rad sa racunarom,
budu¢i da su njihove osnove stepeni broja 2 (2°=8 i 2*=16), koji je opet osnova binarnog
sistema.

Ovo u praksi znaci da je prevodenje brojeva iz binarnog u ove sisteme, i obrnuto, veoma
jednostavno, skoro i bez racunanja. Pogledajmo npr. binarni broj

1101001,1101

Ako grupiSemo njegove cifre u grupe od po tri (uvek po¢injemo od decimalnog znaka), moZemo
ga predstaviti na slede¢i nacin (ne zaboravite — ispred broja, kao i posle decimala, moZemo
slobodno ubacivati nule — one ne¢e menjati vrednost broja):

001 101 001,110 100

Svaka od ovih grupa u stvari predstavlja po jednu oktalnu cifru, koju moZemo lako izracunati.

000 0 100 4
001 1 101 5
010 2 110 6
011 3 111 z

Tako smo jednostavno preveli binarni broj u oktalni:

(1101001,1101); = (151,64)s
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Na potpuno isti nacin prevodimo binarne brojeve u heksadecimalne. Jedina razlika je Sto se ovaj
put binarne cifre grupisu u grupe od po Cetiri. Pogledajmo primer za isti binarni broj:

0110 1001, 1101

0000 0 0100 4 1000 8 1100 | 12=¢C
0001 1 0101 5 1001 9 1101 | 13=D
0010 2 0110 6 1010 [10=A | 1110 | 14=E
0011 3 0111 z 1011 [ 33=B ] 1111 | 15=F

To znaci da je
(1101001,1101); = (69,D)16
posto vrednost 13 odgovara heksadecimalnoj cifri D.

Inace, celi binarni brojevi, koji se sastoje iz svega nekoliko cifara, veoma se lako racunaju,
posto su i jacine cifara mali brojevi. Evo kako se to radi za poslednji binarni broj iz gornjeg
primera (1101):

Jacina cifre 8 4 2 1
Cifra 1 1 0 1

U donji deo tablice se ubaci Zeljeni broj, a onda se saberu one jacine kod kojih je binarna cifra
jednaka 1. Tako imamo da je 8+4+1 = 13.

Na potpuno isti na¢in moZemo prevoditi brojeve iz oktalnog ili heksadecimalnog sistema nazad
u binarni — svaka cifra se pretvara u odgovaraju¢u grupu binarnih cifara.

Prevodenje brojeva pomocu Windows kalkulatora

Uz operativni sistem Windows dolazi i program Calculator, koji moZemo koristiti kao pomo¢
pri konverziji brojeva iz jednog sistema u drugi. Slede¢i primer ilustruje prevodenje broja iz
dekadnog u binarni.

Edit ¥ew Help Edt View Help

| 1017100110 |

OHex CDec OO0t @Bin word O Dwod O Word O Byle
Om om [ [
anniciaEhncsm
B Enioinanann
O] ]
Sanloinoannn

Sa leve strane kalkulatora se nalazi mogu¢nost izbora brojnog sistema koji Zelimo da koristimo.
Na tom mestu izaberemo sistem iz koga Zelimo da preratunamo broj. Izabrali smo dekadni
sistem i otkucali npr. broj 742.

Posle toga je dovoljno odabrati sistem u koji Zelimo da prevedemo broj (u ovom slucaju to je
binarni). Kalkulator nam odmabh ispisuje zadati broj u binarnom obliku, kao 1011100110.

Tako konverzija brojeva, koju nam nudi kalkulator, nije u potpunosti funkcionalna (moguca je
samo za cele brojeve) i kao takva nam mozZe biti od koristi.
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Predstavljanje
podataka na racunaru

Sustina ovog poglavlja moZe se svesti na jednu recenicu: svaki podatak na racunaru je broj.

U proslom poglavlju smo predocili da postoje razliciti sistemi brojeva. Osnovni sistem sa kojim
rade raCunari je binarni, a zbog neprakticnog zapisa binarnih brojeva (ogroman broj jedinica i
nula kod vecih brojeva), koriste se joS i oktalni i heksadecimalni sistem.

Najmanji podatak koji se moZe zabeleZiti na racunaru je jedan bit. Bit moZe nositi informaciju o
tome da li je neSto tacno ili netacno, da li je odgovor na neko pitanje ,,da“ ili ,,ne®, ili, ako je u
pitanju broj, jedan bit moZe beleziti brojeve 0i 1.

Niz od 8 bitova ¢ini jedan bajt. PosSto jedan bit predstavlja jednu binarnu cifru (0 ili 1), znaci da
bajt moZe sadrzati osmocifren binarni broj. Najmanji takav broj se sastoji od osam nula (Sto u
svim brojnim sistemima ima vrednost 0), dok je najve¢i moguc¢i osmocifreni binarni broj:

(11111111), = (255)10 = (FF)16

To znaci da u jednom bajtu moZemo zabeleZiti jedan ceo broj od 0 do 255. Takode vidimo i da
se svaki dvocifren heksadecimalni broj moZe smestiti u jedan bajt. Ovo je ocigledno jedan
relativno mali podatak. Ilustracije radi, jedan bajt moZe sadrzati jedno slovo. 1024 bajta ¢ini
jedan kilobajt, 1024 kilobajta jedan megabajt i tako dalje. U tablici su predstavljene neke od
mernih jedinica i njihove skracenice.

1B (1 bajt)

1 kB (1 kilobaijt)

1 MB (1 megabajt)
1 GB (1 gigabaijt)
1 TB (1 terabaijt)

8 b (8 bitova)

1024 B (1024 bajta)

1024 kB (1024 kilobajta)
1024 MB (1024 megabaijta)
1024 GB (1024 gigabajta)

Jedinice koje po redu velic¢ine dolaze iznad terabajta su petabajt, eksabajt, zetabajt i jotabajt.

Medutim, za razliku od koli¢ine RAM memorije, neke oblasti raCunarstva nisu toliko vezane za
binarni sistem. Na primer, radni takt procesora danas se izrazava u gigahercima (GHz), a 1 GHz
nema 1024, ve¢ 1000 MHz (megaherca). Isto tako, jedinice za brzinu prenosa podataka, koje se
oznacavaju kao broj bitova prenetih u sekundi, kilobit u sekundi (kbps, kbit/s ili kb/s) ili
megabit u sekundi, ne odnose se na 1024 bitova, ve¢ na 1000 bitova u sekundi (kilobit),
odnosno milion bitova (megabit). Obratite paZnju da se pravi razlika u veli¢ini slova koje
oznacava bit ili bajt, Sto znaci da se razlikuju skracenice za kilobit (kb) i kilobajt (kB ili KB).

1 B (bajt)
1 kb (kilobit)
1 Mb (megabit)

8 b (bitova)
1000 b (bitova)
1000 kb (kilobitova)

125 B (bajtova)
oko 122 kB (kilobajta)
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Dvosmislenost postaje joS veca ako se uzme u obzir da proizvodaci hard diskova i DVD-ova
danas kapacitete oznacavaju u gigabajtima, ali racunajuci da 1 GB ima 1000 MB, umesto 1024.

Zbog ovoga je pre nekoliko godina organizacija IEC (International Electrotechnical
Commission) predlozila standard po kome bi se redovi veli¢ina koje se koriste po SI sistemu
(kilo, mega, giga...) uvek odnosile na dekadne redove velicina (Sto bi znacilo da 1kB ima 1000
bajtova), dok bi se za binarne redove velicina koristile drugacije oznake: kibi (kilobinary), mebi
(megabinary), gibi (gigabinary), tebi (terabinary)...[14] Po tome bi jedan kibibajt imao 1024
bajta. Iako je standard usvojen, jos uvek nije usao u Siru upotrebu (za sada samo neke verzije
operativnog sistema Linux koriste ovakvu notaciju). Sledeca tabela daje uporedni prikaz ovih
velicina:

1 kB (kilobajt) = 1000 B (bajta) 1 KiB (kibibajt) = 1024 B (bajta)

1 MB (megabaijt) = 1000 kB (kilobajta) 1 MiB (mebibajt) = 1024 KiB (kibibajta)
1 GB (gigabaijt) = 1000 MB (megabajta) 1 GiB (gibibajt) = 1024 MiB (mebibajta)
1 TB (terabaijt) = 1000 GB (gigabajta) 1 TiB (tebibajt) = 1024 GiB (gibibajta)

Zbog trenutne slabe prihvacenosti standarda u praksi, u tekstu ¢e se kilobajt, megabajt ili
gigabajt ipak odnositi na binarne redove veli¢ina, odnosno 1 kB ¢e se podrazumevati kao 1024
bajta, 1 MB kao 1024 KB itd.

Zasto bas 1024?

Sada kona€no moZzemo da odgovorimo na (vecito) pitanje — ako jedan kilogram ima hiljadu
grama, a jedan kilometar hiljadu metara, zasto onda jedan kilobajt ima bas 1024 bajta?

Odgovor proizlazi iz nacina kako racunar radi i belezi podatke. Budu¢i da se svi podaci
beleZe u obliku binarnih cifara (nula i jedinica), logi¢no je da raunar sustinski koristi binarni
brojni sistem. Dok su u dekadnom sistemu okrugli brojevi 10, 100 ili 1000, za racunar su to
stepeni dvojke — 2, 4, 8, 16... Tako je i broj 1024 u stvari 2'°.

Isto tako i koli¢ina memorije u nadim racunarima ne iznosi 250 ili 500 megabajta, ve¢ su to
uvek vrednosti 256 MB (2°), 512 MB (2°), 4 GB (2?) i sl.

Predstavljanje brojeva

Racunar moZe raditi sa celim i racionalnim brojevima (brojevi koji imaju decimale). Celi
brojevi se beleZe u odredenom broju bajtova. Od toga koliko bajtova se izdvoji za beleZenje
broja zavisi i opseg — koji je najveci broj koji moze biti zabeleZen. Kod predstavljanja celih
brojeva razlikujemo:

* neoznacene brojeve (samo pozitivni brojevi, pocev od nule);
* oznacene brojeve (i pozitivni i negativni celi brojevi).

Na primer, ukoliko je broj 16-bitni, znaci da je za njegovo beleZenje potrebno izdvojiti 2 bajta
(8 + 8 bitova). Pogledajmo opseg neoznacenih brojeva koji mogu biti zabeleZeni u ovoliko
memorije:

najmanja vrednost najve¢a moguca vrednost
binarno 00000000 00000000 11111141 11411111
heksadecimalno 0000 FFFF
dekadno 0 65535

Drugim re¢ima, ako se broj beleZi unutar N bitova, opseg ¢e biti od 0 do 2~-1. Za 16 bitova tako
imamo da je 2'® = 65536, §to znaci da je opseg od 0 do 65535.
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Medutim, ukoliko su brojevi oznaceni, onda je jedan bit potrebno izdvojiti za znak broja, Sto
znaci da se najveci broj koji je moguce zapisati u istom broju bitova prepolovljuje.

Po nekoj logici, negativni brojevi trebalo bi da budu manji od pozitivnih, ali ispostavlja se da
ako oznacen broj 32767, zapisan u 2 bajta, povecamo za 1, dobijamo najniZi negativan broj
-32768. Ovo naizgled nelogicno ponaSanje je lako objasnjivo ako primetimo da je kod
negativnih brojeva najjaci, 16-ti bit, uvek postavljen na 1.

negativni brojevi pozitivni brojevi
binarno 10000000 00000000 do 11111111 11111111 | 6EEEEEEO 6GEEEEO do 01111111 11111111
heksadec. 8000 do FFFF (-8000 do -0001) 0000 do 7FFF
dekadno -32768 do -1 0 do 32767

Ipak, negativni brojevi se ne dobijaju tako Sto se pozitivnom broju najvisi bit samo postavi na 1.
Da bismo dobili ispravan negativan broj, moramo ga izracunati kao tzv. potpuni komplement
zadatog pozitivnog broja. Na slede¢em primeru izra¢unavamo broj -5:

Broj 5 u 16-bithom binarnom zapisu 00000000 00000101
Nepotpuni komplement (invertujemo binarne cifre: 0 postaje 1, a 1 postaje 0) 11111111 11111010
Potpuni komplement broja 5 (nepotpuni sabiramo sa 1) predstavlja broj -5 11111111 11111011

Znadi -5 nije kako bismo pretpostavili 10000000 00000101, ve¢ 11111111 11111011.

Osim celih brojeva, racunar moZe raditi i sa racionalnim (decimalnim) brojevima. Postoji viSe
nacina da se ovi brojevi predstave, ali jedan od najznacajnijih je takozvani prikaz brejeva u
pokretnom zarezu.

Brojevi tzv. jednostruke (single) tacnosti beleZe se u 4 bajta, ali na sasvim drugaciji nacin u
odnosu na cele brojeve. Naime, ovi brojevi se pamte beleZenjem mantise i eksponenta:

Z | 7 bitova za eksponent 24 bita za apsolutnu vrednost mantise (u najviSem bitu (Z) beleZi se znak)

N N v v B

Drugim recima, kao M * 2F,

Na ovom mestu ne¢emo ulaziti u na¢ine kodiranja mantise i eksponenta. Sve Sto treba da znamo
jeste da kod ovih brojeva opseg (od najve¢eg do najmanjeg broja) ne igra veliku ulogu. Naime,
na ovaj nacin je moguce predstaviti izuzetno velike (kada je eksponent pozitivan), kao i izuzetno
male brojeve (negativan eksponent).

Ono Sto nas interesuje u vezi brojeva u pokretnom zarezu je njihova preciznost (tacnost).
Preciznost broja zavisi od broja bitova koji je odreden za beleZenje mantise, a u slucaju broja
jednostruke tacnosti taj broj je oko 7 dekadnih cifara.

Zamislimo na trenutak broj koji moZe da zabeleZi samo tri precizne cifre u svojoj mantisi i
opseg eksponenta od -9 do 9. Pogledajmo primer veoma velikog i veoma malog broja:

0,123 * 10° 123000000,0000...
0,123 *10° | 0,0000000001230000...

Prvi primer pokazuje veoma veliki broj, ali neprecizan — sve znacajne cifre se nalaze na pocetku
broja, a ostatak su nule. Isto vazi i za drugi primer — izuzetno mali broj, kod koga su sve
znacajne cifre grupisane, dok su sve ostale cifre jednake nuli.

Osim brojeva jednostruke preciznosti, postoje i brojevi dvostruke (double) preciznosti (64 bita),
pa i Cetvorostruke (quadruple) preciznosti koji se zapisuju u 128 bitova.

Za vazna naucna i matematicka istraZivanja esto su potrebni i veéi i precizniji brojevi. Cak iako
procesor ne podrzava ovako velike brojeve, postoje programi i programerske biblioteke koji
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uspesno simuliraju izuzetno velike vrednosti brojeva i veoma visoku preciznost. Rad sa ovako
velikim brojevima je svakako sporiji, ali Sto se tice njihove veliCine, ograni¢eni su samo
slobodnom memorijom racunara.

Predstavljanje teksta

Kada je tekst u pitanju, kodiranje je relativno jednostavno — svakom simbolu, bez obzira da li je
u pitanju slovo, cifra, kontrolni znak, znak interpunkcije ili bilo koji drugi znak koji se moZe
pojaviti u tekstu, dodeljuje se odgovarajuci broj.

Pored IBM standarda EBCDIC, najznacajniji standard za kodiranje teksta tokom dugog niza
godina bio je ASCII (American Standard Code for Information Interchange). Standardni ASCII
set sastoji se iz 128 simbola i specijalnih znakova oznacenih brojevima od 0 do 127. Ovo znaci
da se svaki znak moZe predstaviti nizom od 7 bitova.

Tako je u ASCII standardu definisano da se veliko slovo A zamenjuje brojem 65, razmak
brojem 32, tacka brojem 33, prelazak u novi red brojem 13 (carriage return) ili kombinacijom
131 10 (carriage return i line feed) itd.

Posto bi bilo prakti¢no iskoristiti ceo bajt za beleZenje simbola (svih 8 bitova), kreiran je i
prosSireni ASCII standard u kome je dodato joS 128 znakova (posebna slova iz francuskog i
nemackog jezika, matematicki i graficki simboli) i tako je nastala ASCII tabela sa 256 znakova.
Svaki znak je bio zabeleZen u tacno jednom bajtu. Na ovaj nacin bi ceo roman ,Hari Poter i
relikvije smrti“ (kao Cist tekst) zauzeo oko 1,1 MB memorije.

Problem koji se vrlo brzo pojavio bio je nedostatak znakova iz pisama drugih svetskih jezika.
Primer za to su svakako ruski i grcki jezik, a na naSim prostorima je bio ocigledan nedostatak
srpskih latini¢nih slova i ¢irilice.

Prvi pokuSaj reSavanja ovog problema bio je kroz kreiranje tzv. YUSCII fontova. Drugim
reCima, kreirani su fontovi u kojima su pojedini znakovi osnovnog ASCII standarda zamenjivani
nedostajuc¢im slovima (npr. simbol ,,@“ zamenjen je slovom ,,Z*). Problem je bio u tome 3to su
u tekstu ovi znaci i dalje ostajali to Sto jesu, bio je promenjen samo njihov izgled u razlicita
slova. Bitno je znati da su ovi fontovi i dalje prisutni — postoji veliki broj razlicitih vrsta.
Generalni savet je da se nikako ne koriste prilikom rada sa tekstom, ve¢, ako je neophodno,
samo u grafickom dizajnu, unutar slike.

ASCII YUSCII ASCII YUSCII
@ Z ) z
[ S { §
\ b | d
] C } ¢
D C ~ ¢
Q /b q b
W H w b
X Ll X Ll

Tabela 6.1. Uporedni prikaz YUSCII znakova i ASCII karaktera Cije pozicije zauzimaju

ReSenje koje se odrzavalo godinama i koje je bilo podrzano od strane operativnog sistema bile
su kodne strane. Princip se svodio na to da se znakovi iz proSirenog dela ASCII standarda
(znaci posle 127-og znaka) zamenjuju simbolima nacionalnih pisama.

Za nas su od znacaja kodne strane CP852 (latinica) i CP855 (¢irilica) pod MS-DOS operativnim
sistemom, odnosno CP1250 (latinica) i CP1251 (¢irilica) pod Windows-om (CP — code page).
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Sta je to font?

Najprostije reCeno, font predstavlja ,rukopis“, odnosno oblik slova na raCunaru. Danas postoji
veliki broj fontova, koje mozemo podeliti na viSe nacina, a uobi€ajeno je na:

—serif fontove — fontovi u kojima slova imaju ,postolja“. Tipi€an predstavnik je Times grupa
fontova od kojih je najpoznatiji verovatno Times New Roman.

—sans-serif fontove — fontovi sa slovima bez ,postolja“. Najpoznatija je ,porodica“ Helvetica
fontova od kojih najceS¢ée koristimo Arial font.

lako sans-serif fontovi deluju preglednije, za pisanje teksta preporucuje se koriséenje Times
fontova, posto ,postolja“ vizuelno kreiraju liniju koja olak3ava citanje.

Druga podela bila bi na:

—fontove varijabilne Sirine — fontovi u kojima svako slovo zauzima samo onoliku Sirinu
koliko mu je potrebno. To znac€i da slova | i W zauzimaju razli€ito prostora. Vecina fontova
spada u ovu grupu.

—fontove fiksne Sirine — fontovi u kojima svako slovo zauzima jednak prostor, ¢ime se
dobija efekat ,pisace maSine“. Verovatno najpoznatija grupa ovih fontova su Courier
fontovi.

Posto razli¢iti znakovi, unutar razli¢itih kodnih strana, imaju iste kodove (menjaju se u iste
brojeve), dolazi do konfuzije u smislu koje znakove treba prikazati. Zbog toga se u nekim
programima prilikom podeSavanja fonta za prikaz teksta obi¢no mora navesti i koja kodna
strana se koristi (Western, Central European, Russian, Cyrilic...).

Danas su kodne strane i ASCII standard zastareli i zamenjeni novim UNICODE standardom.
Ideja UNICODE-a je da se u okviru jednog standarda objedine svi znakovi nacionalnih pisama,
za Sta su 256 mogucih znakova ASCII standarda jednostavno suviSe tesni. Tako UNICODE za
zapis jednog znaka koristi dva bajta (16 bitova, 3to daje ukupno 2'® = 65536 mogucih znakova)
ili u proSirenoj verziji i do 4 bajta (preciznije, unutar UNICODE verzije 5.1 standarda,
rezervisano je od 00000000 do 0010FFFF, odnosno 1.114.112 pozicija za znakove a
upotrebljeno je vise od 100.000). Ovoliki broj znakova obuhvata svetske jezike,
matematicke simbole, muzicku notaciju, drevna pisma i sl. Ipak, za sada je na racunarima
najvise u upotrebi 2-bajtna, odnosno osnovna multijezicka verzija (BMP — Basic Multilingual
Plane).[15]

o0 omz 003 004 005 006 007 [[ 10 01 02 3 04 D5 016 07 [J040 b4 42 045 044 045 46 U7 (48 149 UAM 040 04C U4 04 U4 || 304 304 300 30D 3oL S0k || f6n teU 16C ‘5D f6L sk || 20D 20 202 263 204 265
0@P p|lADGIILOSIUIEAPap s WECIIKYI|AZ)Y LEEE T Ok PR xR
T EEIREEIE XTSEE R AN CRREnn
2BR©bL|AECG T N« HBII\|®|r|ale|r|a
Tos e s . NIt SRENNE
4D T AR d IR BERNE
vE U ¢ NIEINER HEERAE
R [ T « A  BERERE

\\/ A 1 N 7 b p \7/ .

Slika 6.1. Ovo je samo jedan mali deo znakova koji su sadrZani u UNICODE standardu. Na slici su
prikazane latinica, ¢irilica, japanska katakana, runsko pismo i glagoljica.[15]

Pored svih prednosti, standard ima i jednu ociglednu manu — sada je za zapis istog teksta
potrebno viSe memorije nego ranije (2 ili 4 bajta za svaki znak, umesto dosadaSnjeg jednog
bajta). Osim toga, stariji programi i operativni sistemi mogu imati problema sa UNICODE
kodiranim tekstom. Zbog toga su osmisljene razlicite varijante za ,,pakovanje“ UNICODE-a, od
kojih je verovatno najkoriS¢eniji standard za kodiranje UTF-8. Ovaj standard se zasniva na ideji
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da je najveci deo teksta pisan obi¢nom engleskom latinicom, pa se ti znakovi i dalje beleZe u po
jednom bajtu. Zato postoje grupe kodova koje definiSu kada se koriste 2, 3 ili viSe bajtova za
zapis ostalih znakova.[16]

U sledecoj tabeli moZemo videti primer kodiranja teksta ,,Turisticka Skola“ prema nekoliko
standarda (brojevi su dati u heksadecimalnom obliku).

T u r i s t i c k a s k o | a
ASCII 54| 75| 72| 69| 73] 74| 69 63| 6B] 61| 20/ 73] 6B 6F| 6C 61

T u r i s t i ¢ k a $ k o | a
CP 1250 54| 75| 72| 69| 73| 74| 69| E8| 6B] 61| 20/ O9A| 6B 6F| 6C 61
UNICODE | 0054| 0075] 0072| 0069| 0073| 0074| 0069| 010D| 006B| 0061| 0020 0161| 006B| 006F| 006C| 0061
UTF-8 54 75| 72| 69| 73| 74| 69/C48D| 6B| 61| 20[C5A1| 6B 6F| 6C 61

T y p " c T " Y K a w K o n a
CP 1251 D2| F3| FO| E8| F1| F2| E8| F7| EA| EO| 20| F8 EA| EE| EB| EO
UNICODE | 0422| 0443| 0440| 0438| 0441| 0442| 0438| 0447| 043A| 0430( 0020 0448| 043A| 043E| 043B| 0430
UTF-8 DOA2| D183| D180| DOB8| D181| D182| DOB8| D187| DOBA| DOBO| 20| D188| DOBA| DOBE| DOBB| DOBO

Predstavljanje grafike

Kao $to znamo, slika koju vidimo na monitoru sastoji se iz velikog broja tacaka (piksela). Sto
taCkica ima viSe, one su manje i slika izgleda prirodnije.

Slika 6.2. Na uvecanom detalju ove fotografije vidimo da se ona u stvari sastoji iz velikog broja tackica,
od kojih je jedna izdvojena za primer — njena boja dobijena je kao RGB kombinacija (149, 166, 167).

Svaka tacka ima svoju boju. Za prikaz na ekranu koristi se trobojni (RGB — Red-Green-Blue)
kolorni sistem. To znaci da se svaka boja formira kao kombinacija tri osnovne boje — crvene,
zelene i plave. Ako su sve tri komponente na minimumu, u pitanju je crna boja, sve tri
komponente na maksimumu daju belu boju, pojacane crvena i zelena daju Zutu boju, itd.

RGB sistem za prikaz boja na ekranu je osmobitni, Sto podrazumeva da je za svaku od tri
komponente odvojeno po 8 bitova, odnosno 1 bajt. Najmanja vrednost koja se moZe smestiti u
jedan bajt je 0, a najveta FF, odnosno 255. Maksimalan broj razli¢itih boja, odnosno
kombinacija komponenti koji je mogu¢, iznosi 256 * 256 * 256, odnosno otprilike 16,7 miliona
boja — takozvani true color, Sto znaci da je za prikaz jedne tackice potrebno izdvojiti 3 bajta. Na
taj nacin se boja svakog piksela kodira u brojeve, pa se tako i slika na racunaru jednostavno
belezi kao niz bajtova.
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Programi za grafiku obi¢no nude izbor nekoliko razlicitih kolornih sistema (engl. colorspace) za
kreiranje slike (RGBA, RGB-16, HSV, CMYK...), ali treba da znamo da se, bez obzira na to,
slika za prikaz na ekranu uvek pretvara u RGB. Inace, ove druge sisteme boja koriste graficki
profesionalci za posebne namene (priprema za Stampu, teksture za igre i sl.)

Predstavljanje zvuka

Zvuk predstavlja talas koji ima frekvenciju i amplitudu. Da bismo zvuk mogli da zabeleZimo na
racunaru, potrebno je da ove dve veli¢ine aproksimiramo u digitalni oblik. Za to sluZe uredaji
koji spadaju u grupu analogno-digitalnih konvertera (ADC — Analog to Digital Converter).
Naravno, za reprodukciju zvuka potreban je digitalno-analogni konverter (DAC).

Na slici se vidi graficka reprezentacija
zvucnog signala u trajanju od 1,7 sekundi.
Na donjoj slici se vidi jedan mali deo (stoti
deo sekunde) ovog audio-zapisa.

Da bi racunar zabeleZio zvuk, potrebno je da
mnogo puta u sekundi belezi stanje zvucnog
{y ~ talasa. Sto vide puta u sekundi se izvr$i ovo
A beleZenje i sa Sto preciznijim merenjem

ﬂ \ amplitude, to ¢e i zvuk biti kvalitetniji.

AV ShN \ [ Ucestalost kojom se vrsi beleZenje zvuka je

! : frekvencija (sampling rate), dok je broj

Y v/ Vi | nivoa zvucnog talasa koji moze da se zabe-
} leZi preciznost (sampling precision). [17]

Zvucni zapis sa slike zabelezZen je u frekvenciji od 44100 Hz i sa preciznos¢u od 16 bitova. To u
stvari znacCi da je ADC uredaj (zvucna karta u racunaru) preko 44000 puta u jednoj sekundi
zabeleZio trenutno stanje zvuc¢nog talasa i to stanje svaki put zapisao kao podatak od 2 bajta,
odnosno kao broj u rangu od 0 do 65535. Ovo je kvalitet koji odgovara muzici snimljenoj na
CD-u.

Jedna prose€na pesma, od npr. 3 minuta, u ovom istom kvalitetu, u memoriji tako zauzima:
44100 semplova * 180 sekundi * 2 bajta * 2 kanala (stereo) = 30,3 MB

Naravno, u praksi, zahvaljuju¢i raznim metodima kompresije, ovaj zvucni zapis moZe biti i
preko 10 puta manji.
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Operativni sistem

Funkcionalan racunar se sastoji iz dve komponente:

* hardvera (hardware) i
* softvera (software).

Do sada smo se upoznali sa fizickom komponentom racunara, odnosno hardverom. Sam po sebi,
hardver ne zna¢i mnogo bez programa koji ga pokrecu i podataka sa kojima programi rade.
Upravo ti programi i podaci ¢ine softverski sistem racunara.

Softver se deli na tri znacajne grupe programa:

* sistemski softver — operativni sistem racunara;
» programski softver — programi koji sluZe za pisanje drugih programa;
+ aplikativni softver — programi pomocu kojih koristimo racunar u bilo koje druge svrhe.

Pojam i struktura operativnog sistema

Operativni sistem predstavlja paket sistemskih programa koji sluZze za kontrolu hardvera,
kontrolu softvera, kao i za povezivanje hardvera, softvera i korisnika.

MozZe se re¢i da operativni sistem predstavlja softver koji je potreban korisniku kako bi
upravljao racunarom, koristio uredaje spoljne memorije i pokretao ostale programe. Moderni
operativni sistemi sastoje se iz nekoliko komponenti:

* jezgro,

* sistemske biblioteke,

* korisnicki interfejs,

* mrezni rad i serverski programi,
* pomoc¢ni programi.

Jezgro operativhog sistema

NajniZi nivo, sama osnova operativnog sistema, naziva se jezgro, odnosno kernel. Svi ostali
delovi operativnog sistema oslanjaju se na kernel i funkcioniSu zahvaljuju¢i njemu. Kernel se
sastoji iz nekoliko delova, od kojih su najvazniji podsistemi za upravljanje [19]:

* procesima,

* memorijom,

e ulazom / izlazom,
* datotekama.
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Podsistem za upravljanje procesima sluzi za kontrolu programa koji se izvrSavaju. Danasnji
operativni sistemi omogucuju rad viSe programa istovremeno, koristeéi tzv. viSeprocesni rad
(multitasking). Svaki program se izvrSava u zasebnom procesu i, kao da to nije dovoljno, svaki
program mozZe razgranati svoje izvrSavanje u viSe niti (threads). Zbog toga je potreban visok
nivo kontrole kako bi svi programi imali pristup racunarskim resursima i procesorskom
vremenu. Da bi se sprecilo da neki program, greSkom ili namerno, potpuno preuzme racunar,
koristi se tzv. preventivni viSeprocesni rad (preemptive multitasking), pomoc¢u koga operativni
sistem moZe i nasilno prekinuti izvrSavanje programa i dodeliti resurse drugom programu.[20]

U bliskoj vezi sa kontrolom procesa je i podsistem za upravljanje memorijom. Kontrolisanje
paralelnog izvrSavanja programa je mnogo sloZenije ako se ima u vidu da jedan program moZe
prebrisati memorijski prostor koji koristi drugi program, Sto u najboljem slucaju dovodi do
blokiranja samih programa, a u najgorem do ruSenja celog operativnog sistema. Zbog toga se
danas programi izvrSavaju unutar zasebnih virtuelnih masina, koje predstavljaju simulaciju
,rfacunara u racunaru®. Tako je svaki program smeSten u svoj ,,bazen sa peskom® (sandbox) i
,misli“ da je jedini koji se u tom trenutku izvrSava na racunaru. Na ovaj nacin programi su
odvojeni jedan od drugog, a konfliktne zahteve za memorijom i hardverom reSava sam
operativni sistem.

Podsistem za upravljanje ulaznim i izlaznim operacijama u stvari predstavlja deo
operativnog sistema pomocu koga programi pristupaju periferijskim uredajima racunara. Ovaj
pristup omogucen je preko posebnih upravljackih programa — drajvera.

Kompjuter koji danas nazivamo PC raCunarom sastavljen je od komponenti velikog broja
razlicitih proizvodaca. Zbog toga je ranije svaki program morao da bude pravljen tako da
podrzava veéi broj razli¢itih ulazno-izlaznih uredaja. Tako bi jedna igra pisana za operativni
sistem DOS morala da podrzava razlicite graficke i zvucne kartice. Danasnji operativni sistemi
stavljaju tacku na takvo programiranje, poSto programima pruzaju standardizovani interfejs za
upravljanje hardverom.

Drugim recima, ako bi program u jednom trenutku trebalo da odsvira neki zvuk, ne bi direktno
pristupao zvucnoj kartici, ve¢ bi se obratio operativnom sistemu koji bi, putem drajvera za tu
konkretnu zvuénu karticu, reprodukovao zvuk.

DRAJVER

APLIKACLJA OPERATIVNI SISTEM UREDA)J

Slika 7.1. Povezivanje softvera i hardvera preko operativnog sistema
Drajvere moZze isporucivati proizvoda¢ operativnog sistema ili proizvoda¢ uredaja. Obi¢no su
drajveri koje kreira proizvodac uredaja noviji i omoguc¢uju korisS¢enje punih moguénosti uredaja,
ali su takode i vise podlozni greskama, koje, buduc¢i da se radi o vitalnom delu operativnog
sistema, mogu veoma loSe da uticu na stabilnost celog sistema.
Ovaj podsistem u sebe ukljucuje joS jednu vaznu funkciju, a to je upravljanje prekidima
(interrupts). Kada odredeni uredaj (ulazni, odnosno ulazno-izlazni) prosleduje podatke
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racunaru, to radi preko zahteva za prekidom (IRQ — interrupt request). Tada procesor, odnosno
kontroler na mati¢noj ploci, ,,obrati paznju® na uredaj kako bi primio podatke. Najjednostavniji
primer ovakvog funkcionisanja je komunikacija tastature sa racunarom.

Jos jedna veoma bitna funkcija operativnog sistema jeste pristup uredajima spoljne memorije, za
koji je zaduZen podsistem za upravljanje datotekama (fajlovima). Ovaj podsistem se oslanja
na podsistem za kontrolu ulaza/izlaza, s tim Sto u sebe ukljucuje i fajl sistem koji vrsi alociranje
fajlova na konkretnom uredaju spoljne memorije.

Sistemske biblioteke

Korisnicki programi komuniciraju sa operativnim sistemom putem tzv. sistemskih poziva.
Sistemski poziv je potreban svaki put kada korisnicki program Zeli da izvrSi neku operaciju koja
je pod kontrolom operativnog sistema. Npr. da bi se pod Windows operativnim sistemom
program prikazao korisniku, potrebno je da se otvori prozor. Program ne moZe sam da otvori
prozor na ekranu, ve¢ poziva posebnu funkciju operativnog sistema (uz zadate parametre).

Ova komunikacija se odvija preko posebnih API-ja. API (Application Programming Interface)
predstavlja biblioteku funkcija, konstanti i definicija tipova preko kojih programi mogu
komunicirati sa operativnim sistemom, hardverom i sl. Ove funkcije su obi¢no grupisane prema
nekom odredenom zadatku kome su posvecene. Svaki ozbiljan programski jezik namenjen
pisanju programa za Windows pokriva WinAPI, preko koga se obavljaju sistemski pozivi. Jedan
od najpoznatijih bio bi DirectX API, koji sluZi za programiranje igara i multimedijalnih
aplikacija.
hwnd = CreateWindow( "GenericAppClass", "Generic Application",
WS_OVERLAPPEDWINDOW | WS_HSCROLL |WS_VSCROLL,

0, 0, CW_USEDEFAULT, CW_USEDEFAULT,
NULL, NULL, hInstance, NULL );

ShowWindow( hwnd, nCmdShow );

U okviru se vidi primer poziva WinAPI funkcija u jeziku C++ za kreiranje i prikaz prozora na
ekranu. Laiku navedeni redovi moZda izgledaju komplikovano, ali programeri veoma cene Sto
mogu da se oslone na Windows kako bi u svega par redova programa dobili prozor u kome se
izvrSava aplikacija.

Korisnicki interfejs

Korisnicki interfejs predstavlja nacin na koji [

Copyright 1985-2001 Microsoft Corp.

program (u ovom sluCaju operativni sistem) [ -

1
s 9CE2-9CCY

komunicira sa korisnikom. Ukoliko je korisnicki
interfejs jednostavan za korisnika, kaze se da je
»prijateljski“ (user-friendly). Postoje dva osnovna
tipa korisni¢kog interfejsa:

2,422 1662870327

* tekstualni i
* graficki.
Tekstualni korisnicki interfejs se danas retko sree [

(eventualno na raCunarima specijalne namene). U [R5

ovakvom sistemu korisnik je morao da komunicira sa

racunarom zadaju¢i mu naredbe preko komandne linije (command prompt). Korisnici su morali
da znaju makar nekoliko osnovnih naredbi i njihovu sintaksu kako bi mogli da pronalaze i
pokrecu programe sa diska.
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Operativni sistem MS-DOS, koji je bio jedan od najkoris¢enijih na PC raCunarima, imao je
tekstualni korisnicki interfejs. Na slici se vidi primer komande DIR koja sluZi za listanje
sadrZaja direktorijuma.

Graficki korisnicki interfejs (GUI — Graphical User Interface) koristi vizuelne elemente tipa
prozora, menija, dugmica, ikona i sl. Osim tastature, kao primarni ulazni uredaj za zadavanje
komandi koristi se i mis.

# Findes Pl _Lda_Niew Go_Window Help. Db b (B oo 16:50AM O

Slika 7.2. Izgled operativnog sistema Mac OS Lion (Apple) [59]

Zahvaljujuci elementima korisnickog interfejsa koje nudi operativni sistem, svaka aplikacija
moZe kreirati sopstveni korisnicki interfejs bez velikog napora programera. Na ovaj nacin
operativni sistem obezbeduje komunikaciju korisnika i aplikacije. Slede¢i koraci opisuju
redosled operacija koje se odvijaju dok radimo u programu za obradu teksta (izazvane pritiskom
samo jednog tastera).

* Pritisak tastera na tastaturi kreira signal koji se preko zahteva za prekidom prenosi racunaru.

* Podatak o pritisnutom tasteru se putem upravljackog programa (drajvera) za tastaturu prenosi
do operativnog sistema.

* Operativni sistem kreira tzv. dogadaj (event), koji se preko API-ja prosleduje aplikacijama
koje su aktivne.

» Ovakav dogadaj obicno reguliSe aplikacija koja je u prvom planu, koja onda preuzima
podatak o pritisnutom tasteru i proglasava dogadaj reSenim (u suprotnom bi se tekst koji
kucamo npr. u Word-u pojavljivao i u svim programima koji su aktivni u pozadini).

Potom sledi reakcija aplikacije na pritisnut taster.

» Aplikacija za ispis teksta tumaci podatak dobijen sa tastature kao znak koji treba ispisati.

» Aplikacija preko API-ja prosleduje zahtev operativhom sistemu za iscrtavanje odredenog
znaka u svom prozoru.

* Operativni sistem prihvata ovaj zahtev i na osnovu ranije zadatih karakteristika prozora (font,
velicina slova...) definiSe sliku u memoriji (ve¢ smo pisali o tome kako racunar pamti
graficke podatke), koja treba da se pojavi na odredenoj poziciji na ekranu.

* Operativni sistem se zatim obraca grafickoj karti putem njenog drajvera i zadaje nov graficki
prikaz.

* Graficka karta formira nov prikaz ekrana u svojoj memoriji i prosleduje ga monitoru.
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Na slican nacin funkcioniSe sva komunikacija izmedu korisnika i aplikacije, koju omogucuje
korisnicki interfejs operativnog sistema.

Mrezni rad i serverski programi

Vet duzZe vreme raCunari sluZe i kao uredaji za povezivanje i komunikaciju koja se odvija nekim
tipom medusobnog umrezavanja. Mogucénosti za povezivanje su takode implementirane u
operativnom sistemu, poCev od drajvera za komunikacione uredaje (modem, mreznu kartu),
preko protokola za razmenu podataka (npr. TCP/IP za povezivanje preko Interneta), pa sve do
osnovnih klijentskih aplikacija (telnet, elektronska posta, pregled web-a).[18]

Ove klijentske aplikacije mogu biti zamenjene drugim, naprednijim programima za koriS¢enje
Interneta (npr. Mozilla Firefox umesto Internet Explorer-a), ali da bi funkcionisali, neophodna
im je osnovna podrSka za mreZu koju pruza operativni sistem.

Za razliku od uobicajenih sistema sa kojima radimo svaki dan, postoji posebna klasa operativnih
sistema koji se koriste na raCunarima koji zauzimaju centralno mesto u mrezZi i sluZe za
opsluzivanje svih ostalih racunara. To su tzv. serverski operativni sistemi, koje razlikujemo od
sistema namenjenih obi¢nim korisnicima i koji se Cesto nazivaju klijentski (workstation). Za
razliku od klijentskog operativnog sistema, serverski OS ne mora da ima vrhunsku podrsku za
grafiku i multimediju, kao ni razvijen korisnicki interfejs, poSto nije namenjen stalnom radu
korisnika. Idealna situacija za administratora je da se server jednom podesi i ostavi da radi.

Od serverskog sistema se zahteva veca stabilnost u radu, kao i povecana bezbednost. Serverski
sistemi u sebe ukljucuju i veliki broj administrativnih programa koji se koriste za definisanje
korisnika i raCunara u mreZi, naprednije mreZne protokole (npr. dodeljivanje IP adresa
klijentskim raCunarima, vezivanje domena sa IP adresama, povezivanje lokalne mrezZe sa
Internetom) i odreden broj serverskih programa (web server, FTP server, mail server).

Nacin funkcionisanja servera svodi se na neprekidno ,,0sluskivanje“ zahteva od strane klijenata
u mreZi. Kada server dobije zahtev (npr. za nekom web stranicom), aktivira se i prosleduje
klijentu traZeni sadrZaj.

Pomoc¢éni programi

Osim navedenih programa neophodnih za funkcionisanje racunara, operativni sistem poseduje i
niz pomo¢nih programa koji korisniku sluzZe za odrZavanje sistema. Ovi programi obi¢no dolaze
uz operativni sistem, ali za ve¢inu njih postoje alternative nezavisnih proizvodaca koje su cesto
kvalitetnije — jednostavnije za koriS¢enje i/ili mo¢nije.

Ovi programi korisniku sluze za:

* rad sa spoljnom memorijom (defragmentacija ili particionisanje hard diska, kopiranje ili
snimanje CD/DVD medija);

* rad sa fajlovima (kopiranje, premestanje, arhiviranje, bekap, kompresija, deljenje ili
spajanje fajlova);

* odrzavanje sistema (instalacija i deinstalacija programa, podeSavanje opcija sistema,
merenje performansi, brisanje nepotrebnih fajlova);

* bezbedneost (antivirusi, firewall programi).

Postoji takode i jedan skup alata koji spadaju pre u aplikativni nego u sistemski softver, a koji se
instaliraju zajedno sa operativnim sistemom. To su programi za rad sa tekstom, grafikom,
reprodukciju video klipova i muzike, komunikaciju putem Interneta i njima sli¢ni. Ovi programi
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obicno imaju manju funkcionalnost od komercijalno dostupnih programa i korisniku obi¢no
sluZe kao ,,prva pomoc¢“ dok ne instalira specijalizovane aplikacije za te konkretne namene.

Tipovi operativnih sistema

Na osnovu racunara koje kontroliSu i zadataka koje obavljaju, operativne sisteme moZemo
generalno podeliti na 4 grupe.

Operativni sistemi u realnom vremenu (RTOS — Real-Time Operating Systems) se obicno
koriste za kontrolisanje maSina, naucnih uredaja i industrijskih sistema (najceS¢e ih danas
koriste racunari u automobilima, TV ili DVD uredajima, roboti, svemirske letelice). Ovi sistemi
su usko povezani sa masinom, namenjeni strogo odredenom zadatku i poseduju veoma malo ili
nimalo moguc¢nosti za komunikaciju sa krajnjim korisnikom. Glavna osobina ovih sistema je
njihova mogu¢nost da veoma precizno odreduju redosled i trajanje operacija uredaja. Ove
operacije ne bi smele da se odvijaju ni previSe brzo ni previSe sporo.

Jednokorisnicki jednoprocesni sistemi (Single-User Single-Task) su operativni sistemi kod
kojih jedan korisnik moZe koristiti racunar, rade¢i u jednom programu u jednom trenutku.
Primer ovakvog sistema bio bi stari MS-DOS operativni sistem, a u danasnje vreme Palm OS,
operativni sistem za Palm racunare.

Jednokorisnicki multitasking sistemi (Single-User Multi-Tasking) su danas najkoriS¢eniji
operativni sistemi na ku¢nim racunarima. Njihova karakteristika je da pod njima u jednom
trenutku moZe raditi jedan korisnik, ali sa viSe programa istovremeno. Najbolji primer ovakvog
sistema je Microsoft Windows.

Visekorisnicki sistemi (Multi-User) su operativni sistemi koji podrZavaju rad viSe korisnika u
isto vreme. Ovi sistemi svakom korisniku dodeljuju odredeni deo procesorskog vremena i
racunarskih resursa. Tipican primer ovakvog sistema je UNIX. Ne treba mesSati viSekorisnicke
operativne sisteme sa serverima koji podrzavaju viSe umreZenih korisnika. Korisnici koji se
svojim racunarima povezuju na server (npr. Windows 2003) ne rade zaista na samom
serverskom racunaru, ve¢ server samo odgovara na njihove zahteve Salju¢i im traZene podatke.

Moderni operativni sistemi

Najve¢i broj danasnjih operativnih sistema moZe se svrstati u dve velike grupe — Unix i
Windows.

Unix predstavlja ¢itavu porodicu operativnih sistema koji vuku poreklo iz originalnog Unix
operativnog sistema koji je 1969. godine razvila Bell laboratorija. U ove sisteme spadaju
Version 7 Unix ili System V Unix (koji se deklariSu kao tradicionalni Unix sistemi), ali i BSD i
Linux. Unix sistemi se koriste na korporacijskim serverima, ali i na radnim stanicama u npr.
akademskim ustanovama.

Danas je verovatno najpopularnija Linux verzija Unix-a. Linux je sistem Ciji kernel je besplatan
(u javnom vlasniStvu). Razvio ga je Linus Torvalds 1991. godine dok je studirao na Univerzitetu
u Helsinkiju, baziraju¢i se na tada popularnoj MINIX verziji Unix-a.

Korisnici danas dolaze do Linux sistema kroz takozvane ,distribucije”, koje u stvari
predstavljaju pakete koji ukljucuju kernel, drajvere, verzije grafickog korisnickog interfejsa i
odreden broj korisnickih programa. Proces instalacije neke od distribucija moZe varirati od
jednostavnih, do onih koje zahtevaju dobro poznavanje Linux-a/Unix-a i raCunara. Trenutno
postoji preko 200 aktivnih distribucija za PC racunare, a neke od najpoznatijih su Red Hat,
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Debian, Ubuntu, SuSE, Fedora, Slackware, CentOS, Knoppix, Mandriva i sl. Distribucije
obicno nisu skupe ili su potpuno besplatne i dostupne na Internetu. Linux je veoma fleksibilan
operativni sistem, pa tako svaki korisnik moZe na osnovu kernela sastaviti sopstvenu verziju.
Cak se i izgled korisnickog interfejsa moZe razlikovati buduéi da postoje razlicita graficka
okruZenja (najpoznatija su svakako Gnome i KDE) koja se mogu Koristiti.

Poseban kuriozitet su tzv. live distribucije koje ne zahtevaju ¢ak ni instalaciju na racunaru, veé¢
se pokrec¢u sa nekog uredaja spoljne memorije (CD-a, USB flash memorije i sl). Ove distribucije
su idealne za pocetnike koji bi Zeleli da isprobaju Linux, bez rizika po svoj racunar i postojeci
operativni sistem.
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Slika 7.3. Izgled operativnog sistema Linux Ubuntu 11.10 (Ubuntu)

Zbog toga Sto zahtevaju malo ve¢i nivo znanja i zbog toga Sto za Linux i dalje ne postoje verzije
velikog broja popularnih Windows programa i igara, ovi sistemi ¢ak i potpuno besplatni i dalje
nisu dovoljno zastupljeni na kuénim racunarima. Sa druge strane, slika je drugacija kada su u
pitanju serverski racunari na kojima je Linux preferirani sistem zbog svoje stabilnosti,
bezbednosti i pouzdanosti.

Iza Linux-a danas stoji veliki broj programera iz celog sveta koji pojedinacno ili organizovano
razvijaju i odrzavaju korisnicke programe ili delove sistema. Vecina tog softvera je besplatna.

Windows operativni sistemi predstavljaju proizvod firme Microsoft. Prve verzije Windows-a su
bile samo graficka nadogradnja starog MS-DOS operativhog sistema. Tek kasnije verzije
Windows-a prerastaju u samostalni operativni sistem. Iako komercijalan, Windows je danas
najrasprostranjeniji operativni sistem, pre svega zahvaljuju¢i jednostavnom Kkorisnickom
interfejsu i dobrom marketingu. Microsoft ve¢ godinama razvija dve glavne linije Windows-a:
verziju namenjenu radnim stanicama, odnosno racunarima u svakodnevnoj upotrebi (Windows
3.11, 95, 98, ME, XP, Vista, Windows 7, Windows 8) i verziju namenjenu serverima (Windows
NT, 2000, 2003, 2008...). I unutar ove dve linije postoje razliCite verzije Windows-a koje se
razlikuju po ceni i komponentama koje ukljucuju (npr. Home i Professional verzije Windows-a
XP).

Pravac u kome se danas krecu korisnicki operativni sistemi jeste poboljSavanje korisnickog
interfejsa, koji postaje sve ,ljubazniji“ prema obi¢nom korisniku i sakrivanje tehnickih detalja.
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Ide se ka tome da se Cak i njihova instalacija olakSa (iako se danas racunari prodaju sa vec
instaliranim operativnim sistemom), kao i da racunar profunkcioniSe takoreci ,,sam od sebe®,
bez potrebe za posebnim podeSavanjima. Racunarski profesionalci sa negodovanjem gledaju na
ovakve promene (napredne opcije su obi¢no dobro sakrivene ili nedostupne), ali upravo
zahvaljujuci ovom trendu, racunari danas imaju ogroman broj korisnika.

Osim ova dva najraSirenija, razli¢iti racunari mogu imati razlicite operativne sisteme. Medu
poznatima su Mac OS X, koji se koristi na Apple Macintosh raCunarima, i Solaris (SunOS),
koji je na osnovu Unix-a razvila firma Sun za svoje radne stanice.

Get the free Windows 1

N zprc

Slika 7.4. Izgled operativnog sistema Windows 7 (Microsoft)

Stariji operativni sistemi koji se joS uvek upotrebljavaju (a neki od njih se ¢ak i dalje razvijaju)
su IBM-ov OS/2, Amiga OS, HP-ov OpenVMS.

Osim Windows i raznih operativnih sistema na bazi Unix-a, postoje i sistemi koji ne spadaju ni u
jednu od ove dve velike grupe. To su sistemi za velike racunare, za specijalne namene ili za
posebne uredaje kao Sto su palmtop racunari ili mobilni telefoni. Primeri ovih operativnih
sistema su PalmOS, Symbian i Android.

Posebno bi trebalo pomenuti Google Chrome, operativni sistem koji je jos uvek u razvoju i koji
je namenjen Internetu i radu sa web aplikacijama.
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Rad sa fajlovima

Spoljna memorija predstavlja nezaobilazni deo racunarskog sistema. RaCunari moraju imati
mogucénost snimanja i uCitavanja sa spoljnog medija. Sa napretkom spoljne memorije,
napredovale su i moguénosti raCunara vezane za upravljanje snimljenim podacima.

Fajlovi i direktorijumi

Fajl (,,datoteka®) je niz bajtova snimljen na mediju spoljne memorije. Kao takav, on ima neku
veli¢inu i zauzima mesto na spoljnoj memoriji. Naziv fajla se obicno sastoji iz dve
komponente odvojene tackom. Prvi deo je samo ime fajla, a drugi deo je ekstenzija ili tip
fajla. Posto i u imenu fajla mozZe ucestvovati tacka, za ekstenziju se uzima samo deo posle
poslednje tacke u nazivu.

NAZIV FAJLA
ime fajla ekstenzija

moj .dokument . doc

U starom operativhom sistemu MS-DOS, postojalo je ograniCenje da ime fajla moZe imati
maksimalno 8 znakova, a ekstenzija maksimalno 3. Iako, sa uvodenjem modernijih fajl sistema,
ovo ograniCenje viSe ne vazi, ako koristimo neki stariji program pod novim Windows-om, u
njemu Ce se prikazivati skraceni nazivi fajlova i foldera.

| Ll fze W B

Dodatni tekstovi Slike Kniiga.doox | Ostali nasloviddoc  Podaciiz Paglavije 7.pdf
- lovads

L 6 items

Slika 8.1. Prikaz fajlova i podfoldera u nekom folderu pod operativnim sistemom Windows 7. Ikone
fajlova su prikazane na osnovu ekstenzije, a u nekim slucajevima i sadrzaja fajla.

Ekstenzija ima ulogu da odredi tip fajla. U najvecem broju slucajeva i dalje se sastoji iz 3
znaka, ponekad 4, a vrlo retko viSe. Na osnovu toga, Windows zna kojim programom da otvori
odredeni fajl. Nekada je bilo obavezno da se prvo pokrene program, a onda iz njega ucita
odredena datoteka, dok u danasnje vreme, korisnik moZe da klikne na neki fajl, a operativni
sistem ¢e pokrenuti odgovaraju¢i program i onda u njega ucitati fajl na koji je korisnik kliknuo.
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Takode, na osnovu ekstenzije, Windows ume da prikaZze odgovarajucu graficku reprezentaciju
fajla — ikonu.

Ako promenimo ekstenziju fajla ne¢emo zaista promeniti tip fajla, tako se samo stvara
konfuzija. Sam fajl se ne menja, a Windows ¢e promeniti ikonu za prikaz i pokusati da otvori
fajl u pogreSnom programu.

Neki znakovi imaju posebno znacenje, pogotovo kada se zadaju naredbe iz komandne linije
(DOS Prompt) i ne smeju se koristiti u nazivu fajlova i direktorijuma:

<>t/ 7ok

Naziv fajla ne bi trebalo da bude ni jedna od rec¢i koje su rezervisane u DOS-u/Windows-u:
CON, PRN, AUX, NUL, COM1, COM2, ..., COM9, LPT1, LPT2, ..., LPTO.

Isto tako, naziv fajla ne bi smeo da se zavrsi razmakom ili tackom.[24]

Fajlovi se na mediju spoljne memorije organizuju unutar hijerarhijske strukture direktorijuma i
poddirektorijuma. Direktorijum je logicki skup fajlova i poddirektorijuma oznacen nekim
imenom. To znaci da svaki direktorijum moZze sadrZati fajlove i druge direktorijume. ,,Logicki*
skup oznacava da fajlovi na samom disku nisu, niti moraju biti, bilo kako povezani. Oni su u fajl
sistemu samo deklarisani kao fajlovi koji pripadaju odredenom direktorijumu. Samim tim,
direktorijum ne postoji zaista kao objekat na disku, ve¢ se samo beleZi kao objekat u
alokacijskoj tabeli (VFAT — Virtual File Allocation Table, odnosno MFT — Master File Table u
novijim verzijama Windows-a).[25]

Kopiranje, premestanje i brisanje

Zbog svega pomenutog primecujemo interesantnu pojavu — kopiranje fajlova iz jednog
direktorijuma u drugi zahteva odredeno vreme, zavisno od veli¢ine fajlova — posto se kreira
nova kopija fajla negde na disku.

Sa druge strane, premestanje fajlova iz jednog direktorijuma u drugi obavlja se gotovo
trenutno — u tom slucaju, operativni sistem samo ,proglaSava“ da ti fajlovi vise ne pripadaju
jednom ve¢ drugom direktorijumu. Ovo, naravno, ne vazi ako se premestanje obavlja izmedu
dva medija spoljne memorije (sa diska na disk).

To Sto i brisanje fajlova traje mnogo krace od kopiranja govori nam da se fajlovi ne briSu
zaista sa diska, ve¢ se samo njihovi klasteri proglaSavaju slobodnim. Zahvaljuju¢i tome
funkcioniSu programi koji vracaju obrisane podatke — ipak, ako se neki drugi fajlovi snime
preko tih klastera koje su zauzimali stari fajlovi — tu viSe nema pomaoci.

Inace, razli€iti sistemi i verzije imaju razlicite nazive za direktorijume — folderi, fascikle, fioke...
Vet je pomenuto da se pocetni direktorijum, koji sadrZi sve ostale fajlove i poddirektorijume,
naziva osnovni ili korenski (root) direktorijum.

Arhive i kompresija

Od kada postoji rad sa fajlovima, postoji i potreba da se fajlovi koji se ne koriste a suviSe su
vredni da se obrisu ili fajlovi koji se prenose ,,spakuju“ u arhivu. Arhiva je jedan fajl koji u sebi
sadrzi viSe fajlova i iz koga ti fajlovi kasnije mogu biti vraceni.

Inicijalno, arhive su sluZile samo za smeStanje fajlova (kao npr. TAR fajlovi na Linux-u),
medutim, danas svi popularni formati arhiva ukljucuju i moguénost kompresije.

Kompresija predstavlja postupak smanjivanja velic¢ine fajla. Postoje dva tipa kompresije [21]:
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* kompresija bez gubitka podataka (lossless) i
» kompresija sa gubitkom podataka (lossy).

Kompresija bez gubitka podataka se obic¢no zasniva na nekoj varijanti LZ77 (Lempel-Ziv),
odnosno LZW (Lempel-Ziv-Welch) algoritma. Ovi algoritmi funkcioniSu tako Sto u fajlu
pronalaze jednake nizove bajtova (Sablone) i izdvajaju ih u tzv. ,recnik“. Na taj nacin,
izbacivanjem dupliciranih Sablona smanjuje se veli¢ina fajla.

Kada se vrSi dekompresija fajl se vraca u originalno stanje. Zbog toga Sto su vraceni podaci
,»do u bajt“ jednaki originalnom fajlu, ovakva vrsta kompresije naziva se "lossless", odnosno
kompresija bez gubitaka.

Ovi algoritmi nisu svemogucdi. Zavisno od tipa fajla i oblika podataka postiZe se veci ili manji
stepen kompresije. Na primer, detaljna fotografija ¢e imati mnogo niZi nivo kompresije u
odnosu na crteZ koji ima puno jednobojnih povrSina. Takode, jednom kompresovani podaci ne
mogu se dalje efikasno kompresovati.

Ovakva kompresija se koristi za programe i dokumente. Neki od najpoznatijih formata arhiva
koriste ovakav tip kompresije (ZIP, RAR i slicni), kao i razliciti tipovi dokumenata (Office
dokumenti, PDF fajlovi, BMP, GIF i PNG slike).
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Slika 8.2. Jedan od najkoris¢enijih programa za arhiviranje — WinRAR 4.0 (Alexander Roshal)

Sa druge strane, kompresija sa gubitkom podataka koristi se kada podatke nije neophodno
vratiti u potpuno isto stanje kao original. Takva kompresija se moZe upotrebiti na slikama i
multimedijskom (audio i video) materijalu.

Ova kompresija pre svega zavisi od tipa podataka — slika, zvuk i video se kompresuju na
razli¢ite nacine. Takode, lossy kompresija je, u nekom smislu, prilagodena coveku. Na primer,
kod kompresije zvuka, iz snimka se izbacuju sve promene u jacini i visini zvuka koje ljudsko
uho ne primecuje, odnosno koje ne dostizu ovu razliku (JND — Just Noticeable Difference).[1]

Podaci se dekompresuju koriS¢enjem razli¢itih matematickih metoda i dobijeni rezultat nikada
nije jednak originalnim podacima. Medutim, kod ovih podataka to i nije toliko znacajno, a
stepen kompresije je daleko ve¢i u odnosu na lossless kompresiju. Ovi algoritmi se koriste u
nekim formatima slika (JPG na primer), zvuku (MP3 muzika) ili za video (MPEG, odnosno
Cuvena DIVX kompresija).

Da bi se postigla maksimalna kompresija, uvek se vrsi i dodatno pakovanje lossless metodom —
zbog toga je prakti¢no besmisleno npr. ,,zipovati“ JPG slike ili MP3 muziku.
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Tipovi fajlova
Danas postoji na hiljade tipova fajlova, medutim, prose¢nom korisniku je znacajan samo jedan
mali broj. Ovde ¢e biti pomenuti najceS¢i tipovi sa kojima se susrecu korisnici Windows-a.

Izvrsni fajlovi
Izvr$ni fajlovi su u stvari programi koje korisnik moZe pokrenuti u sistemu. Najvazniji i
najrasprostranjeniji tip izvrSnog fajla je EXE.

COM su takode programi, koji su predstavljali komande starog MS-DOS-a. U DOS-u su se
izvrSavale i BAT datoteke, koje su, u stvari, tekstualni fajlovi (skripte, u ovom slucaju nazvane
batch fajlovima) i koje su sadrzale jednostavan program sastavljen od DOS naredbi.

JAR je u stvari arhiva koja u sebi sadrZi Java program i koja moZe biti napravljena tako da se
izvrSava (tako Sto pokrene Java virtuelnu masinu koja dalje interpretira program).

DLL (Dynamic Link Library) nije zaista nezavisan program ve¢ biblioteka funkcija koje mogu
koristiti drugi programi ili sam Windows.

Dokumenti

Najprostiji tip dokumenta su, naravno, obicni tekstualni fajlovi — TXT. Ovo je Cist tekst koji ne
sadrzi nikakvo formatiranje (fontove, stilove ispisa, boju...).

RTF (Rich Text) je format koji se danas rede susrece. Predstavlja tekstualni dokument sa nekim
osnovnim formatiranjem. Sa ovim formatom radi program WordPad koji dolazi uz Windows.

DOC i DOCX su formati Word dokumenata, pri ¢emu se DOCX Kkoristi pocev od Office-a 2007
i starije verzije Word-a ga ne mogu otvarati. ODT je format dokumenta OpenOffice Writer-a.

XLS, XLSX i ODS - radne tabele. XLS i XLSX su fajlovi koje koristi Microsoft Excel, a ODS
OpenOffice Calc.

PDF (Portable Document Format) — dokument pripremljen za Stampu ili ¢itanje. Ovi doku-
menti nisu namenjeni prepravkama. Da bi se kreirali, koristi se aplikacija Adobe Acrobat ili
neka od alternativa. Neki programi (OpenOffice) imaju mogucnost snimanja (export) u ovom
formatu. Za citanje PDF dokumenata koristi se besplatna aplikacija Adobe Acrobat Reader.

HTML (HyperText Markup Language) — stranica na Internet sajtu. Ovo je u stvari tekstualni
fajl koji u sebi sadrZi posebne komande za formatiranje.

Prezentacije
PPT, PPTX i ODP - multimedijalne prezentacije kreirane u programima Microsoft
PowerPoint i OpenOffice Impress.

SWF — multimedijalne prezentacije i filmovi koji se mogu videti na Internetu. Kreiraju se u
programima Adobe Director i Adobe Flash.

Grafika

JPG je verovatno najpopularniji format za cuvanje fotografija i ostalih slika. Koristi lossy
kompresiju, a prilikom snimanja je moguce podesiti nivo kompresije, ¢ime se mogu dobiti
veoma dobri rezultati i neprimetan gubitak kvaliteta slike. Ovaj format slike najceSc¢e se koristi i
na Internetu.
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GIF i PNG - formati koji su takode zastupljeni na Internetu. GIF je format koji mozZe zabeleZiti
sliku sa paletom od samo 256 boja, ali je bio popularan zbog moguénosti da jedna od tih boja
bude transparentna (providna). Danas se joS koristi zbog svoje druge moguc¢nosti, a to je da
sadrZi animaciju. PNG format se sve viSe koristi na Internetu zbog mogu¢nosti da belezZi 256
nivoa transparencije, Sto je daleko bolje u odnosu na GIF.

BMP i TIFF su relativno popularni, mada prosecan korisnik rede nailazi na njih. BMP je
Microsoft-ov format grafike i van Windows operativnog sistema se retko koristi.

PSD — format slika koji koristi Adobe Photoshop. Jedna od prednosti je Sto slike mogu biti
saCuvane sa tzv. layer-ima, koji predstavljaju nezavisne delove slike.

AL, CDR, SVG - vektorski formati slika. Al koristi Adobe Illustrator, CDR Corel Draw, dok je
SVG (Scalable Vector Graphics) format koji je namenjen prikazu na Internetu. Jedan od
programa koji radi sa ovim tipom grafike je besplatni program Inkscape.[23]

TTF i OTF bi mogli da se podvedu pod graficki format. U pitanju su definicije fontova.

Zvuk i video

WAV, WMA, AVI i WMV - Microsoft formati. WAV predstavlja nekompresovan zvuk, a
AVTI je verovatno najkoriS¢eniji format za video. Za razliku od WAV zvuka, WMA format ima
lossy kompresiju koju je Microsoft pokuSao da nametne kao standard umesto MP3. WMA i
WMV imaju mogucnost koriS¢enja DRM (Digital Rights Management) tehnologije kako bi se
sprecila piraterija.

MP3 i M3U — MP3 je danas verovatno najkoriS¢eniji format zvu¢nog zapisa. Popularan je zbog
svoje lossy kompresije koja daje zvuk dobrog kvaliteta, uz velicinu fajla koja je desetostruko
manja od nekompresovanog audio zapisa. Verovatno najpopularniji program za sluSanje MP3
muzike je Winamp, a M3U je njegov format zapisa playliste.

OGG, OGV i OGA su medijski fajlovi koji koriste jaku Theora i Vorbis lossy kompresiju i
namenjeni su Internetu. OGG sam po sebi moZe biti video ili zvuk, ali nekim web ¢itac¢ima je
jednostavnije da se video nazove OGV, a Cist audio OGA. FLV je takode tip videa koji je
namenjen prikazu unutar Flash player-a, zbog Cega je takode popularan na Internetu.

RA, RAM, RM, RMYV - ovi formati predstavljaju medijske fajlove za Real Player.

3GP, MPG i MKY su video formati. MPG ili MPEG oznacava video najcesS¢e kompresovan
algoritmom MPEG 4. MKV (Matroska) postaje sve popularniji kontejnerski format koji, osim
videa i razlicitih audio strimova, moZe sadrZati i titl. 3GP je uobicajen na mobilnim telefonima.

Arhive

ZIP, RAR, 7Z, ARJ - razli¢iti formati arhiva. Trenutno su najpopularnije RAR i ZIP arhive.
ARJ se danas slabo koristi — nekada je bio popularan zbog jednostavne mogucnosti deljenja
arhive na viSe fajlova, ali danas RAR pruza tu istu moguc¢nost uz kvalitetniju kompresiju. 7Z (7-
Zip) je arhiva koja pruZa sve Sto i ostale arhive (dobar stepen kompresije, mogucnost zaStite
podataka Sifrom), s tim Sto je u pitanju projekat otvorenog koda i samim tim besplatan.

TAR i GZ predstavljaju arhive koje se koriste na Linuxu, ali ponekad i Windows korisnici
mogu nai¢i na fajlove spakovane na ovaj nacin. TAR oznacava obic¢nu arhivu bez kompresije,
dok GZ predstavlja kompresovan fajl. Takav fajl moze biti oznacen i kao TAR.GZ ili TGZ.[22]
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Programiranje i
programski jezici

Vec¢ smo zakljucili da su za rad racunara potrebni programi, koji nastaju zahvaljuju¢i posebnoj
vrsti aplikacija — programskom softveru. U programski softver spadaju sve aplikacije koje sluze
za pisanje drugih programa. Ponekad je za to dovoljan najjednostavniji tekst editor, a ponekad
su u pitanju veoma sloZeni softverski paketi.

Algoritam

Najjednostavnije receno, algoritam predstavlja neki precizno opisan postupak. Taj postupak je
obicno svrsishodan, Sto znaci da nas vodi do nekog cilja (reSenja problema) do koga moZemo
do¢i pracenjem niza koraka. Tako moZemo reéi da je algoritam precizno definisan postupak
za reSavanje nekog problema u konacnom broju koraka.

U algoritmu koraci moraju biti jasno odvojeni, a sam algoritam mora biti nedvosmislen i mora
se zavrsSiti posle nekog odredenog broja koraka. Za iste pocetne vrednosti, algoritam uvek daje
iste rezultate i primenljiv je za veci broj razlicitih pocetnih vrednosti.

Algoritmi su znacajni za programiranje iz prostog razloga Sto sami programi predstavljaju
konkretnu realizaciju algoritama na racunaru.

Algoritmi mogu biti opisani na razne nacine, od kojih su neki viSe (pseudokod) ili manje
(prirodan jezik) formalizovani. Jedan od najpoznatijih i najpreglednijih nacina za predstavljanje
algoritama je putem algoritamske Seme (blok-dijagrama).

Postoji nekoliko podela algoritama, a najpoznatija je prema nacinu izvrSavanja koraka. Po njoj,
algoritmi mogu biti:

* linijski — algoritmi kod kojih se svaki korak izvrSava tacno jedanput;
* razgranati — algoritmi kod kojih se neki koraci mogu izvrsiti jednom ili nijednom;
* ciklicni — algoritmi kod kojih se neki koraci mogu izvrsiti viSe puta.

Naravno, svaki malo sloZeniji algoritam u sebe ukljucuje elemente sva tri tipa.

Treba da znamo da se kvalitet svakog programa, a samim tim i algoritma, ocenjuje po dva
osnova, a to su brzina i koriS¢enje memorije. Iz ranijih tekstova o hardveru, secamo se da
brzina i memorija predstavljaju dva klju¢na elementa u razvoju raunara — procesori postaju sve
mocniji i brzi, a kapaciteti unutrasnje i spoljne memorije se sve viSe povecavaju.

To znac€i da, sa jedne strane, proizvodaci hardvera pokuSavaju sve viSe da ubrzaju racunare i da
im ugrade Sto je moguce viSe memorije, dok se, sa druge strane, programeri trude da piSu bolje
programe koji ¢e raditi brZe i zauzimati manje memorije. Na taj naCin raCunari mogu da rade sa
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Algoritmi protiv Holivuda

Kao dobar primer moZemo navesti rad sa video zapisima na raCunaru. ProseCan film bi
zauzeo desetine gigabajta memorije kada se ne bi koristila kompresija (sazimanje).

Jedna od najpoznatijih klasa algoritama za kompresiju video zapisa je MPEG, a svima je
dobro poznata jedna od njegovih implementacija — DivX, koja se danas Cesto Koristi za
kompresiju i reprodukciju filmova. Zahvaljuju¢i ovom algoritmu, odnosno ,kodeku“ (codec),
celovecerniji film se moze smestiti na jedan CD.

Ipak, na nekom starijem raCunaru, baziranom na procesoru npr. Intel 486 ili Pentium, DivX
filmovi ne bi mogli ¢ak ni da se reprodukuju. Sre¢om, moderni racunari su viSe nego dovoljni
za prikaz filmova, a kako kompjuteri postaju sve ja€i, moguce je i povecati kvalitet video
snimka.

Bolji algoritam je onaj koji je efikasniji po pitanju koriS¢enja memorije i koji u manjem broju
izvrSenih koraka dolazi do rezultata.

Programi i algoritmi se obi¢no posmatraju kao niz instrukcija koje za zadati ulaz (pocetne
podatke) kreiraju odredeni izlaz (rezultat). Kompleksnost algoritma se procenjuje na osnovu
toga kako se povecava broj koraka koji se moraju izvrsiti sa povecanjem ulaza. Sto je vise
koraka potrebno da se dode do rezultata, algoritam ¢e raditi sporije. Tako postoji nekoliko klasa
algoritama, od kojih ¢e ovde biti pomenute samo najznacajnije.[26]

* O(1) —bez obzira na ulaz (koli¢inu podataka koji se zadaju na pocetku), ne menja se broj
koraka. Primer predstavlja pretraga preko tzv. hes (hash) tabele (pretraga se obavlja veoma
brzo na osnovu posebne funkcije koja izrac¢unava poziciju elementa koji se trazi).

* O(n) - linearna kompleksnost, koliko se poveca ulaz, toliko se poveca i broj koraka. Primer
bi bilo sabiranje dva broja sa po N cifara.

* O(log n) — dobri algoritmi kod kojih sa pove¢anjem ulaza dolazi do relativho malog
povecanja broja koraka. Primer je binarna pretraga (najbolje je moZemo zamisliti kao
deljenje intervala prilikom pogadanja brojeva).

* O(n log n) — takode veoma dobri algoritmi gde se broj koraka ne pove¢ava puno. Jedan od
primera je ,,zavadi pa vladaj“ (divide and conquer) metod, primenjen u quicksort algoritmu
za sortiranje podataka.

e O(n? — algoritmi sa dva koncentri¢na ciklusa u kojima se obi¢no pojavljuje uporedivanje
»svaki sa svakim®“. Neki od najpoznatijih algoritama za sortiranje su upravo ovog tipa
(bubble sort, shell sort, insertion sort, selection sort...)

* O(2") - ovo su obicno najgori algoritmi kod kojih se broj koraka drasti¢no povecava sa
malim povecanjem ulaznih podataka. Primer su algoritmi tzv. ,,grube sile® (brute force), koji
obicno do reSenja dolaze isprobavanjem svih moguc¢ih kombinacija.

Razvoj softvera
Razvoj bilo kakve sloZenije aplikacije danas nije posao koji se prepusta slucaju. U pitanju je
proces koji sve viSe podleZe standardizaciji i kome se i te kako ozbiljno i planski pristupa.

Sam tok razvoja softvera moze se podeliti na nekoliko etapa, a jedna podela bila bi na:

* planiranje,
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e analizu zahteva,

* dizajn,

* programiranje,

* testiranje i

 koriSc¢enje u realnim uslovima.

Prve tri etape predstavljaju pripremne faze, kojima se odreduju plan i metodologija rada i
oblikuje koncept aplikacije. Sledi programiranje koje rezultuje radnom verzijom programa.
Program se tada testira i ispravljaju mu se greSke, da bi potom pocelo njegovo koriS¢enje u
probnom periodu, tokom koga se ocenjuje koliko program odgovara pocetnim zahtevima. Cak i
kada program potpuno odgovara zahtevima, angazman programera se nastavlja na odrZavanju i
unapredenju softvera. Sustinski, ove etape predstavljaju 4 faze klasi¢nog razvoja — definisanje
Sta program radi, definisanje kakeo program to treba da radi, programiranje i koriScenje.[29]

Postoji veliki broj metodologija rada koje u manjoj ili ve¢oj meri mogu biti efikasne prilikom
razvoja softvera, a dve osnovne su metod vodopada i agilno programiranje.

Metod vodopada predstavlja metodologiju prema kojoj etape u razvoju softvera doslovno prate
jedna drugu, pocev od analize zahteva, preko dizajna, programiranja, testiranja, pa do instalacije
i odrZavanja. Svaka faza se kompletira i predstavlja osnov za sledecu. Pri tome se svaka etapa
realizuje veoma pazljivo kako se ne bi desile greske koje bi bile skupo pla¢ene u kasnijim
fazama. Metod vodopada predstavlja klasican, disciplinovani nacin razvoja softvera, koji se u
velikoj meri oslanja na detaljnu dokumentaciju u svakoj etapi.[27]

Agilno programiranje predstavlja metodologiju koja nastaje kao odgovor na rigidni metod
vodopada. Zagovornici agilnog programiranja smatraju da je nemoguce apsolutno kompletirati
ijednu fazu a da ne dode do greSaka. Kod ove metodologije kreira se veliki broj meduverzija
softvera koje prolaze kroz sve navedene etape razvoja, Sto rezultira malim brojem greSaka i
brzim razvojem aplikacije koja odgovara potrebama narucioca. Razvojni tim izbegava uplitanje
u hijerarhijske strukture nadredenih i podredenih, a ¢lanovi redovno medusobno komuniciraju.
U svakom timu ucestvuje bar jedan predstavnik klijenta koji je narucio softver. Ova
metodologija se zasniva na komunikaciji, a ne na papirologiji i birokratiji. Na ovaj nacin postiZe
se visoka fleksibilnost i efikasnost u radu.[28]

U neke od vidova agilnog programiranja spadaju i ekstremno programiranje (XP — eXtreme
Programming), rapidni razvej aplikacija (RAD - Rapid Application Development),
minimalisticko programiranje (LD — Lean softvare Development), itd.

Programski jezici

Programski jezik je vestacki jezik koji se koristi za kontrolisanje rada racunara. Prema nekim
autorima, programski jezik je samo onaj jezik kojim se moZe predstaviti svaki moguci
algoritam.

Kao i prirodni jezici, svaki programski jezik ima odredena pravila:

» sintakse (gramatike) — pravila koja odreduju nacin pisanja programa i
» semantike (smisla) — pravila kojima se definiSe da ono $to je napisano ima neko znacenje.

Pogledajmo primer naredbe kojom se proizvod promenljivih X i Y smeSta u promenljivu A.
Pravila sintakse programskog jezika Pascal nam zabranjuju da tu naredbu napiSemo npr. kao:

a = *(x,y).
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Prethodni red ima veliki broj greSaka (naredba dodele nije isto Sto i operator jednakosti, operator
mnoZenja se mora naci izmedu dva operanda, posle naredbe se ne stavlja tacka, itd). Sintaksno
ispravan nacin zapisa ove naredbe bio bi:

a:=x*y;

Medutim, Sta ako promenljive X i Y nisu numericke ve¢ tekstualne? U tom slucaju, iako smo
napisali sintaksno ispravnu naredbu, ona nema smisla, jer ne postoji stvar kao §to je proizvod
dva teksta.

Tokom godina, razvijeno je nekoliko stotina programskih jezika, namenjenih reSavanju
specificnih grupa problema. Neki od njih su u Sirokoj upotrebi, dok se neki koriste samo u
posebne svrhe.

Programske jezike moZemo podeliti na viSe nacina. Verovatno najosnovnija bila bi podela
prema prilagodenosti jezika coveku odnosno racunaru, pa tako programske jezike delimo
na:

* jezike niskog nivoa, koji su bliski radu racunara i
 jezike visokog nivoa, koji su bliski ljudskom na¢inu razmisljanja.

Programi pisani u jezicima niskog nivoa (maSinski jezik, asembler, jezik C) su veoma brzi, ali
teSki za pisanje i pronalaZenje greSaka. Sa druge strane, u jezicima viSeg nivoa, programiranje i
podela posla su mnogo laksi, ali su i programi pisani u njima sporiji. Sto je jezik na visem nivou
to je viSe prilagoden reSavanju specificnih zadataka, dok je reSavanje opstih problema teZe i
proizvodi mnogo sporiji program. Primeri ovakvih jezika su Flash ActionScript, VBA (Visual
Basic for Applications) i slicni.

Napredak programskih jezika i orijentacija programera ka viSim jezicima i mo¢nijim radnim
okruZenjima postaje neminovna, posto se fokus u poslovnim aplikacijama prebacuje sa ,,brzina
po svaku cenu“ na ,upotrebljivost pre svega“. Tako programi postaju sve kompleksniji posSto
bivaju prilagodeni sve vecem broju korisnika koji ne moraju imati informaticko znanje. Takode,
potrebno je osigurati Sto brzi razvoj kvalitetnih aplikacija, te tako programeri koriste svaku
mogucnost da Sto pre kreiraju aplikaciju koja zadovoljava potrebe narucioca. Srecom, razvoj
raCunara i povecanje njihove brzine i memorije omoguc¢io je da i ovakvi programi
zadovoljavajuce funkcionisu.

Danas se veoma retko pristupa programiranju u asembleru (koji je veoma blizak maSinskom
jeziku racunara). Moderni kompajleri su veoma napredovali u optimizaciji prevedenih
programa, a procesori su postali veoma kompleksni. U najvecem broju slucajeva kompajler ¢e
napraviti bolji maSinski program u odnosu na ¢oveka — programera.

Prema nacinu izvrsavanja, programske jezike moZemo podeliti na:

* jezike koji se prevode (kompajliraju) — programi pisani u ovim jezicima se prvo prevode
na masinski jezik, a onda se mogu izvrSavati;

* jezike koji se interpretiraju — programi se odmah izvrSavaju tako Sto se svaka pojedina
naredba prevodi i izvrSava.

Programi prevedeni na maSinski jezik su veoma brzi, ali su prilagodeni samo jednom tipu
procesora, odnosno operativnog sistema. Sa druge strane, interpretirani programi se izvrSavaju
daleko sporije, ali su mnogo fleksibilniji po pitanju platforme na kojoj se izvrSavaju — mogu
funkcionisati gde god postoji njihov interpreter.
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Vec¢ina komercijalnih programa i igara za raCunare prevodi se na maSinski jezik, posto se od
njih zahteva maksimalna brzina (npr. jezici C, Pascal, Delphi, C++). Medutim, i interpretirani
jezici imaju svoju upotrebnu vrednost, buduc¢i da postoje situacije u kojima brzina nije od
presudnog znacaja, a zahteva se moguc¢nost da se neki manji posao automatizuje ili da se ostvari
neka interaktivnost. Tipican primer bili bi skript jezici koji se koriste na Internet prezentacijama
(JavaScript) i koji se izvrSavaju unutar web stranice bez obzira na to koji sistem koristi posetilac
sajta.

Danas postoji posebna, naprednija klasa interpretiranih jezika, koji omogucuju vec¢u brzinu
programa, uz istovremenu fleksibilnost izvrSavanja na razli¢itim platformama. U pitanju su
programi koji se izvrSavaju preko tzv. virtuelne masSine. Virtuelna masina predstavlja
simulaciju racunara u racunaru. Tako se programi prevode, ali ne na maSinski jezik, ve¢ u
»bajtkod“ (bytecode), koji u stvari predstavlja ,maSinski“ jezik virtuelnog rac¢unara. Ovakav
program moZe se pokrenuti na svakom racunaru na kome postoji virtuelna masina.

Zavrtanje cesme

Osim mogucnosti izvrSavanja na razli€itim platformama, virtuelna masSina ima i druge
prednosti. Jedna od najznacajnijin za programere jeste efikasno reSenje problema tzv.
»curenja memorije* (memory leak).

Programi uobiajeno rade sa nekim podacima — za podatke je neophodno rezervisati
memoriju pod operativnim sistemom, koji programu obezbeduje adresu (tzv. ,pokazivac*)
memorije gde se podaci nalaze. Problem curenja memorije nastaje ukoliko programer
zaboravi da oslobodi zauzetu memoriju, a pokazivac usmeri na neki drugi objekat u memoriji.
Ovakvi zaboravljeni podaci ¢e se neprekidno gomilati u memoriji ratunara dok je toliko ne
popune da uspore ili onemogucée rad celog sistema.

Virtuelna masina obezbeduje takozvani ,sakuplja¢ smeca“ (garbage collector), Kkoji
automatski uklanja ovakve objekte iz memorije.

Ovakvi programi se izvrSavaju brze od obi¢no interpretiranih programa, ali ipak i dalje sporije
od programa kompajliranih u originalni maSinski jezik. Jedna od optimizacija kojima se ubrzava
rad programa u virtuelnoj masSini je ,prevodenje u poslednjem casu“ (JIT — Just In Time
compilation), kada se bajtkod neposredno pre izvrSavanja prevede u masinski jezik.[30]

== P ———
\
|

Slika 9.1. NetBeans je jedno od najkoriscenijih okruZenja za razvoj Java aplikacija

PREICACTENES
©

Programski jezik Java je tipiCan primer ove strategije u razvoju programskih jezika. Tako se
programi pisani u Javi mogu izvrSavati na razli¢itim racunarima, ali i na mobilnim telefonima ili
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drugim uredajima. Po ugledu na Javu i njenu virtuelnu masinu, Microsoft je razvio sopstvene
.NET (dot-net) programske jezike — pandan Javi za .NET platformu je jezik C# ("see sharp").

Vec¢ina programskih jezika omogucava rad sa podacima. U trenutku pisanja programa,
programer odreduje kakvi ¢e biti podaci sa kojima program radi. Tipovi podataka i njihove
strukture mogu biti brojni, medutim, osnovnih tipova ima relativno malo, pa tako programi
obicno operiSu sa celim brojevima, racionalnim (decimalnim) brojevima, tekstom i logickim
podacima (tacno — netacno).

Prema nacinu na koji rade sa tipovima podataka, programski jezici se mogu podeliti na:

* netipizirane i

* tipizirane, koji se dele na
e slabo tipizirane i
e strogo tipizirane.

Netipizirani su jezici kod kojih ne postoji nikakva provera tipova podataka. Podaci se
posmatraju onako kako programeru odgovara u tom trenutku. Primer ovakvog jezika jeste
asembler, kod koga je moguce npr. sabrati znak i broj (uglavnom zato Sto na toliko niskom
nivou svi podaci i jesu brojevi).

Vecina modernih programskih jezika su tipizirani, te kod njih nije dozvoljeno meSanje
razli¢itih tipova podataka u izrazima. Kod strogo tipiziranih jezika uvek se mora vrsiti tzv.
Lkonverzija“ tipova. Sa druge strane, ukoliko je jezik slabo tipiziran, utoliko je moguce jedan tip
podatka proslediti kao drugi. Iako se ¢ini da je ovakav nacin laksi za programera, postoji
opasnost od sasvim neocekivanih i teSko uocljivih greSaka.

Na primer, u jeziku JavaScript je sasvim legalno napisati "10" + 7, pri cemu Ce se kao rezultat
dobiti tekst "107", dok ¢e npr. izraz "10" * 7, kao rezultat dati broj 70. U prvom slucaju oba
podatka su tretirana kao tekst, dok su u drugom oba tretirana kao brojevi. Ako programer ne bi
vodio racuna o tipovima, onda bi program funkcionisao bez prijavljenih gresaka, ali bi rezultati
bili pogresni.

Paradigma programiranja predstavlja nafin na koji se vrSi programiranje u nekom
programskom jeziku, odnosno , filozofiju“ samog jezika. Jezike tako moZemo podeliti na dve
osnovne grupe:

* imperativni jezici, koji nastaju kao realizacija nekog algoritma na racunaru i kod kojih se
zadaje niz naredbi u obliku iskaza koje racunar izvrSava (BASIC, Pascal, Fortran, C...);

* deklarativni jezici, nisu zaista programski jezici u uZem znacenju, posto, za razliku od
imperativnih jezika, ne definisu ,,kako® nesto uraditi, ve¢ ,,5ta“ predstavljaju neki podaci
(dobar primer deklarativnog jezika je HTML, jezik koji sluZi za opis web stranica na
Internetu).

Ipak, uobicajena podela prema paradigmama programiranja bila bi na:

* strukturno, tj. klasicno ,,imperativho“ programiranje jeste programiranje u najuZzem
smislu reCi — zadavanje komandi racunaru, koriS¢enje struktura kontrole toka (grananje,
ciklusi);

* funkcionalno programiranje predstavlja malo drugaciji pristup programiranju, kod koga se
izbegava koriS¢enje promenljivih, a ceo program se definiSe kao kompleksna funkcija
(primer funkcionalnog jezika je Lisp, koji se koristi pri automatizaciji rada u AutoCAD
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paketu; rad sa funkcijama u Excel-u, kao i rad sa bazama podataka u SQL-u se takode mogu
podvesti pod funkcionalno programiranje);

* logicko programiranje se koristi u razvoju vestacke inteligencije i najbliZe je deklarativnim
jezicima, bududi da se ovde racunaru ne odreduje nacin na koji ¢e reSiti problem, ve¢ se sam
problem detaljno opisuje (primer ovakvog jezika je Prolog);

* objektno-orijentisano programiranje razvijeno je sa idejom modeliranja pojava i situacija
iz realnog sveta i danas predstavlja verovatno najpopularniji pristup programiranju (skoro svi
najznacajniji moderni programski jezici podrzavaju OOP: C++, Java, Delphi...).

Objektno-orijentisano programiranje se najjednostavnije moze opisati kao nacin da se podaci i
delovi programa poveZu u jednu celinu — objekat. Tako objekat ima odredena svejstva
(properties) — polja sa podacima i metode (methods) — procedure i funkcije koje definiSu
ponasSanje objekta.

OOP ima nekoliko tipi¢nih koncepata, koji ga razlikuju od ostalih paradigmi [31]:

* kompozicija — kreiranje klasa objekata koji sadrZe podobjekte;

* nasledivanje — kreiranje novih klasa objekata na osnovu ve¢ postojecih;

* enkapsulacija — ,,privatizacija“ programa u objektu, Sto omogucuje da se jedan objekat bez
problema zameni drugim, koji ima ista svojstva i metode;

* polimorfizam — mogucnost da izvedeni objekat bude prosleden umesto objekta ,,roditeljske*
klase.

Zahvaljuju¢i navedenim osobinama, OOP omogucuje jednostavnije reSavanje problema, brzo
programiranje, laku podelu posla, jednostavno koriS¢enje tudih delova programa, kao i manji
broj greSaka u programu. Takode, objektno programiranje se odli¢no uklapa u programiranje za
graficki korisnicki interfejs (npr. programiranje Windows aplikacija).

Slika 9.2. Razvojno okruZenje Delphi nasleduje programski jezik Pascal i obogacuje ga
objektno-orijentisanim programiranjem i radom u Windows okruZenju

Osim objektno-orijentisanih jezika, danas postoje i jezici zasnovani na objektima. Ovi jezici ne
omogucavaju deklarisanje sopstvenih klasa objekata (ili ih dozvoljavaju u nekoj ogranic¢enoj
meri), ne poseduju navedene koncepte OOP-a, ali imaju moguc¢nost koriS¢enja ve¢ gotovih
objekata. Primer ovakvih jezika su skript jezici poput JavaScript-a i VBA, koji se u velikoj meri
oslanjaju na objektni model (DOM — Document Object Model), odnosno objekte koje imaju na
raspolaganju preko web ¢itaca, odnosno Microsoft Office aplikacija.
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Aplikativni softver

Sve do sada napisano bilo je u vezi sa primenom racunara za sam racunar. Operativni sistemi
predstavljaju upravljanje samim racunarom, programski jezici — pisanje programa za racunar.
Aplikativni softver predstavlja sve one programe koji racunaru daju mogucnost primene u

je u stvari prava upotrebna vrednost racunara za vecinu korisnika.

Tehnika

Kompjuterski inZinjering obuhvata nekoliko oblasti, od kojih je verovatno najznacajnija
kompjutersko projektovanje (CAD — Computer Aided Design). CAD se upotrebljava za
industrijski dizajn, maSinstvo, arhitekturu, gradevinarstvo. Ovi programi omogucavaju kreiranje
2D tehnickih crteZa ili celih trodimenzionalnih modela objekata. Ovi modeli kasnije mogu biti
osenceni, tako da se dobije realisti¢an prikaz projektovanog objekta. Osim projektovanja, CAD
softver omogucava i automatsko vodenje dokumentacije o projektu. Slican softver se koristi i za
projektovanje elektronskih komponenata. Aplikacije za kompjuterizovanu proizvodnju (CAM —
Computer Aided Manufacture) sluZe za kontrolu masina i obi¢no su u uskoj vezi sa programima
za projektovanje, poSto mogu ucitavati CAD modele objekata koje treba proizvesti. Neke od
najpoznatijih aplikacija su Creo (nekadasnji Pro Engineer), Catia i stariji AutoCAD.
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Slika 10.1. Aplikacija za racunarsko projektovanje Creo Parametric, deo paketa Creo (PTC)[55]

Priprema za Stampu, tzv. ,stono izdavastvo“ (DTP — desktop publishing), je jos jedna veoma
raSirena upotreba racunara. Pomoc¢u ovih programa, obican tekst se moZe dovesti u formu za
Stampu i objavljivanje. Ove aplikacije pruZaju daleko ve¢e mogu¢nosti od programa za obradu
teksta na koje smo navikli (npr. smestanje teksta u zakrivljene okvire, ve¢e moguc¢nosti preloma
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i kontrole nad krajnjim izgledom), ali, sa druge strane, nisu prilagodeni obimnijem unosu i
izmenama teksta. U poznatije aplikacije spadaju Adobe InDesign i QuarkEXxpress.

Poslovanje

Vrlo brzo se pokazalo da racunari ne moraju da se koriste samo u nauci i tehnici, ve¢ u svim
oblastima Zivota. Sa razvojem racunara, postalo je moguce praviti softver koji je sve viSe
okrenut korisniku i koji ne zahteva veliko tehni¢ko obrazovanje. Jedna od najveéih sfera
upotrebe racunara je poslovna primena.

Obrada teksta

Verovatno najpopularnija upotreba racunara je u obradi teksta i kreiranju dokumenata. Osnovna
ideja koja stoji iza ovih programa jeste pomo¢ pri uredivanju teksta, posebno u vezi ispravljanja
greSaka, prebacivanja i kopiranja istog teksta na viSe mesta ili pretraZivanja i automatskih
zamena teksta.
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Slika 10.2. WordPerfect 5.1 (Satellite Systems International) DOS verzija nekada popularnog tekst
editora iz 1989. godine. Moderna verzija ovog programa postoji i danas u sklopu paketa Corel Office

Sa napretkom softvera osnovne moguc¢nosti se stalno proSiruju. Danasnji programi za obradu
teksta se svojim mogucnostima formatiranja sve viSe pribliZzavaju programima za stono
izdavasStvo. Tekstu je moguce menjati izgled i poziciju na stranici, kao i kreirati Citave stilove
kojima se definiSe prikaz. Omogucen je rad sa grafikom, tabelama, listama, matematickim
formulama i sl.

Ratunariraéunarski
sistem

Slika 10.3. Primer modernog alata za obradu teksta Word (Microsoft Office 2007)
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U smislu automatizacije, ovi programi donose mogucnosti automatskog numerisanja strana,
kreiranja sadrZaja, pracenja fusnota, direktnog slanja putem e-maila, ispravljanje greSaka u
kucanju i gramatici, kao i podrSku za zajednicki rad na istom dokumentu.

Obrada teksta polako dolazi do granica svoje funkcionalnosti — nema jo§S puno novih
mogucnosti koje se mogu ponuditi korisniku. Programi se u novije vreme sve viSe orijentiSu na
optimizaciju korisnickog interfejsa, odnosno na $to ugodniji i jednostavniji rad.

Tabelarne kalkulacije

Nastanak softvera za tabelarne kalkulacije (spreadsheet) obeleZio je program VisiCalc za
racunar Apple II. Ideja ovakvih programa je da se i poslovnim ljudima, koji se ne razumeju u
programiranje i tehniku, pruZi mogu¢nost vrSenja proracuna i analize podataka.

Dokument u programima za tabelarne kalkulacije je tabela. U celije tabele se mogu unositi
tekstualni ili numericki podaci. Osim toga, u Celije se mogu ubaciti i formule koje vrSe
izraCunavanje na osnovu podataka.
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Slika 10.4. Primer tabelarne kalkulacije u programima Excel (Microsoft Office 2007) i Calc
(OpenOffice.org 3)

Na slici se moZe videti primer jednostavne tabele. Iako tabela sadrZi uglavnom podatke, u nekim
¢elijama nalaze se formule kojima se podaci izracunavaju. Na primer, ¢elija F16 (u kojoj se
racuna prosecan broj poena koje su studenti osvojili na testu iz Word-a) sadrzi formulu:

=AVERAGE (F4:F15)

koja sluZi za izraCunavanje aritmeticke sredine brojeva koji se nalaze u ¢elijama od F4 do F15.
Formule mogu varirati od najjednostavnijih matematickih izraza poput, "=A5+3", pa do
izuzetno kompleksnih. U programima za tabelarne kalkulacije obicno postoji velika kolekcija
unapred pripremljenih funkcija (poput navedene funkcije AVERAGE) koje olakSavaju
izracunavanja.

Jedna od najbitnijih osobina ovih programa je mogucnost ,Sta-ako“ analize. Budu¢i da se
preracunavanja formula obavljaju automatski, moguce je napraviti tabelu i onda menjati pocetne
podatke da bi se videlo kako se sa njima menjaju i rezultati. Ovaj tip softvera ima i velike
mogucnosti za kreiranje grafikona na osnovu postojecih tabela.
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Nauka i obrazovanje

Izuzetne matematicke mogucnosti i sposobnost izvrSavanja programa logi¢no su dovele do toga
da se kompjuteri koriste u razli¢itim naucnim oblastima. U ovo spadaju razlicite simulacije
fizickih pojava i hemijskih procesa, reSavanje matematickih jednacina i crtanje grafikona, rad sa
velikim brojevima, traZenje uzoraka, statisticki softver i sl.

Edukativne aplikacije sluZe za obrazovanje. Mogu biti prilagodene svim uzrastima, pocev od
najmladih (activity centri), pa do fakultetskog nivoa. Obrazovni programi mogu biti izvedeni u
klasi¢noj tutorskoj formi ili u obliku igre (eksplorativne ili kvizovi).
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Slika 10.5. Simulacija i edukacija: Celestia 1.6 i The Nature of Physical Chemistry (MHC Multimedia)

Racunarske igre

Nemoguce je govoriti o raCunarima a ne pomenuti jednu od najmoc¢nijih sila — industriju zabave.
Danas u svetu igara za raCunare, konzole ili mobilne telefone figurira veliki novac. Racunarske
igre su, kao i sav ostali softver, preSle dugacak put od najjednostavnijih do izuzetno
kompleksnih ostvarenja.

Akcione igre su verovatno najraSireniji tip igara. Ove igre mogu biti izvedene na razlicite
nacine, ali bez obzira na to da li su u pitanju borilacke igre, igre u prvom licu (FPS — First
Person Shooter), voznja ili letenje, kod svih igara ovog tipa zahteva se brzina reagovanja i
snalaZenje u prostoru. Iako Cesto kritikovane, ako se koriste u normalnoj meri, ove igre imaju
pozitivan uticaj na razvoj motorike kod dece ili relaksirajuce dejstvo na odrasle.

Avanturisticke i logicke igre, sa druge strane, predstavljaju intelektualni izazov — reSavanje
logickih zagonetki, zakljuCivanje na osnovu datih Cinjenica i ranijeg znanja, kombinaciju
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elemenata, reSavanje slagalica. Igre ovog tipa mogu biti orijentisane iskljucivo na logicke ili
strategijske probleme (razni tipovi slagalica, reSavanje odredenog tipa logickih zadataka,
simulacija Saha), a mogu imati i radnju tokom koje igra¢ nailazi na razli¢ite probleme.

A, Fiuffy Bunny

3, Player

Slika 10.7. Jedna od najstarijih racunarskih igara Pong, kreirana 1972. (Atari Inc), i
tipican primer FPS akcione igre — Quake 4 (Raven Software) 2005.

Simulacije su tip igara kojima se simulira neko okruZenje ili situacija iz realnog Zivota. Tako
postoje simulacije letenja, voZnje, sportske, strategijske, upravljanja. Ove igre, osim zabave,
mogu ponuditi i odredeni nivo obrazovanja, koji zavisi od nivoa realnosti koji nude, pa se tako
bududi piloti pre sedanja u kokpit aviona obucavaju na posebnim simulatorima letenja (koji
doduSe nemaju mnogo zabavnih elemenata). Sportske simulacije su po mnogima najcini¢niji tip
kompjuterskih igara, kada se, umesto upraznjavanja sportske aktivnosti, ona izvodi na racunaru.
Strategijske igre predstavljaju simulaciju vodenja bitaka (ratne kampanje) i obi¢no se dele na
strategije u realnom vremenu i potezne. Simulacije upravljanja (menadZerske) su igre u kojima
igrac vodi sportski klub, neki posao, grad, drzavu, kucu, farmu i sl.

¥ou are in a comfortable tunnel Like hall
To the east there is the round green door
You see

the wooden chest.

Gandalf.

Thorin.
Gandalf opens the round green door.

> LOOK

Slika 10.8. Avanturisticke igre The Hobbit, iz 1983. godine (Melbourne House), i
Monkey Island 2 Special Edition, izdata 2010. godine (LucasArts)

Navedena je samo osnovna podela igara. Budu¢i da je u pitanju milionska industrija, uvek se
trazi nesto novo. Tako se danaSnje igre retko mogu svrstati u samo jednu kategoriju. Cesto
logicke igre zahtevaju i brze reflekse, u akcionim igrama se pojavljuju i logicki problemi ili
makar reSavanje lavirinta. Tako npr. postoji posebna podvrsta akcionih avantura, tzv. survival
horror, zahteva od igraca da ne ulazi uvek u borbu sa neprijateljima, nego da ih izbegne i
prezivi.

Jos jedan primer bile bi igre ,,glumljenja uloge®“ (RPG — Role-Playing Game), nastale iz slicnog
tipa drusStvenih (FRP — Fantasy Role-Playing) igara, koje od igraca zahtevaju da kreira
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sopstveni lik sa odredenim brojem osobina i onda se ,,uzivi u ulogu“ u nekoj prici, zajedno sa
ostalim igraima. Internet i mogucnost povezivanja su omogucile igra¢ima sasvim novi nivo
igranja RPG-a, gde se kroz razliCite ,,potrage“ (quest) upoznaju, druZe, bore, saraduju i istrazuju
zamisljeni svet. Mogucnost povezivanja je u tolikoj meri promenila nacin igranja, da se danas u
velikom broju igara kreira mogu¢nost tzv. on-line igranja protiv ,,Zivog“ protivnika.

Slika 10.9. Multikorisnicki RPG (MMORPG — Massively Multiplayer On-line RPG),
igra World of Warcraft (Blizzard Entertainment)

Osim za zabavu, postoji i tzv. profesionalno igranje — vrhunski igra¢i pobedama na turnirima
bukvalno mogu da zaraduju od igranja. U RPG svetu, igraci koji razviju veoma snazne likove ili
sakupe odredene artefakte mogu ih prodati slabijim igracima.

Danas su igre daleko ozbiljnije, kompleksnije i zabavnije od nekadasnjih ,,igrica“ i predstavljaju
jedan od glavnih faktora napretka racunarske industrije. Za uobicajenu poslovnu primenu —
pisanje teksta, radne tabele i komunikaciju putem Interneta, dovoljan je i ispodprosecan racunar.
Sa druge strane, igre spadaju u jedan od najzahtevnijih oblika softvera — uvek traze¢i
maksimalnu brzinu i memoriju racunara. Za igre se koriste najbolji i najbrzi algoritmi, angazuju
najbolji programeri i dizajneri.
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Baze podataka i
informacioni sistemi

Jedna veoma znacajna klasa aplikativnog poslovnog softvera su baze podataka. Kao Sto i naziv
govori, u pitanju je softver namenjen radu sa podacima. Kao takav, predstavlja jedan od
tehnoloskih osnova za kreiranje informacionih sistema.

Baze podataka

Baze podataka predstavljaju specijalizovan softver koji primarno sluzi za cuvanje velike
koli¢ine podataka. Pored toga, osnovne funkcije svake baze podataka su:

* sortiranje podataka;
» pretraga i izdvajanje podataka;
* transformacija podataka (kreiranje novih podataka na osnovu postojecih).

Sortiranje predstavlja mogucnost da se odredeni podaci poredaju prema nekom unapred
zadatom kriterijumu (npr. redanje studenata po godini upisa, a unutar svake godine upisa po
prezimenu) i to u opadajuc¢em ili rastu¢em redosledu.

Iako je glavna funkcija baze podataka cuvanje ogromnog broja podataka, prakticno nam nikada
nece biti potrebni svi podaci odjednom. U stvari, uvek ¢emo traZiti od baze da izdvoji samo
odredeni traZeni podatak ili grupu podataka (npr. dosije odredenog studenta ili spisak studenata
koji su prijavili odredeni ispit).

Konacno, sami podaci nam jesu znacajni, ali vrlo Cesto ¢e biti potrebno da se ma esnovu
postojecih podataka kreiraju novi podaci (npr. prosecna ocena nekog studenta na osnovu
njegovih ocena iz baze ili datum rodenja na osnovu maticnog broja). Ove transformacije
podataka mogu varirati od vrlo jednostavnih, kao $to je povezivanje kracih tekstualnih podataka
u jedan duZi tekst, pa do veoma sloZenih matematickih izratunavanja.

Modeli baza podataka

Tokom razvoja baza podataka na racunarima, osmisljavani su razli¢iti modeli za beleZenje i
povezivanje podataka.

Hijerarhijski model organizuje podatke u strukturu tipa stabla, gde odredeni element moze
imati jedan ili viSe podredenih elemenata, ali uvek samo jedan nadredeni element. Osnovna veza
koja se uspostavlja medu podacima je jedan-prema-vise.

Mrezni model je zasnovan na hijerarhijskom modelu, ali ga proSiruje mogu¢nos¢u da svaki
element moZe imati ne samo viSe podredenih, ve¢ i viSe nadredenih elemenata. Zahvaljujuci
ovom modelu moguce je ostvariti veze tipa viSe-prema-vise.
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Relacioni model belezZi podatke unutar tabela izmedu kojih se mogu uspostavljati veze.

Objektno-relacioni model predstavlja proSirenje relacionog modela kojim se u podatke uvode i
gotovi objekti — ovo mogu biti razliciti dokumenti, audio i video zapisi i sl. Samim tim Sto su u
pitanju dokumenti kojima se bave neke druge aplikacije (npr. radne tabele), proSiruju se i
mogucnosti same baze podataka.

Objektno-orijentisani model nastaje proSirivanjem mogucnosti objektno-orijentisanih jezika
radom sa bazama podataka. Ovo nije obi¢no dodavanje mogucnosti da se bazama postavljaju
upiti, ve¢ se podaci iz baze uvode kao objekti u same aplikacije.[33]

Osnovni koncepti relacionih baza podataka

Relacione baze podataka su i danas izuzetno zastupljene u informacionim sistemima. Zasnovane
su na relacionom modelu, prema kome se podaci smeStaju unutar relacija (tabela) koje
predstavljaju skupove slogova (redova) koji poseduju atribute (kolone). Relacije (tabele)
mogu biti bazicne (koje sadrZe same podatke) ili izvedene (rezultati kreirani na osnovu
bazic¢nih). Operacije nad relacionom bazom podataka nazivaju se relaciona algebra i njen
dobar deo potice iz matematicke teorije skupova. To znaci da se nad skupovima podataka mogu
kreirati unije i preseci, kao i da se pronalaze podskupovi.[34]

Kod relacionih baza, podaci se beleZe u obliku tabela, Sto nas na prvi pogled moZe asocirati na
programe za tabelarne kalkulacije, medutim, postoje neke sustinske razlike.

Tabele u spreadsheet programima Tabele u bazama podataka
lako veoma velik, broj redova i kolona je unapred Broj kolona je ograni€en, ali broj redova zavisi samo
ogranicen od koli¢ine dostupne memorije na disku

Osnovni podatak je ¢elija, a podaci su rasporedeni | Osnovni podatak je red (slog, zapis), a podaci su
u niz — za svaku celiju se tacno zna ,adresa"“ i bitno rasporedeni u skup — ne postoji ,prvi“ ili ,poslednji*

je u kojoj ¢eliji se nalazi koji podatak podatak — svi su ravnopravni, a kasnije se mogu
sortirati prema nekom Kriterijumu

Bilo koja €elija moZe sadrzati bilo koji podatak, bilo Podaci imaju strukturu — svaka kolona sadrzi

kog tipa (tekstualni, numericki i sl.) istorodne podatke (npr. kolona za imena, kolona za
datume rodenja i sl.)

Celije mogu sadrzati podatke ali i formule za U tabelama se beleze isklju€ivo podaci

izracunavanja

Tabela 11.1. Uporedni pregled karakteristika tabela u spreadsheet programima i bazama podataka

Osnovni koncepti sa kojima se susre¢emo u radu sa bazama | Numeriéki | Tekstualni
podataka su: podaci podaci
1 1
* tipovi podataka; 5 1125
* normalizacija; 6 12
. . S e . 12 32
» primarni i strani kljuevi; 22 5
* veze medu tabelama i 579 579
* indeksi. 1125 6
. o . . . Tabela 11.2. Sortiranje
Kako bi rad bio efikasniji, podaci u tabelama se moraju ,,tipizirati* numerickih i tekstualnih
prema svom sadrZaju. Tako baze podataka prepoznaju razlicite podataka

tipove podataka (tekstualni, celobrojni, brojevi sa decimalama,
logicki, datumski i sl).

Istina je da bi svaki podatak mogao da se predstavi u obliku teksta, medutim, rad sa takvim
podacima bi narusSio performanse celog sistema — sortiranje, pretraga, izraCunavanje rezultata
bilo bi veoma usporeno posto bi podaci morali stalno da se pretvaraju iz teksta u odgovarajuce
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tipove. U priloZenoj tabeli moZemo videti kako se razlikuje sortiranje brojeva, od brojeva
predstavljenih u tekstualnom obliku. Brojevi koji su dati u numerickom obliku sortiraju se po
vrednosti, dok se brojevi dati u tekstualnom obliku sortiraju prema ciframa.

U slede¢em primeru vidimo tabelu u kojoj su dati podaci o studentima i njihovim poloZenim
ispitima.

INDEKS GODINA IME PREZIME ISPIT PROFESOR OCENA POENI
5/2010 2010 | Milan Jovanovi¢ INF 55 9 87
49/2010 2010 | Sasa Arseni¢ INF 55 6 55
156/2009 2009 | Ana Stojanovi¢ PRA 19 7 66
5/2010 2010 | Milan Jovanovi¢ STA 24 10 100
170/2010 2010 [ Jasna Gaji¢ INF 4 6 55
170/2010 2010 | Jasna Gaji¢ PRA 19 7 65
5/2010 2010 | Milan Jovanovi¢ PRA 19 6 59

Ono sto primecujemo jeste da se jedan broj podataka ponavlja (za svaki ispit koji je neki student
poloZio ponavljaju se svi podaci vezani za tog studenta). Mane su viSestruke i oCigledne —
bespotrebno zauzimanje memorije, gubljenje vremena prilikom unosa podataka, veca
mogucnost greSke. Ovakva situacija je Cesta prilikom projektovanja baze podataka i reSava se
kroz proces koji se naziva mormalizacija. Normalizacija se na najjednostavniji nacin moZe
definisati kao proces razdvajanja podataka na viSe tabela, tako da:

* ne postoje nepotrebna ponavljanja podataka (prva normalna forma);

* svi podaci budu direktno zavisni od primarnog kljuca (druga normalna forma);

* svi podaci budu direktno zavisni od svih delova primarnog kljuca, ako se primarni kljuc¢
sastoji iz viSe polja (treca normalna forma).[35]

Sustinski, najvaZniji rezultat normalizacije je uklanjanje nepotrebnih ponavljanja u podacima.
Osim toga, svako polje bi trebalo da bude nezavisno — uz mogu¢nost da se promeni bez
menjanja drugih polja. Takode, polja ne bi trebalo da sadrze podatke koji se izraCunavaju na
osnovu vec postojecih polja.

Najjednostavniji primer normalizacije u ovom slucaju jeste razdvajanje na dve tabele — u jednoj
se nalaze samo podaci o studentima, a u drugoj podaci o polozZenim ispitima.

INDEKS GODINA IME PREZIME STUDENT ISPIT PROFESOR OCENA POENI
5/2010 2010 | Milan Jovanovié¢ 5/2010 INF 55 9 87
49/2010 2010 | Sasa Arseni¢ 49/2010 INF 55 6 55
156/2009 2009 | Ana Stojanovié 156/2009 PRA 19 7 66
170/2010 2010 | Jasna Gaji¢ 5/2010 STA 24 10 100

170/2010 INF 4 6 55
170/2010 PRA 19 7 65
5/2010 PRA 19 6 59

Vec je reCeno da jedan red podataka u tabeli predstavlja jedan element skupa. Kao Sto je
poznato, svaki element skupa je jedinstven (ne mogu postojati dva ista), Sto znaci da je u tabeli
zabranjeno da se pojave dva potpuno ista reda podataka. Medutim, neki podaci se zbog svoje
prirode moraju ponavljati (npr. sasvim je moguce imati dva studenta sa istim imenom). Zbog
toga svaka tabela mora imati bar jednu kolonu (ili kombinaciju kolona) u kojoj ¢e svi podaci
garantovano uvek biti razliCiti — tzv. primarni klju€. Primarni klju¢ predstavlja podatak koji
jedinstveno identifikuje svaki red tabele.

Ukoliko medu podacima ne postoji podatak koji bi bio prihvatljiv kao primarni klju¢ (mati¢ni
brojevi gradana, broj indeksa...), moramo kreirati neki nov podatak — veStacki primarni kljuc
(npr. ako uvedemo neku novu Sifru kao podatak).
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U gornjem primeru, za studente je broj indeksa sasvim prihvatljiv kao primarni kljuc. Sa druge
strane, u tabeli poloZenih ispita primecujemo da ne postoji kolona u kojoj ¢e podaci biti uvek
razliciti. Medutim, ako paZljivije osmotrimo, vidimo da je svaki student mogao samo jednom da
poloZi jedan predmet, pa tako kombinacija kolona student+ispit predstavlja primarni kljuc.

Da bi se uspostavila veza izmedu dve tabele potrebno je da postoje kolone u kojima se nalaze
odgovarajuci podaci. Polje koje sluZi za povezivanje sa drugom tabelom naziva se strani kljuc.
U primeru, polje student iz tabele o ispitima sluZi za povezivanje sa tabelom o studentima i
samim tim predstavlja strani kljuc.

Razdvojene tabele se mogu povezivati kako bi se dobili kompleksni rezultati prilikom upita.
Postoje tri tipa veze koje se mogu uspostaviti medu tabelama.

* Jedan-prema-jedan. Jednom podatku iz jedne tabele odgovara ta¢no jedan podatak iz druge
tabele. Ova veza se ostvaruje povezivanjem dva primarna klju¢a. Npr. moZemo imati dve
tabele sa podacima o studentima — u jednoj se mogu naci podaci iz dosijea studenta, a u
drugoj podaci o njegovom uspehu na prijemnom ispitu. Jednom studentu odgovara tacno
jedan podatak iz tabele prijemnog ispita.

* Jedan-prema-viSe. Jednom podatku iz jedne tabele odgovara jedan ili viSe podataka iz druge
tabele. Ova veza nastaje povezivanjem primarnog i stranog kljuc¢a. Npr. jedan student moZe
imati viSe poloZenih ispita koji se beleZe u tabeli ispiti.

* ViSe-prema-vise. Ova veza nastaje kada za viSe podataka iz jedne tabele postoji vise
odgovaraju¢ih podataka iz druge tabele. Veze viSe-prema-viSe u stvari predstavljaju dve
uzajamne veze jedan-prema-viSe. Primer bi bila situacija kada jedan profesor moZe drzati
viSe razlicitih predmeta u Skoli, a istovremeno na jednom predmetu moZe biti viSe profesora.
Ovakve veze se obicno ne kreiraju direktno medu tabelama, ve¢ postoji jedna posrednicka
tabela koja sluZi za povezivanje.

Jedan od osnovnih zadataka baze podataka je njihovo pretraZivanje. Medutim, Sto ima viSe
podataka, proces pretraZivanja i sortiranja postaje sve sporiji. Ovaj problem se reSava
uvodenjem indeksa. Indeksi su ,interne“ tabele kojima manipuliSe sama baza podataka. U
njima se nalaze podaci koji su ve¢ sortirani, tako da je pretraZivanje veoma ubrzano. Sa druge
strane, unos, brisanje i promena podataka postaje sporija, poSto za svaku promenu treba
osveZavati i sam indeks.

Upravljanje bazom podataka

Odreden broj baza podataka pruza mogucnost upravljanja putem grafickog korisnickeg
interfejsa, Sto se uglavnom odnosi na manje sisteme (primer bi bio Microsoft Access). Ovi
sistemi su namenjeni korisnicima koji nemaju iskustva u programiranju baza podataka, a Zele da
na jednostavan nacin rade sa njima. Iako mali, ovi sistemi mogu imati ¢ak i poslovnu primenu, a
svakako im ide u prilog to Sto se aplikacije lako i brzo razvijaju.

SQL (Structured Query Language) predstavlja poseban jezik za upravljanje bazama podataka.
Svi ozbiljniji sistemi, koji omogucavaju pristup podacima kroz mreZu, poseduju mogucénost
izvrSavanja SQL komandi, tzv. ,,upita“. Komande SQL-a dele se na dve grupe:

* komande za definiciju tabela (DDL — Data Definition Language), za kreiranje samih baza,
tabela, definisanje strukture (kolona iz kojih se sastoje i tipova podataka) i

* komande za rad sa podacima (DML — Data Manipulation Language), kojima se vrsi
pretraZivanje, sortiranje, unos, izmene, brisanje.
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Veliki broj programskih jezika pruZza moguc¢nost povezivanja sa razli¢itim bazama podataka,
prosledivanja SQL komandi i prihvatanja rezultata. Iako postoje razlike u ,dijalektima®, sam
SQL je viSe-manje isti u svim bazama podataka, pa tako, uz veoma male izmene, softver
informacionog sistema moZe pristupati razli¢itim sistemima baza podataka (neki od
najpoznatijih su Oracle, Microsoft SQL Server, MySQL, Interbase).
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Slika 11.1. Graficki korisnicki interfejs za rad sa bazom podataka u programu Access (Microsoft)

SQL jezik je razvijen na osnovu ve¢ pomenute funkcionalne paradigme kako bi podrZao
koncepte relacionog modela. Upit se ne sastoji iz niza koraka koje treba izvrsiti ve¢ iz jednog
jedinog iskaza koji, dodusSe, moZe biti i veoma kompleksan i sadrZati podiskaze. Jedan od
tipicnih DML SQL upita je SELECT iskaz kojim se zahtevaju odredeni podaci iz baze:

SELECT indeks, ime, prezime, AVERAGE(ocena)

FROM studenti, ispiti

WHERE (indeks=student) AND (godina=2010)

GROUP BY indeks, ime, prezime ORDER BY prezime, ime

Navedeni upit je dat na osnovu tabela iz primera — traZe se brojevi indeksa, imena, prezimena
i prosecne ocene studenata generacije 2010, poredane po prezimenima i imenima.

Informacioni sistemi

Informacioni sistem bi mogao da se definiSe kao skup elemenata koji funkcioniSu kao jedna
celina u cilju cuvanja, prenosa i obrade podataka. Nauka koja se bavi proucavanjem
informacionih sistema naziva se Informatika.

Podatak i informacija

Na ovom mestu bi bilo dobro da razumemo razliku izmedu ova dva pojma.

Podatak predstavlja neku €injenicu. Sam po sebi, broj 9,81 moze i ne mora nista da nam
znaci. To je neka ,suva“ €injenica, ili, jednostavno re€eno — samo obican broj.

Sa druge strane, informacija je saznanje koje dobijamo iz podatka, odnosno njegovo
znacenje. Kada ,saznamo* da je ubrzanje Zemljine gravitacije 9,81 m/s?, ili da je prose¢na
ocena studenata na nekom ispitu 9,81, mozemo re¢i da smo stekli informaciju.

Kako je ve¢ pomenuto u prvom poglavlju, informacioni sistem se moZe implementirati i bez
koriS¢enja racCunara, medutim, moderne tehnologije (baze podataka, tabelarne kalkulacije,
raCunarske mreZe i web) su praktiCno savrSene za kreiranje efikasnih i upotrebljivih
informacionih sistema, pa se tako informacioni sistemi generalno uvek vezuju za racunare.
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Teorija sistema je od posebnog znacaja za informacione sisteme — susStina je u neprekidnom
sagledavanju problema i njegovih delova, kako su oni medusobno povezani i kako sacinjavaju
celinu. Prilikom projektovanja sistema uvek se ide ka oblikovanju celine, a ne izolovanih
podsistema. Teorija sistema uvodi i pojmove otvorenog, odnosno zatvorenog sistema. Ako je
sistem otvoren (poslovni sistemi su gotovo uvek takvi), onda se utvrduje koliki i kakav je uticaj
okruZenja. Samim tim, informacioni sistem treba da obezbedi uskladenost sa okruzenjem.

Osnovni elementi informacionog sistema su [32]:

* hardver (hardware) — tehnicke komponente sistema koje obuhvataju racunare i mreznu
opremu;

* softver (software) — aplikacije koje se koriste za Cuvanje i pristup podacima, njihovu obradu i
distribuciju, kao i sami podaci;

» personal (lifeware) — ljudi koji koriste informacioni sistem, kao i stru¢njaci koji uCestvuju u
njegovom razvoju i odrZavanju;

* organizacija (orgware) — metodi i postupci koji se koriste prilikom rada informacionog
sistema.

Razvoj informacionih sistema
Istorijski gledano, informacioni sistemi su prosli kroz nekoliko faza razvoja [32]:

Informacioni sistemi za obradu podataka (DP — Data Processing). Ovo su najprimitivniji
informacioni sistemi. Orijentisani su na obradu poslovnih transakcija. Sami po sebi predstavljali
su veliki napredak u odnosu na poslovanje bez upotrebe informacionih tehnologija, buduéi da su
uveli automatizaciju u poslovanje (zamena ru¢ne obrade podataka masSinskom) i samim tim
povecali brzinu i tacnost. Medutim, kao takvi, bili su orijentisani isklju¢ivo na analizu proslih
dogadaja. Softver za ove sisteme se kreira u klasicnim programskim jezicima, a podaci moraju
biti posebno pripremljeni (grupisani i obradeni) pre unosa u sistem. Ovi sistemi su zahtevali
stalnu prisutnost programera i drugih stru¢njaka, posto se sve deSavalo u racunskim centrima.

Upravljacki informacioni sistemi (MIS — Management Information Systems). Sledeca
stepenica u razvoju informacionih sistema nastala je iz potrebe da se obradene informacije
upotrebe za dono3enje upravljackih odluka. Njihov nastanak omogucen je razvojem racunarskih
mreZa i baza podataka. Bave se problemima ekonomicnosti poslovanja, analizom trZiSta i cena.

Informacioni sistemi za podrsku odlucivanju (DSS - Decision Support Systems). Ovi
informacioni sistemi se bave ne samo reSavanjem rutinskih, ve¢ i specificnih problema.
Namenjeni su top menadZmentu. Da bi ispunili tu ulogu, moraju biti fleksibilni i jednostavni za
koriS¢enje (unapreden korisnicki interfejs, graficki prikaz, elektronska posta). Upotrebljivi su za
donosenje taktickih odluka, a orijentisani su na sadasnje i buduce dogadaje.

Ekspertni sistemi (ES — Expert Systems). NajviSi nivo razvoja informacionih sistema su
ekspertni sistemi. Ekspertni sistemi predstavljaju jedan od produkata razvoja veStacke
inteligencije, koji sublimira znanje stru¢njaka za neku oblast. Kao takvi, ovi sistemi viSe ne
koriste obi¢nu bazu podataka, ve¢ ,bazu znanja“ koja funkcioniSe zajedno sa pravilima
odlucivanja. Ovi sistemi su sposobni da samostalno uce, pamte dobra resenja korisnika, a kada
dodu do nekog zakljucka imaju mogucnost i da ga objasne. Koriste se za donoSenje najteZih,
dugorocnih strateSkih odluka.
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Grafika, animacija i
multimedija

Jedna od osnovnih upotreba raCunara je u vizuelizaciji podataka. Bez obzira na to da li je u
pitanju posao, umetnost ili zabava, racunarska grafika je postala vazan deo nasSe svakodnevice.

Rasterska i vektorska grafika

Grafiku na racunaru, pre svega, moZemo podeliti prema nacinu na koji se u memoriji pamte
podaci o slici. Ranije je bilo reci o predstavljanju grafike na racunaru i, iako se sva grafika mora
pretvoriti u tackice u RGB sistemu kako bi se prikazala, sama graficka aplikacija moZe pamtiti
sliku na dva osnovna nacina — kao rastersku (bitmap) grafiku, kod koje program pamti boju
svakog pojedinog piksela slike, i kao vektorsku grafiku, kod koje se pamte geometrijski oblici
iz kojih se slika sastoji.

EN/ RO T ERRCOROGL Sher = 0

b SPEOEE AN AN E DT

Slika 12.1. Naizgled ista slika u dva razlicita programa: bitmap verzija u programu Photoshop (Adobe) i
vektorska verzija u programu Inkscape 0.48 (www.inkscape.org)

Najjednostavniji primer koji ovo ilustruje je slika kruga. Ukoliko se slika u memoriji racunara
drZi u obliku bitmap grafike, svaka tackica slike se posebno pamti. Koli¢ina memorije koju slika
zauzima direktno je zavisna od broja piksela — §to je slika veca, bi¢e potrebno viSe memorije.

Slika 12.2. Levi krug je predstavljen kao bitmap grafika (svaki piksel se pamti u memoriji racunara); desni
krug je predstavljen kao vektorska grafika (pamte se samo koordinate centra, poluprecnik i boja)
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Sa druge strane, kod vektorske grafike, u memoriji raCunara pamte se samo koordinate centra,
poluprecnik i boja kruga. Bez obzira na to koliki je krug, za beleZenje ove slike u memoriji bic¢e
potrebno svega nekoliko bajtova. Zauzimanje memorije kod vektorske grafike ne zavisi od
velicine slike ve¢ od broja elemenata koji sacinjavaju sliku.

Dobre strane rasterske grafike su u tome $to slika moze predstavljati bukvalno bilo Sta — od
dijagrama do fotografije. Kod pomenutog kruga, svaka njegova pojedina tacka moze biti
razliCite boje. LoSe strane se vide kada se slika uvec¢a — gubi se na kvalitetu prikaza, a povecava
se zauzete memorije. Kod vektorske grafike je upravo prednost u tome Sto se slika moze
umanjivati ili uvecavati bez bilo kakvog gubitka kvaliteta i troSenja memorije, Sto je izuzetno
cenjeno kod pripreme za Stampu, gde postoji potreba i za veoma velikim formatima (plakati,
bilbordi). Medutim, kod takve vrste grafike ograniceni smo samo na crteze (fotografije se ne
mogu predstavljati vektorski). Ukoliko je slika veoma kompleksna, utoliko ¢e procesor biti viSe
opterecen pri svakom iscrtavanju slike.

Slika 12.3. Prilikom uvelicavanja slike, jasno se vidi gubitak kvaliteta prikaza i pikseli iz kojih se slika
sastoji; kod vektorske grafike pri bilo kom nivou uveé¢anja nema nikakvog gubitka

Danas svi programi za crtanje podrZavaju moguc¢nost kombinovanja ova dva tipa grafike. Kao
Sto je u moderne alate za obradu bitmap grafike moguce ubacivati vektorske oblike, tako je
moguce ubacivati bitmap objekte i teksture u programe za obradu vektorske grafike.

3D grafika i animacija

Trodimenzionalna grafika predstavlja korak dalje u odnosu na prethodno opisanu vektorsku
grafiku. I u ovom slucaju se elementi slike ¢uvaju u vidu matematickih podataka, s tim Sto su
ovaj put u pitanju koordinate tacaka u prostoru umesto u ravni. To znaci da sada objekti
nemaju samo Sirinu i visinu, ve¢ i dubinu. Objektu je zatim moguce definisati materijal i
dodeliti mu odredena svojstva — boju, teksturu, reljef, transparenciju (nivo providnosti),
refrakciju (prelamanje svetlosti kroz providne objekte), refleksiju (kako se okolina ogleda u
objektu) i sl. Tako definisani objekti se postavljaju na ,,scenu” zajedno sa svetlosnim izvorima i
kamerama.

Na osnovu zadatih parametara, racunar generiSe prikaz scene — kako bi sve to izgledalo gledano
okom kamere. Ovaj proces sencenja naziva se ,,pracenje zraka“ (ray tracing) i bukvalno prati
kretanje svetlosti od izvora do kamere. Zavisno od toga koliko je slika kompleksna i koliki nivo
realnosti se zahteva, za prikaz ¢e biti potrebno od nekoliko sekundi do nekoliko sati.
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Ovi programi obi¢no imaju i moguénost animacije. Iluzija pokreta se stvara naizmeni¢nim i
brzim smenjivanjem slika. Kod tradicionalne animacije, potrebno je crtati svaku pojedinu sliku,
odnosno frejm (frame). Medutim, vektorska animacija se zasniva na podeSavanju kljucnih slika
(keyframe), odnosno tzv. ,ekstrema“ u pokretu, dok kompjuter izracunava medufaze. Na ovom
principu funkcioniSu programi za 2D vektorsku animaciju (npr. Adobe Flash), kao i programi za
3D animaciju (3D Studio Max, Lightwave, Maya, Blender).

Slika 12.4. Model automobila konstruisan i osencen u programu Blender 2.57 (www.blender.org)

Programi za 3D animaciju posebno uklju¢uju i mnogobrojne dodatke za postizanje realisti¢nih
specijalnih efekata — vatra, voda, krzno i kosa, dim, liS¢e, kao i simulaciju fizike — gravitaciju i
inerciju. Iako danas postoje problemi koji su i dalje nereSivi za 3D programe (npr. realisticna
kinematika odece), nije daleko dan kada 3D animaciju ne¢emo razlikovati od igranog filma.

3D animacija moze biti postignuta i u realnom vremenu (racunar generiSe sliku veoma brzo
— mnogo puta u sekundi, Sto omogucava animiran prikaz). Animacija u realnom vremenu se
koristi kada je nemoguce unapred pripremiti gotovu video sekvencu, budu¢i da deSavanja u
animaciji zavise od korisnika (razne simulacije, virtuelna realnost, kompjuterske igre).

Danas je moguce posti¢i 3D animaciju u realnom vremenu i na ku¢nim racunarima zahvaljujuéi
sve vecoj brzini procesora, kao i specijalizovanom hardveru (graficke kartice za 3D
akceleraciju). Ipak, ovo je ostvareno uz gubitak realisticnosti prikaza (uprosceniji modeli,
koriS¢enje nerealne fizike, kao i koriS¢enje jednostavnijih algoritama za sencenje). Ovi
nedostaci se nadoknaduju specijalnim efektima i bogatstvom tekstura, Sto prikaz moZda nece

Slika 12.5. Napredak 3D animacije u realnom vremenu: Driller (Major Developments), igra iz 1987.
godine, jedna od prvih koje su simulirale 3D prostor, i WebGL Aquarium demo (Human Engines and
Gregg Tavares) — 3D animacija u web citacu (www.chromeexperiments.com)
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Poslovna grafika

Kompjuterska grafika se moZe koristiti i u poslovne svrhe i predstavlja jedan od vaZznijih faktora
bilo koje poslovne prezentacije ili izveStaja. Ve¢ i postojece Office aplikacije imaju odlicne
mogucnosti za kreiranje razlicitih grafikona i dijagrama, a ukoliko njihove mogué¢nosti nisu
dovoljne, utoliko postoji i softver specijalizovan za kreiranje ove vrste grafike.
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Slika 12.6. Primeri dijagrama u programu Edraw (EDrawSoft)

Sustinski, ovaj tip grafike je vektorski ali sa naglaSenim mogu¢nostima povezivanja elemenata i
rada sa tekstom. Slobodno crtanje je donekle zanemareno, a dijagrami se u najvecem broju
slucajeva formiraju biranjem, uklapanjem i povezivanjem ve¢ postoje¢ih elemenata.

Multimedija

Multimedija oznacava istovremeno koriscenje teksta, slike, zvuka, animacije i videa radi
prenosa informacija. Termin je poCeo Sire da se upotrebljava kada su PC racunari sa
adekvatnim hardverskim mogu¢nostima postali dovoljno jeftini i omasovljeni. Drugim recima,
to se desilo kada su se pojavile jeftine zvucne kartice i kuéni PC racunari stekli dovoljno
memorije i dovoljno dobru grafiku. U to vreme je pocela i masovna proizvodnja jeftinih CD
¢itaca za PC racunare, Sto je omogucilo da se (za to vreme) velika koli¢ina podataka prenosi
putem kompakt diska.

Za razliku od obicnog TV-a, PC racunari pruzaju interaktivnost u pregledu multimedijalnih
sadrZaja — korisnici mogu pretrazivati sadrZaje ili birati Sta Zele da pogledaju. Ovo je u najvecoj
meri omoguceno upotrebom hiperteksta — teksta koji u sebi sadrzi hiperlinkove (pojmove koji
su posebno obeleZeni i koje korisnik moZe izabrati i tako pre¢i na slede¢u temu). Osim teksta,
slika takode moZe sadrZati hiperlinkove, a nove tehnologije to omoguc¢avaju i za video. Ovakav
tip multimedije naziva se jo3 i hipermedija.

Slika 12.7. Obrada zvuka u programu Audacity 1.2.3 (Dominic Mazzoni)

Sama multimedija povezuje razliCite elemente, pa je tako za kreiranje multimedijalnog
materijala potrebno nekoliko tipova aplikacija.
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Obrada zvuka ukljucuje u sebe programe za snimanje i obradu digitalizovanog zvuka, kao i
aplikacije za punu muzicku produkciju. Aplikacije kojima se manipuliSe digitalizovanim
zvukom (audio editing) omogucavaju skracivanje, povezivanje, primenu efekata (eho,
uklanjanje Suma, distorzije, promena jacine, ritma i visine) i sl.

U ovim programima je moguce i digitalizovati zvuk putem mikrofona i snimati ga u razlicitim
formatima. Iako ovi programi imaju moguénost miksovanja nekoliko razlicitih semplova, za to
se ve¢ koristi softver za muzicku produkciju.

Slika 12.8. Aplikacije za muzicku produkciju variraju od pocetnickih do profesionalnih. Ovde vidimo
bogat korisnicki interfejs u aplikacijama Music Creator 5 i Studio Instruments (Cakewalk) [56][57]

Aplikacije za muzicku produkciju imaju drugaciji pristup — orijentisane su na kombinaciju i
miksovanje velikog broja semplova, kako bi se dobio rezultat. Pozadinska muzika se obicno
sastoji iz kratkih audio sekvenci (loop-ova) koje se lako uklapaju. Ovi programi takode imaju
mogucnost rada sa MIDI muzikom (notni zapis namenjen klavijaturama). Osim prostog
uklapanja, programi omogucavaju promenu balansa i jacine semplova u realnom vremenu.
Postoje i samostalni delovi programa koji sluZe za sintetizovanje sopstvenih loop-ova, na
osnovu digitalizovanih instrumenata. Neki od najpoznatijih muzickih alata (DAW — Digital
Audio Workstation) su Acid (Sony), Cubase (Steinberg) i Cakewalk Sonar (Roland).

Slika 12.9. Nelinearna video montaZa u aplikaciji Premiere 6.0 (Adobe) i alat za multimedijalnu
produkciju TrakAxPC 3.01 (HighAndes)

Poput programa za muzicku produkciju, softver za obradu videa i montazu uvodi tzv.
nelinearnu montazu. Za razliku od linearne montazZe koja se odnosi na rad sa filmskim i video
trakama, nelinearna montaza omoguc¢ava kombinovanje viSe inserata istovremeno, uz dodavanje
tranzicija i efekata.
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Aplikacije za kreiranje multimedijalnih prezentacija se uglavnom baziraju na jednom od dva
pristupa. Prvi je kreiranje prezentacije kroz tzv. slajdove. Svaki slajd moZe sadrZati tekst,
grafiku, video i zvuk. Elementi unutar slajda mogu biti animirani automatski ili reagovati na
akcije korisnika. Prelaz sa slajda na slajd takode moZe biti animiran. Ovaj pristup podrZavaju
programi koji su deo razli¢itih office paketa (Microsoft Office PowerPoint i OpenOffice
Impress). Ove aplikacije su viSe namenjene kreiranju poslovnih prezentacija.

Drugi pristup tretira prezentaciju kao animaciju sa odredenim brojem slika (frame-ova) u
sekundi i kljucnim frame-ovima rasporedenim na odredenim pozicijama duz vremenskog toka.
Ovi kljucni frame-ovi sadrZze pocetne i finalne pozicije elemenata prezentacije, koje se
automatski menjaju tokom faznih frame-ova. Programi koji imaju ovakav pristup su Adobe
Flash i Director. Ovakve prezentacije obi¢no pruZaju bogatije multimedijalno iskustvo u
odnosu na prezentacije zasnovane na slajdovima.

 Adobe Director 11 Trial
I r— i
e |i@ =

Coacil gration 4 Exceu dobra 1deja Jo da pvo Selektuero
L e e

wo || :

CHART WIZARD. .
Prvi korak je izbor tipa grafikona. Posle toga biramo dugme NEXT.

Slika 12.10. Prezentacija zasnovana na slajdovima u programu PowerPoint 2007 (Microsoft) i
prezentacija zasnovana na animaciji u programu Director 11.5 (Adobe) [58]
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Komunikacija i
Internet

Racunari se danas veoma mnogo koriste u svrhu komunikacije. Da bi se komunikacija
uspostavila, potrebno je da racunari budu medusobno povezani. Jednom kada se uspostavi
mreZa putem koje racunari mogu razmenjivati podatke (dakle, bez koriS¢enja medija spoljne
memorije), svaka informacija, koja se moze zabeleZiti u digitalnom obliku, moZe biti preneta sa
jednog racunara na drugi. Tako danas putem Interneta moZemo razmenjivati dokumente, sliku,
zvuk, video zapise ili aplikacije.

Iako se danas tako misli, Internet nije zaista prvi omoguc¢io komunikaciju korisnika putem
racunara. Korisnici su komunicirali i mnogo pre nego Sto je Internet postao dostupan svima,
putem elektronskih biltena (BBS — Bulliten Board System). Ovi sistemi su funkcionisali od kraja
70-ih do sredine 90-ih godina, kada ih je Internet konacno potisnuo. ReC je o sistemima
terminalskog pristupa na koje su se korisnici povezivali putem telefonske linije. Za danasnje
pojmove, takav sistem je bio prilicno neugledan — u najve¢em broju slucajeva koristio se Cisto
tekstualni reZim i najveci estetski domet bila su slova u boji, Sto je i logi¢no s obzirom na malu
brzinu prvih modema i snagu racunara. Ipak, korisnici BBS-ova mogli su da razmenjuju
privatne poruke, fajlove, kao i da uestvuju u javnim diskusijama. Sa povecanjem popularnosti
BBS-ova, nastao je i FidoNet — mreZa koja je povezivala BBS-ove, Sto je omogucilo
komunikaciju korisnika sa razlicitih sistema. Ova komunikacija je bila spora, posto su BBS-ovi
morali da cekaju period u kome ima malo korisnika (ve¢ina BBS-ova su bili besplatni — u
vlasniStvu entuzijasta, funkcionisali samo tokom no¢i i imali jednu telefonsku liniju), kako bi se
medusobno povezivali.

Interesantna mogucnost terminalskih programa za pristup BBS-ovima bila je povezivanje dva
korisnika putem telefonske veze, kada bi mogli da ,,éaskaju“ (chat) ili razmenjuju fajlove.

Internet kao mreza

Internet predstavlja globalnu mreZzu medusobno povezanih mreza i racunara. Osnovni koncept
nastao je 1962. godine, kada je pred americku vojnu agenciju ARPA (Advancet Research
Project Agency) postavljen zadatak da osmisli metod kojim bi vojna mreza SAD ostala
operativna cak i u slu¢aju nuklearnog udara. Ideja na kojoj se zasnivalo reSenje problema bila je
paketni prenos podataka kroz mreZu. Paketni prenos oznacava deljenje podataka na pakete
(datagrame), koji se nezavisno Salju kroz mreZu. U slu€aju pada jednog ili viSe ¢vorova, paketi
¢e biti usmereni drugacijom rutom i ipak sti¢i na odrediSte. 1968. nastaje preteca Interneta —
ARPAnet. MreZa se razvijala tokom par decenija kao vojni, a kasnije i akademski projekat, a
Sira javnost je pocela da koristi Internet od 90-ih godina, sa razvojem WWW servisa.
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Internet je zasnovan na klijent-server arhitekturi mreZe. To znaci da se na Internetu sustinski
mogu prona¢i samo dve vrste racunara — klijenti i serveri. Serveri su oni kompjuteri koji
saCinjavaju Internet onako kako ga vecina ljudi zamisSlja. Uloga servera je da ,osluskuje”
zahteve koje dobija preko mreZe i da ih izvrSava. Klijenti su racunari obicnih korisnika koji se
povezuju na Internet i koriste njegove servise. Komunikacija na Internetu funkcioniSe kao
razmena pitanja (zahteva) i odgovora, koju iniciraju klijenti.

Medutim, osim klasi¢nog povezivanja ,jedan server — viSe klijenata®, postoji i alternativni nacin
kojim se korisnici Interneta povezuju u svoju internu mrezu. Ovakve mreZe slobodnih ¢vorova
(P2P — peer-to-peer) funkcionisu tako Sto su korisnici povezani ,,svaki sa svakim“ preko svojih
IP adresa, Sto je omoguceno programima koji su specijalizovani za neku namenu kojoj ovakav
nacin povezivanja odgovara. Sustinski, takav program predstavlja istovremeno i klijent i server
za druge korisnike. Da bi se neko priklju¢io na P2P mreZu, dovoljno je da pronade jednog
korisnika koji je ve¢ povezan. Preko ovakvih sistema funkcioniSe npr. sistem za on-line
komunikaciju Skype, kao i veliki broj programa za razmenu fajlova — npr. BitTorrent klijenti.

Da bi komunikacija izmedu razli¢itih mreza, racunara, operativnih sistema i aplikacija uopste
bila moguca, bilo je potrebno uvesti standarde za prenos podataka, koji tacno definiSu nacin
na koji se zahtevi upucuju serveru i u kom obliku mogu biti njegovi odgovori. Ovi standardi
nazivaju se protokolima. Postoje protokoli nizih (npr. nacin na koji se paketi prenose od
racunara do racunara kako bi stigli na odrediste — IP, TCP, UDP) ili visih nivoa (komunikacija
web CitaCa i servera prilikom posete nekoj prezentaciji — HTTP, razmena elektronske poste —
POP3, SMTP i sl). U slede¢em primeru je dat deo komunikacije izmedu klijenta i servera putem
FTP protokola (File Transfer Protocol), koji se koristi za prenos fajlova.

USER korisnik
331 Please specify the password.

PASS ***kkkkkkkx

230 Login successful.
SYST
215 UNIX Type: L8
CWD /var/www/html
250 Directory successfully changed.
Connect ok!
PWD
257 "/var/www/html"

Sa leve strane prikazane su komande koje klijent upucuje serveru, a sa desne odgovori servera.

Internet kao medij

Internet je mreZa koja se stalno razvija i povecava. Ne samo da se razvija u tehnoloSkom
pogledu (stalno poveéanje brzine protoka podataka nove tehnologije i nacini komuniciranja),
ve¢ se stalno povecava i broj korisnika. Poslednji izveStaji za 2011. godinu procenjuju da
Internet koristi neSto preko 2 milijarde ljudi, Sto je skoro tre¢ina svetske populacije.[36]

Kao takav, Internet potpuno menja nacin komunikacije medu ljudima, kao i nacin Zivota.
Informacije su dostupne svakome i svuda. Bez obzira na geografsku udaljenost, korisnici
mogu komunicirati ili preuzimati podatke i fajlove sa bilo koje lokacije ili u bilo koje doba.

Internet je omogucio interaktivnest kakvu ne pruZa nijedan drugi medij. Korisnici mogu
pronacdi tacno one sadrZaje koji ih interesuju. Samim tim, Internet viSe ne predstavlja simulaciju
realnog okruZenja, ve¢ samostalno, alternativno virtuelno okruzZenje.
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Internet je takode dinamican medij — stalno rastuci, neprestano razvijaju¢i drugacije nacine
komunikacije. Jednom otkrivena prezentacija na Internetu moZe biti potpuno drugacija kada je
posetimo slede¢i put.

Ocigledno je da Internet objedinjuje dobre osobine klasi¢nih medija (Stampanih i elektronskih) i
dopunjuje ih svojim posebnim karakteristikama. Iako su informacije dostupne u tekstualnom,
audio i vizuelnom obliku, glavni deo se i dalje prenosi u obliku teksta, zbog zaostajanja
tehnologije za realnim potrebama, tako da se ostali sadrZaji uglavnom koriste kao dopuna.

Publika koju pokriva Internet je ceo svet, a prezentacija je neprekidno dostupna. Komunikacija
je masovna, brza i jeftina. Mnogobrojni servisi omogucavaju da poruka lako stigne na drugi kraj
sveta.

Iz karakteristika Interneta kao medija proizlazi da World Wide Web nosi u sebi i nekoliko
nedostataka, koji se ogledaju u tome da je veoma teSko snadi se u izobilju sajtova nad kojima je
nemoguce sprovesti organizaciju i kontrolu kvaliteta.

Servisi Interneta

Servisi Interneta su u stvari usluge koje su korisnicima omogucene upotrebom Interneta i
njegovom tehnologijom.

»Svetska mreza“ (WWW — World Wide Web) ili Web predstavlja osnovni servis Interneta,
namenjen informisanju. U svom najosnovnijem obliku, tehnicki se oslanja na HTTP protokol i
HTML (HyperText Markup Language) standard. Danas je ovaj servis zastupljen u tolikoj meri
da ga prosecan korisnik najceS¢e poistovecuje sa Internetom. WWW je, u stvari, skup HTML
dokumenata koji u sebi mogu sadrzati tekst, grafiku, multimediju, pa ¢ak i aplikacije. HTML je
standard koji omoguéava kreiranje takvih dokumenata i, Sto je joS vaZnije — njihovo povezivanje
putem ,linkova“ (hiperlinkovi, hiperveze). Linkovi su posebno oznaceni delovi dokumenta
(reci, pojmovi, slike) koji korisniku omogucuju prelazak na neki drugi dokument. Tekst koji
sadrZi hiperlinkove naziva se ,hipertekst®.

Svakoj stranici, odnosno podatku na Internetu, pristupa se preko njegove jedinstvene web
adrese (URI — Universal Resource Identifier). Ova adresa obi¢no sadrZi oznaku protokola koji
se koristi za prenos, domen, odnosno sajt na kome se fajl nalazi i, konac¢no, putanju do samog
fajla. Npr:
protokol domen (sajt) putanja
http:// www.visokaturisticka.edu.rs /vazno/ispiti.html

Skup od nekoliko stranica, koje se nalaze u okviru iste adrese, naziva se web sajt, odnosno web
prezentacija. Stranice na prezentaciji su medusobno povezane linkovima, a na isti nacin mogu
se povezivati i razliCite prezentacije. Obi€no su stranice prezentacije povezane i sadrZajno, kao i
izgledom, ali to nije obavezno.

Korisnici pristupaju web-u pomoc¢u posebne aplikacije — web citaca (web browser). Zbog brzog
razvoja web-a i pridruZenih standarda, web ¢itaci postaju sve kompleksnije aplikacije — moraju
ukljuciti posStovanje standarda za opis web dokumenta (HTML), standarda za formatiranje
izgleda tih dokumenata (CSS), moguc¢nost izvrSavanja bar jednog programskog jezika
(JavaScript), moguc¢nost prikaza nekoliko tipova grafike (gif, jpg, png), video sadrZaja (ogv,
webm) i zvuka (oga), mogucnost proSirenja putem ekstenzija i plug-inova, a sve to uz
maksimalnu brzinu, bezbednost i udobnost ,surfovanja“ po Internetu. Moderni web Ccitaci
omogucavaju izvrSavanje Citavih web aplikacija u obliku Internet prezentacije.
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We Believe in an Open Web

And we've dedicated 1o keeping i free, open and accessible o all. Tearn more »

Thanderird

Slika 13.1. Web ¢ita¢ Firefox 5.0 (Mozilla)

WWW je toliko koriS¢en servis, da danas svi ostali servisi (osim par izuzetaka) imaju
mogucnost koriS¢enja putem Weba.

On-line kolekcije dokumenata i wiki predstavljaju organizovani nacin informisanja tipa ,,sve
na jednom mestu“. Tipican primer kolekcije dokumenata predstavlja on-line enciklopedija ili
biblioteka knjiga i Casopisa. Ovakvi projekti mogu biti opsti ili posveceni jednoj temi. Danas su
on-line enciklopedije u velikoj meri potisnule ostale vidove enciklopedija.

Wiki sistem predstavlja poseban vid sistema za upravljanje sadrZajem sajta (CMS — Content
Management System) koji omogucava saradnju na projektu. Tako putem wiki sistema svi koji
imaju dozvoljen pristup mogu zajednicki doprinositi sadrZaju web sajta. Najpoznatiji primer je
svakako Wikipedia — opSta on-line enciklopedija. Koliko je Wikipedia napredovala govori
podatak da je u julu 2011. godine imala izdanja na 268 jezika, a samo na engleskom skoro 3,7
miliona ¢lanaka.[37] Cela Wikipedia je u tom trenutku predstavljala oko 30GB podataka.[38]
Iako svako moZe menjati i dodavati tekstove putem wiki-ja, stare verzije se uvek cuvaju tako da
je uvek moguce ponistiti neku nepoZeljnu ili netanu promenu.

Elektronska posta (e-mail) predstavlja najosnovniji na¢in komuniciranja putem Interneta. U
pitanju je sistem za slanje i primanje tekstualnih poruka i pratecih fajlova. Primalac ne mora biti
u tom trenutku prisutan na Internetu da bi primio poruku, poSto se ona najpre skladisti u
elektronskom ,,sanducetu” na serveru dok ne bude prebacena na rac¢unar korisnika.

1 v

Slika 13.2. E-mail u aplikaciji Thunderbird 3.1 (Mozilla) i primer web mail sistema Gmail

E-mail je dostupan kao samostalan servis putem specificne aplikacije ili preko web-a, kao web-
mail. Ukoliko se koristi samostalna aplikacija, poruke se uobicajeno briSu sa servera kada se
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proslede korisniku, dok kod web-mail servisa poruke postoje samo na serveru, a korisnik ih
odatle moZe procitati pomocu web citaca.

Da bi korisnik poslao/primio e-mail, potrebno je da ima mail adresu, koja se razlikuje od web
adrese sajta. Ove adrese je lako prepoznati po specifi¢cnom znaku ,,@“ (majmunsko A), koji se
obicno izgovara kao ,,et“ (engl. "at"). Primer mail adrese:

korisnicko ime domen
ime @ visokaturisticka.edu.rs

Pored adrese, korisnik mora imati tajnu Sifru i parametre (podeSavanja servera i protokola) za
pristup ovom servisu. Kada se poruka Salje, postoji nekoliko polja koja se mogu popuniti:

FROM E-mail adresa posiljaoca poruke. Ovo polje je obavezno, mada neki programi za slanje
e-poste daju mogucénost unosa lazne adrese, kako bi se omogucile prevare i napadi.

TO E-mail adresa primaoca poruke. Ovo polje je uvek obavezno.

CC Ukoliko je potrebno poslati poruku na viSe adresa, te adrese se mogu navesti u polju CC

(Carbon Copy), odvojene zarezom. Ve¢ dugo vremena je moguce isto to uciniti i u
polju TO. Neki serveri ogranicavaju broj adresa na koje je moguce poslati poruku da bi
se sprecilo slanje SPAM poruka.

BCC Polje BCC (Blind Carbon Copy) takode sluZi ukoliko Zelimo da i drugi korisnici dobiju
poruku, ali tako da se ne vidi kome je jo§ poruka poslata (TO i CC su uvek vidljiva).

REPLY-TO Predstavlja mail adresu na koju bi primalac trebalo da odgovori, u slucaju da je ta
adresa drugacija od adrese posiljaoca iz FROM polja.

SUBJECT Ovo polje predstavlja naziv poruke. Iako nije obavezno, preporucljivo je da se navede.

Svaka e-mail poruka bi trebalo da sadrZi tekst i eventualno pridodate fajlove. Veoma bitno je
imati u vidu da je ve¢ina mail servera podeSena tako da ne prihvataju poruke koje prevazilaze
odredenu velicinu, kao i da ,,sanduce® ima odredeni kapacitet koji moZe biti lako popunjen ako
se uz poruku Salju i veliki fajlovi.

KoriS¢enjem mailing liste moguce je poslati istu poruku na viSe adresa. Za ovo se moZe koristiti
obican e-mail klijent ili specijalizovana aplikacija. Jedan od negativnih vidova mailing liste je
SPAM. U pitanju su neZeljene e-mail poruke kojima se reklamiraju razliciti proizvodi i usluge.

Diskusione grupe takode postoje u dva oblika — kao UseNet news grupe, koje se prate putem
posebne aplikacije (najces¢e preko e-mail klijenta), i u web obliku kao forumi. One povezuju
veci broj korisnika koji javno objavljuju svoje poruke u okviru odgovarajuc¢ih tema. Na taj nacin
veci broj korisnika ucestvuje u diskusiji.

On-line komunikacija (,,¢askanje“ — chat, video chat i VoIP — Voice over IP) predstavlja
mogucnost razgovora u realnom vremenu putem Interneta. Za razliku od e-poste i diskusija, gde
se poruka postavi i na odgovor moZe da ¢eka od nekoliko minuta do nekoliko dana, kod ovog
tipa komunikacije svi korisnici moraju biti u isto vreme povezani na Internet. Chat funkcioniSe
putem tastature i predstavlja najstariji tip on-line komunikacije. Pove¢anjem brzine Interneta,
kao i snage kompjutera koji su mogli da koriste jace algoritme za kompresiju i dekompresiju,
postalo je moguce slati audio i video signal i prakticno ostvariti moguc¢nost ,telefoniranja“
putem Interneta. Ovi servisi funkcioniSu kako za komunikaciju dva korisnika, tako i za
istovremenu komunikaciju viSe njih.

Blogovi i drustvene mreZe predstavljaju najnoviji trend u Internet komunikaciji. Blog je vrsta
on-line dnevnika (web-log) gde korisnik moZe pisati i objavljivati tekstove o licnim ili drugim
temama. Na svaki tekst drugi korisnici mogu ostavljati komentare. DruStvene mreze (Social
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Networks) predstavljaju nacin povezivanja korisnika i deljenja tekstova, utisaka i sadrZaja.
Trenutno najraSirenije druStvene mreZe su MySpace, Facebook i Twitter. Blogovi i druStvene
mreZe su jedan od nacina na koji firme mogu obavestavati i komunicirati sa svojim klijentima o
novostima.

Video i audio striming se logicki nadovezuju na prethodna dva tipa servisa. Tehnoloski razvoj
omogucio je da se na Internetu pojavljuju mesta na kojima je moguce postavljati i gledati/slusati
video/audio zapise. Rec ,,striming“ (streaming) oznacava da nije potrebno da ceo snimak stigne
na raCunar korisnika, ve¢ da se materijal gleda onako kako pristiZe — u realnom vremenu.
Pogledani materijal ne ostaje snimljen na korisnikovom raCunaru. Osnovna upotreba ovih
servisa je sluSanje radija i gledanje TV prenosa preko Interneta. Drugi tip servisa omogucava
korisnicima da postavljaju, gledaju i komentariSu audio/video zapise, ¢ime uvode i elemente
drustvenih mreza.

Pretraga (search engines) i portali su sajtovi posveceni pronalaZenju sadrZaja na Internetu.
Sajtovi za pretragu funkcioniSu po principu unosa kljuc¢nih re¢i i eventualnog podeSavanja
ostalih opcija. Rezultati koji se dobijaju redaju se prema relevantnosti. Portal predstavlja ureden
web sajt na kome se moZe pronaci veliki broj kvalitetnih linkova rasporedenih po oblastima i
podoblastima. Dobra strana portala je ta Sto su svi sajtovi, koji se mogu naci preko njega,
pregledani od strane urednika i samim tim je garantovan neki kvalitet. Sa druge strane, sajtovi
za pretragu pruzaju mnogo vecu slobodu prilikom surfovanja Internetom.

Fajl servisi u nekom obliku postoje od kada postoji i Internet. Osnovni servis za prenos fajlova
nosi ime kao i ve¢ pomenuti protokol — FTP. Kod njega se putem korisnickog imena i Sifre
pristupa serveru sa koga je moguce ucitati, snimiti ili obrisati fajlove. Naprednija i
komercijalnija verzija su moderni servisi za razmenu (share-ovanje) fajlova, od kojih su
najpoznatiji Rapidshare, Filesonic, Megaupload, Hotfile itd. Ovi servisi ne omogucavaju
pretragu fajlova — pristup je omogucen samo ako dobijemo tacan link do fajla. Linkovi se
obicno razmenjuju putem chat-a ili na posebnim forumima. Konacno, fajlovi se mogu
razmenjivati i putem BitTorrent, eDonkey i slicnih protokola koji su razvijeni radi prenosa
velike koli¢ine podataka, tako da se serveri ne opterecuju. Ideja je da se korisnici povezuju
medusobno preko P2P mreZe — kada se fajl preuzima, ne preuzima se samo sa jednog mesta, ve¢
u delovima od velikog broja korisnika koji ga imaju (istovremeno i na$ racunar sluzi da
prosleduje delove fajla svim drugim korisnicima).

E-trgovina, on-line aukcije i on-line agenti su servisi Interneta koji su najuZe povezani sa
elektronskim poslovanjem na Internetu. E-trgovina se odnosi na prodaju dobara putem Interneta
na posebnim sajtovima. Sa druge strane, aukcijski sajtovi omogucavaju povezivanje korisnika
koji nude odredenu robu, za koju drugi korisnici mogu davati ponude. Na sliCan nacin
funkcioniSu i razni on-line agenti. U pitanju je sajt koji povezuje korisnike koji potrazuju i
korisnike koji pruZaju odredene usluge. Primer bi bio sajt freelancer.com koji povezuje
poslodavce i one koji traZe honorarni posao.

Web aplikacije i on-line igre su relativno noviji servis Interneta, nastao sa razvojem web-a i
njegovih standarda. Povecanjem mogucnosti i brzine interpretacije JavaScript-a, uvodenjem
novih elemenata u HTML standard, kao i pove¢anjem moguc¢nosti CSS-a, otvorilo se citavo
podrucje nove interaktivne upotrebe web-a. Sada je moguce kreirati Citave aplikacije koje
funkcioniSu unutar web ¢itaca. Ovakav on-line servis je prakticno predodreden za saradnju vise
korisnika na istom projektu.
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1 4 Komunikacija i Internet
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Slika 13.3. Izgled dokumenta kreiranog u web aplikaciji Google Docs (Google)
i on-line igra Angry Birds (Rovio Mobile)

Netiketa

Netiketa (netiquette = network + etiquette) predstavlja pravila lepog ponasanja na Internetu.

Osnovno pravilo lepog ponaSanja je — jasnoca izrazavanja. Na Internetu se ne vidi
gestikulacija ili izraz lica, ne Cuje se glas — ono Sto je napisano vrlo lako moZe biti pogresno
shvaceno. Na razli¢itim forumima i razgovorima funkcioniSu razliCita pravila — od izuzetnog
znacaja je da se pre zapocCinjanja komunikacije ta pravila prouce i kasnije poStuju. Takode,
neophodno je postovanje sagovornika i njegovih stavova. Jedno od generalnih pravila je —
,Budite veoma strogi u vezi onoga Sto piSete, a veoma tolerantni po pitanju onoga Sto drugi
pisu“.[39]

Prilikom komunikacije putem e-maila, lepim ponaSanjem se smatra ako se odgovor da u roku od
24 sata od prijema poruke. Takode, od korisnika se oCekuje da se ispravno predstavi svojom
pravom mail adresom. Ukoliko se poruka Salje na viSe adresa, utoliko se smatra nekulturnim
smeStanje svih adresa u TO ili CC polje — potrebno je poStovati tudu privatnost i onemoguciti da
svaki primalac dobije i adrese svih ostalih. Uvek je potrebno navesti naziv poruke (subject) koji
na adekvatan nacin opisuje sadrZaj poruke.

Prilikom komunikacije, podrazumeva se da koriS¢enje VELIKIH SLOVA oznacava vikanje.

Na diskusionim grupama i drugim mestima, na kojima komunicira ve¢i broj korisnika, cesta je
pojava tzv. ,trolova“. U pitanju su osobe koje ometaju razgovor neprikladnim, provokativnim i
uvredljivim porukama. Na uredenim servisima (forumi, blogovi) protiv trolova se bore urednici
(moderatori i administratori) — najpre upozorenjima, a kasnije i privremenim ili stalnim
zabranama pristupa (tzv. ban). Na neuredenim servisima (news grupe) korisnici moraju sami da
se izbore, obi¢no koriste¢i opcije poput ignorisanja poruka odredenog korisnika (ignore) u
svojoj aplikaciji.

JoS jedna nepoZeljna pojava na servisima javne komunikacije je ,prepucavanje“ (flame). U
pitanju su poruke u kojima se korisnici na uvredljiv ili poniZavaju¢i nacin obracaju jedan
drugome, umesto civilizovanog nacina kojim se izraZava neslaganje sa ne€ijim stavovima i
uverenjima. Eskalacija ovakvog sukoba medu korisnicima naziva se flame war. Po izbijanju
sukoba, retko kada diskusija moZe da se vrati u normalan tok, pa urednici obi¢no reSavaju
ovakve slucajeve zakljucavanjem teme, a neretko i zabranom pristupa.

Usled opste globalizacije Interneta, dolazi do meSanja ljudi razlic¢itih kultura, navika i nivoa
obrazovanja. Neke poruke lako mogu biti pogreSno shvacene, pa se zbog toga na Internetu
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ustalilo koriS¢enje tzv. emotikona (emoticon = emotion + icon). Emotikon predstavlja
tekstualno-graficki simbol nekog raspoloZenja i reprezentuje se kroz razliCite forme tzv.
,»smajli“ simbola. Ideja je da se kroz komunikaciju, koja je na pocetku bila Cisto tekstualna,
predstavi graficki prikaz simbola nasmejanog lica koji datira joS iz Sezdesetih godina XX veka.
Za klasicnog ,,smajlija“ koristi se dvotacka, povlaka i zatvorena zagrada (mada se povlaka moZe
i eliminisati).

Kada se ovakav tekst pogleda pod uglom od 90 stepeni, podseca na nasmejano lice. Neki od
najkoriS¢enijih su:

=) :)))) b dobro raspoloZenje — ako se doda viSe zagrada oznacava jace smejanje,
Siroki osmeh — glasno smejanje

=) 7)) ,»zez“ — smajli koji namiguje — objaSnjava da tekst ne treba ozbiljno shvatiti

HEY (N (M | HtuZan“ smajli, smajli sa suzom i ,namrsteni“ smajli

i-* B-) »poljubac® smajli i ,,cool” smajli sa tamnim naocarima

%-1 :-P -\ ,o3amuceni®, ,isplaZen jezik* i ,,oklevajuci smajli

Prilikom komunikacije korisnici Cesto zaboravljaju jo$ jedno pravilo — smajli odrazava necije
raspoloZenje, ne Carobni Stapi¢ kojim se poniStava ono Sto je napisano — uvrede na neciji racun
se ne mogu pretvoriti u Salu prostim stavljanjem smajlija. Ve¢ godinama se u Internet
komunikaciji koriste graficki smajliji, odnosno prave slicice, ali tekstualni emotikoni su i dalje
rasprostranjeni Sirom MreZe.

Osim emotikona, u on-line Zargonu se koriste i skracenice koje imaju, nekad viSe — nekad
manje, poznato znaCenje. Ove skracenice i kripti¢ne reci proizlaze iz slenga poznatog kao 1337
(leet — iskvareni nacin pisanja reci elite).[40] To mogu biti razliCite vulgarne skracenice ili
termini koji nastaju menjanjem pojedinih slova ciframa ili simbolima. Ironi¢no, ali hakeri danas
jako retko koriste ovakav nacin pisanja. Neke od skracenica koje su se odrZale u Siroj upotrebi:

LoL, "Laughing Out Loud" — glasno se smejem

ROFL "Rolling On Floor Laughing" — veoma burno smejanje

oMG "Oh My God" - za ime Boga

BTW "By The Way" — uzgred

pwn iskvaren nacin pisanja reci "own" Sto oznacava pobedu/dominaciju nad nekim

RTFM "Read The Fine Manual" — komentar na pitanja za koja se odgovor moZe lako pronaci
IMHO "In My Humble Opinion" — po mom skromnom misljenju

neob iskvaren nacin pisanja re¢i "newbie" — poCetnik, neznalica (obi¢no u pogrdnom smislu)
MorF "male or female" — uobicajeno pitanje prilikom zapocinjanja on-line konverzacije

CU 18er  "see you later" — vidimo se kasnije — jedan od pozdrava na kraju chat-a

16x "thanks" — hvala
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Bezbednost
racunarskog sistema

Kada se govori o bezbednosti informacionog sistema, najceS¢e se misli na odbranu od virusa i
hakerskih napada. Istina je da je sigurnost sistema u osnovi teznja da sistem neometano obavlja
svoju funkciju.

Gledajucdi na taj nacin, prvi nivo zastite ¢e uvek biti fizicka bezbednost. Ukoliko sistem radi u
loSem okruZenju, nisu potrebni hakeri da bi se sistem sruSio — dovoljna je neispravna oprema ili
nestanak struje. Drugim re¢ima, informacioni sistem mora raditi na adekvatnom hardveru koji
moZe da ,,podnese” sve zahteve sistema i koji je adekvatno zasti¢en od spoljnih uticaja. To znaci
da veliki, optereCeni sistem sa mnogo korisnika mora biti zasnovan na dovoljno snaznim
racunarima, sa dovoljno brzom vezom kako bi funkcionisao. Isto tako, Sto je sistem vaZzniji,
mora biti bolje zasticen od fluktuacija napona i nestanaka struje, prokiSnjavanja i povecane
vlaZnosti, naglih promena temperature ili pregrevanja.

Osim toga, hakerima je, u odredenom broju slucajeva, potreban fizicki pristup serverima ili
odredenim segmentima mreZe. Bitno je da ovi kriti¢ni elementi sistema budu zasti¢eni od
provale.[41]

Maliciozni softver

Maliciozni softver (malware — malicious software) su programi koji rade nesto zlonamerno na
racunaru. Obicno ih karakteriSu prikrivenost i razmnoZzavanje.

Prikrivenost
Osnovna karakteristika zlonamernog softvera je njihova sposobnost da zaraze raCunar bez
znanja korisnika i da ih je kasnije teSko pronaci i odstraniti. Osnovne dve strategije su:

» sakrivanje, kada se koristi tehnicka veStina da se program ucini ,,nevidljivim® i
* prevara, kada se program predstavlja kao neSto sasvim drugo.

Jednom instaliran maliciozni softver se moZe kriti u pocetnom (boot) sektoru hard diska, pri
cemu se izvrSava svaki put kada se racunar ukljuci, unutar nekog drugog fajla (programa ili
dokumenta) ili kao zaseban fajl, obicno imitirajuci neki od sistemskih fajlova na mestima tesko
pristupacnim za obi¢nog korisnika.

Razmnozavanje

Samoreplikacija je karakteristika po kojoj je cela klasa virusa i dobila ime, buduéi da je u
pitanju osobina koja imitira Ziv organizam.
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Virusi (viruses) se samoreprodukuju ne samo sa racunara na racunar, vec i na samom racunaru,
tako $to ,,3ire zarazu“ medu fajlovima (programi i dokumenti) na hard disku. Sto vi$e vremena
provedu na nekom racunaru, to ¢e viSe fajlova biti zaraZeno. Pokretanje bilo kog od zaraZenih
fajlova na drugom racunaru prenece zarazu i na njega.

Crvi (worms) su zasebni programi koji se agresivno Sire sa racunara na racunar. NajceSce se za
prenos koristi mreZa (lokalna ili Internet), ali i mediji spoljne memorije (diskete, flash
memorija). Za razliku od virusa, ne Sire se unutar samog racunara.

Trojanski konji (trojans) su programi koji se predstavljaju kao sasvim legitiman i koristan
softver i na taj nacCin prevare korisnika da ih pokrene i instalira na racunaru. NajCeS¢i izvor
trojanaca predstavlja piratski softver preuzet sa Interneta. Korisnici u potrazi za programima,
igrama, muzikom i filmovima, preko razlicitih servisa, dolaze do nelegalnih sadrzaja, a veliki
deo takvih programa, osim Sto im je razbijena zastita, u sebi sadrZe i trojance.[41]

Instaleri (droppers) predstavljaju prilicno opasnu kategoriju zlonamernog softvera. Oni sami ne
predstavljaju virus, ve¢ ga instaliraju na racunar. Sam virus u okviru dropper-a moZe biti
kompresovan ili Sifrovan na razlicite nacine, kako bi se izbegla detekcija od strane anti-virusa.

Nacin delovanja malicioznih programa

Postoji mnogo nacina na koje se delovanje malicioznog softvera moZe manifestovati. Ovi
programi se, pre svega, mogu podeliti prema trenutku aktiviranja — najceS¢e su aktivni od samog
pocetka, ali mogu biti i ,uspavani“ do odredenog vremenskog trenutka (time bomb) ili dok
korisnik ne izvrSi neku odredenu akciju na racunaru (logic bomb).

Sama aktivnost zlonamernog programa moze varirati od potpuno benignog (prikaz poruke) do
veoma destruktivnog (brisanje podataka, fizicki kvar racunara). Jedna od najpopularnijih
aktivnosti je kreiranje tajnog ulaza (backdoor), preko koga hakeri imaju pristup zaraZenom
racunaru. Preko ovakvog sistema hakeri mogu preuzimati privatne podatke, fajlove, posmatrati
va$ ekran ili pratiti vaSe aktivnosti putem Spijunskog softvera (spyware), beleZiti sve Sto se
otkuca na racunaru ili iskoristiti zaraZeni racunar za slanje SPAM poruka i hakerske napade,
¢ime racunar ulazi u BotNet mreZu, odnosno postaje tzv. ,,zombi“ (zombie) raCunar — i sve to
bez znanja korisnika.

Korisnici koji se na Internet i dalje povezuju putem telefonskog modema na meti su posebne
vrste zlonamernog softvera, Cija je funkcija da prekinu konekciju sa Internetom, a onda kreiraju
novu konekciju koja poziva inostrani telefonski broj (dialer). Korisnik koji ne obrati paznju na
proces ponovnog povezivanja na Internet moZze platiti ogroman telefonski racun.

Virusi se danas obicno kreiraju tako da ih nije jednostavno ukloniti iz memorije racunara. Mogu
se sastojati iz viSe komponenata koje ,,Stite“ jedna drugu. DeSava se da je u nekim slucajevima
nemoguce ,,ubiti proces“ — izbaciti virus iz RAM memorije, poSto se stalno vraca ili obrisati
zarazeni fajl sa diska. Ovi metodi samoodbrane idu dotle da virus mozZe izbaciti cak i neki slabiji
antivirusni program. Ponekad je jedini nacin oporavka raCunara reinstalacija operativhog
sistema, ali ,,od nule“ — uz obavezno prethodno formatiranje diska.

Hakerski napadi

Hakerski napad predstavlja cilj, odnosno manifestaciju hakerskog delovanja. Motivacija
hakerskih aktivnosti je prilicno sivo podrucje, ali moZe se sa sigurnoS¢u re¢i da samo manji broj
to €ini zarad ucenja ili ideala, dok veéinu pokrece dokazivanje, ose¢aj moci, lazni osecaj
pripadnosti nekoj intelektualnoj eliti ili, prosto, materijalna dobit.
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Preuzimanje administratorskih privilegija je najvisi cilj hakera — da potpuno ovlada nekim
sistemom. U tom sluCaju moZe iSCitati sve podatke koji se nalaze u sistemu, menjati ih ili
obrisati. Takav racunar moZe koristiti za svoje potrebe — napade na druge raCunare, Sirenje
virusa, distribuciju nelegalnog sadrZaja i slicno. Sticanjem visokih privilegija u sistemu, npr.
banke, haker moZe prebaciti novac na svoj racun ili odobriti kredit. Koliko ova aktivnost moZe
biti opasna ilustruje moguénost upada u sistem bolnice, ¢ime se mogu ugroziti pacijenti (npr.
promena istorije bolesti) ili u sistem kontrole saobracaja, ¢ime se moZe izazvati automobilska
nesreca (npr. promena svetala na semaforu).

Odbijanje usluge (DoS — Denial of Service i DDoS — Distributed Denial of Service) predstavlja
vrstu napada kojom se server zaguSi zahtevima kako obic¢ni korisnici ne bi mogli da mu
pristupe. Distribuirani DoS napad predstavlja viSestruko uvecani DoS, poSto u napadu ucestvuje
veliki broj racunara.[45] Varijanta DoS napada je i bombardovanje e-maila (mail bombing),
koji predstavlja vrstu napada kojom se odredeni korisnik ili mail server zatrpavaju beskorisnim
e-mail porukama, koje mogu onesposobiti sistem. Odbrana od ovakvog tipa napada je veoma
teSka, posto, u sustini, server dobija sasvim legitimne zahteve, na koje u normalnim okolnostima
i treba da odgovori.

Promena izgleda (defacement) nekog web sajta (najceS¢e naslovne strane) obic¢no ima za cilj
ostavljanje poruke ili logoa hakerske grupe. Ovakvi napadi deluju spektakularno obi¢nim
korisnicima, ali prava Steta je minimalna.

Krada identiteta je kriminalna aktivnost koja vuce korene jo$ iz vremena daleko pre pojave
racunara (falsifikovanje potpisa, koriSéenje tudeg pecata), a nastavlja se i danas (koriS¢enje
ukradenih dokumenata, kreditnih kartica, mobilnog telefona). Hakeri su jednostavno preneli ovu
aktivnost u digitalni svet, koriste¢i tehnologiju da prikupe privatne podatke o nekoj osobi, Sifre i
brojeve kreditnih kartica. Haker tada, laZzno se predstavljaju¢i kao ta osoba, koristi njegove
servise, komunicira ili pla¢a robu i usluge.[42]

Hakeri i hakerska etika

Termin ,,haker (hacker) potice od studenata MIT-a iz 60-ih godina XX veka. Oznacava, blago
receno, ,.kompjuterskog entuzijastu®, osobu koja provodi veoma mnogo vremena za racunarom,
programiraju¢i ili pokuSavaju¢i da nauci Sto viSe o funkcionisanju sistema. PronalaZenje
slabosti, greSaka i zaobilaZenje pravila predstavljaju intelektualni izazov. Hakeri se rukovode
sopstvenom etikom koja zagovara slobodu informacija i tehnologija. Istinski haker oseca prezir
prema drZavnoj centralizaciji, kontroli i cenzuri, delovanju velikih profitnih korporacija, a pre
svega prema neznanju korisnika racunara. SuStinski, haking predstavlja ,intelektualnu
gimnastiku®“, razmiSljanje van ustaljenih okvira, vid zabave, a ne nacin zarade ili nanoSenje
Stete. Postoji veliki broj primera u kojima su hakeri na kraju pomogli ili bar pokuSali da
pomognu administratorima da poboljSaju svoj sistem.

Medutim, termin ,,haker“ obi¢no ima negativhu konotaciju. Nazalost, istina je da danas ima
mnogo visSe destruktivnih osoba koje tehnologiju koriste kako bi ostvarili profit ili naneli Stetu
drugima. Postoji inicijativa da se ovakvi zlonamerni hakeri okarakteriSu kao ,krakeri“. Razlika
je u motivaciji — pravim hakerima je cilj savladivanje izazova — otkriti nacin da se probije zaStita
ili pisanje programa koji probija zastitu, dok krakeri Zele samo da probiju zastitu, na bilo koji
nacin.

U Zargonu se eticki hakeri i administratori koji Stite sistem nazivaju ,,belim SeSirima®, dok se
krakeri nazivaju ,,crnim SeSirima“. Analogija potiCe od starih vestern filmova u kojima su ,,dobri
kauboji“ uvek imali bele SeSire, a negativci crne.
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Danas se slika o hakeru kao usamljenom sajber-jahacu ili ¢lanu robinhudovske grupe iz osnova
menja, budué¢i da sada i same korporacije zapoSljavaju hakere kako bi Spijunirali/sabotirali
konkurenciju, prikupljali privatne podatke o klijentima, krali e-mail adrese na koje kasnije Salju
SPAM poruke. U vreme kada preduzeca sve viSe koriste e-poslovanje kako bi izborili
konkurentsku prednost, informacije o potroSac¢ima, njihovom privatnom Zivotu i navikama
postaju veoma cenjen resurs i predmet kupovine i prodaje.

Script Kiddies su verovatno najgora vrsta krakera. U hakerskim krugovima ih smatraju
lamerima (neznalicama). U pitanju su osobe koje nemaju nikakvo znanje o funkcionisanju
mreZa, operativnih sistema ili programiranju. Koriste gotova reSenja — ve¢ napravljene programe
i skriptove. Mogu naneti veliku Stetu, suStinski i ne razumejuci Sta su zaista uradili.

Hakerske tehnike

»Rupe“ (exploits) su greSke u aplikacijama, informacionim ili operativnim sistemima. U pitanju
su slabosti ovih programa u slucaju nepredvidenih situacija. Hakeri ih retko objavljuju javno —
radije ih razmenjuju medusobno. Kada slabost postane poznata, samo je pitanje vremena kada
¢e biti ispravljena novom ,zakrpom®“. Samim tim, exploit-ima pada vrednost sa proticanjem
vremena, a najcenjeniji su tzv. zero-day exploits, koji su joS uvek nepoznati proizvodacu
softvera.

Posebna vrsta exploita su genericke Sifre. Za odredene mrezne uredaje, BIOS racunara ili ¢ak
operativne sisteme, postoje tajne Sifre koje omogucavaju kompletan administratorski pristup.
Ove Sifre se koriste interno radi servisiranja, ali kada postanu poznate predstavljaju ozbiljnu
pretnju sigurnosti sistema.

Osnovni tip napada preko mreZe predstavlja skeniranje opstepoznatih slabosti (vulnerability
scanning), odnosno pokuSaj upada isprobavanjem dobro poznatih ,rupa“, u nadi da
administrator nije adekvatno zaStitio sistem. Ova tehnika ukljuCuje pronalaZenje otvorenih
portova za komunikaciju i pokuSaj da se makar saznaju podaci o operativhom sistemu i
serverskom softveru (banner identification).

Rootkit predstavlja softver koji omogucava hakeru da koristi administratorske privilegije
sistema. Glavni problem je instalacija tog softvera na ciljnom racunaru, ali kada se to postigne,
rootkit otvara backdoor koji haker moze koristiti. Ovaj softver je tako kreiran da bude u
najvecoj meri ,nevidljiv“ za administratora — ne manifestuje se u listi pokrenutih procesa,
uklanja svoje tragove iz log fajlova, i sl.

Napadi koriS¢enjem ,,grube sile“ ili recnika predstavljaju pokusSaj otkrivanja Sifre korisnika
isprobavanjem svih moguc¢ih kombinacija (brute force), odnosno koriSéenjem rec¢nika pojmova
(dictionary) koji bi mogli biti upotrebljeni za Sifru. Zbog ovih tipova napada preporucuju se
duZe Sifre koje ne predstavljaju puke pojmove ve¢ kombinacije slova, brojeva i drugih znakova.
Sa svakim novim znakom u S$ifri, broj kombinacija koje moraju biti isprobane u brute foce
napadu se eksponencijalno povecava, a dodavanje cifara i drugih znakova funkcioniSe kao
odbrana od dictionary napada.

Medutim, treba imati u vidu da se brzina raCunara stalno povecava, a ne treba iskljuciti ni
mogucénost napada od strane citave mreZe raCunara, koji Cak i brute force napade Cine
efikasnim.

Bududéi da se za ove napade koriste posebni programi koji automatski pokuSavaju da pogode
Sifru, sajtovi uvode dodatne mere zastite kako bi proverili da li se ,,sa druge strane“ zaista nalazi
ljudsko bice. Jedan od metoda je CAPTCHA sistem (Completely Automated Public Turing test
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to tell Computers and Humans Apart), gde se na ekranu prikazuje slika teksta koja je tako
deformisana da ostaje (relativno) citljiva ljudima, ali ne i raCunarima.[46]

Slika 14.1. Primer CAPTCHA teksta (www.captcha.net)

Lazno predstavljanje (spoofing) podrazumeva tehniku koja se u velikoj meri koristi na
Internetu. Svaki paket koji se prenosi putem Interneta nosi informaciju o IP adresi racunara
kome je upucen i raCunara sa koga je poslat. Ukoliko se prilikom izlaska paketa na mreZu on
promeni, tako da se u njega unese laZzna IP adresa polaznog racunara, napadnuti racunar ne
moZe otkriti odakle napad dolazi. Ova tehnika se koristi najceS¢e za DOS i DDOS napade,
buducdi da je njihov cilj zaguSivanje napadnutog racunara — nema potrebe da se dobija bilo kakav
odgovor, koji bi ionako bio upuéen na laznu adresu.

LPecanje”“ (phishing) predstavlja varijantu laznog predstavljanja pomoc¢u koje hakeri dolaze do
korisnic¢kih imena, Sifara ili brojeva kreditnih kartica. Hakeri u ovom slucaju kreiraju ¢itav web
sajt koji izgleda isto kao sajt npr. banke i ,,sluzbenim“ e-mailom korisnicima Salju zahtev da se
zbog nekog razloga prijave putem datog linka, koji u stvari vodi na hakerski sajt. Najvazniji
zadatak za hakera je da od korisnika prikrije da se radi o laZznom web sajtu (koriste slicne URL
adrese, bezbednosne propuste originalnog sajta ili, ako imaju pristup korisnikovom racunaru,
menjaju hosts datoteku koja vrSi preusmeravanje URL adrese na IP adresu hakerskog sajta).
Jednostavnija varijacija ovog tipa prevare je slanje zahteva da korisnik posalje svoju Sifru
mailom, posto je jedan od najjednostavnijih spoofinga menjanje/prikrivanje e-mail adrese sa
koje je poruka poslata.

»NjuSkanje®“ (sniffing) je, sustinski, tehnika koju koriste administratori sistema da otkriju
probleme u mreZi, a koju hakeri mogu zloupotrebiti. Kao Sto je ve¢ pomenuto, svaki paket koji
se prenosi preko mreZe sadrZi adresu raCunara sa koga se Salje i adresu racunara kome je
namenjen. Medutim, paketi na svom putu kroz mreZu prolaze kroz razlicite uredaje i putuju
preko viSe raCunara i ¢vornih tacaka. Uobicajeno ponaSanje racunara preko koga se odvija
saobracaj jeste da proveri odrediSnu adresu paketa i, ako paket nije namenjen tom racunaru, da
ga prosledi dalje.

Putem softvera za analizu saobraaja mrezni interfejs raCunara se prebacuje u tzv.
»promiskuitetni“ rezZim, kako bi racunar takode dobijao i svaki paket koji se prosleduje dalje.
Ovi paketi mogu biti procitani i iz njih se mogu dobiti podaci o brojevima kreditnih kartica,
Siframa i sli¢no. Ovakvi napadi predstavljaju najces¢i tip napada na beZi¢nim mrezama.

SQL injekcija (SQL injection) je tehnika napada na SQL bazu podataka na Internetu. Svaki iole
kompleksniji web sajt ima u pozadini bazu podataka koja moZe varirati od najjednostavnije, u
kojoj se beleZe podaci o klijentima, pa do baze koja podrzava Citav informacioni sistem
preduzec¢a. SQL injekcija predstavlja dodavanje SQL komandi unutar korisnickog imena ili
Sifre, pod pretpostavkom da se ti podaci provlace kroz bazu podataka kako bi se dozvolio ili
odbio pristup. Ukoliko se ova komanda zada na ispravan nacin, utoliko moZe omoguciti hakeru
da procita sva korisnicka imena i Sifre ili da obriSe delove baze podataka ili ¢ak celu bazu.

Manipulacija sluZzbenika (social engineering) je takode tehnika prevare. Nema veze sa
racunarima ve¢ sa iskoriS¢avanjem ljudske lakovernosti. Hakeri koriste laZzno predstavljanje,
strah od gubitka posla i tehni¢ku neobrazovanost zaposlenih da saznaju dovoljno podataka (IP
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adrese raCunara, interne brojeve telefona, Sifre i korisnicka imena) kako bi upali u sistem. Da bi
prevara bila uspeSna, hakeri moraju u najve¢oj meri da se upoznaju sa organizacijom,
hijerarhijom i poslovanjem firme koju napadaju. Da bi ovo postigli koriste javne publikacije,
standarde, Casopise, pa Cak i preturanje po smecu (garbage scanning), Sto moZe biti veoma
korisno, pogotovu ako firma ne uniStava poverljive dokumente koje odbacuje. Zbog velike
kolic¢ine informacija koje hakeri prikupljaju o svojim metama, nikako se ne preporucuju Sifre
koje su nekako vezane za privatni Zivot korisnika (imena ¢lanova porodice i kuénih ljubimaca,
nadimci, datumi rodenja, idoli pop kulture i sl).

Ponekad je samo veSto sroCen e-mail dovoljan da korisnik pokrene program u prilogu poruke i
instalira virus na svom racunaru.

Snimanje tastature (key logging) je tehnika krade Sifara i podataka na samom ,,izvoru®, odnosno
beleZenjem svega Sto se otkuca na tastaturi korisnika. Keylogger programi su (logicno)
nevidljivi za korisnika, a funkcioniSu tako Sto presrecu signal sa tastature i svaki pritisnuti taster
beleZze u poseban fajl. Signal se onda propusSta dalje kroz sistem, tako da korisnik ni ne
primecuje da se nesSto deSava. Snimljeni fajl se povremeno Salje putem Interneta. Da bi se ovo
postiglo, potrebno je da na racunaru korisnika postoji instaliran ovakav program, Sto znaci da
racunar ve¢ mora biti zaraZen ili da haker ima fizicki pristup racunaru.

Podvala (hoax) je joS jedan vid prevare koji se obavlja putem Interneta. Obi¢no su u pitanju
razliCite igre na srecu i nudenje lake zarade. Jedan od uobicajenih i dobro poznatih nacina je
ponuda advokata iz neke zemlje tre¢eg sveta, koji nas obaveStava o slucaju smrti izvesne bogate
osobe bez naslednika. Advokat nam nudi sauCesniStvo u prevari — nas bi predstavio kao
naslednika kako bi on prigrabio najveci iznos, dok bismo mi za tu uslugu dobili odredeni manji
procenat novca koji bi i takav predstavljao pozamasSan iznos. Ako osoba pristane na ovu
prevaru, od nje se traZi uplata neke manje sume novca kako bi navodni advokat pripremio
dokumentaciju. Ova uplata predstavlja svrhu prevare.

Drugi tip prevare nema za cilj zaradu, ve¢ Sirenje e-mail poruka putem Interneta. MoZe se reci
da su ove neZeljene (spam) poruke same po sebi virusi, poSto opterecuju servere i usporavaju
saobracaj. Tipine poruke su razne vrste lanaca srece (chain letter). Drugi tip predstavljaju
,dobronamerne“ poruke koje nas upozoravaju na neki novi virus koji se Siri putem e-maila i koji
¢e nam zaraziti racunar ukoliko ga otvorimo. JoS jedna varijanta je poruka o tome kako
Microsoft ili neka druga poznata informaticka firma prati putanju te poruke i isplacuje
korisnicima odredeni iznos novca na osnovu besplatne reklame.

Zastita

Osnovna fizicka zaStita podrazumeva pronalazenje suve i klimatizovane prostorije za smeStanje
servera. PoZeljno je nabaviti rezervno napajanje (UPS — Uninteruptable Power Supply), uredaj
ili cak agregat. Odbrana od hakerskih napada u lokalnoj mreZi podrazumeva fizicku zastitu
segmenata mreZe preko kojih se odvija saobrac¢aj i ¢vorova na kojima bi haker mogao da
instalira svoj uredaj, odnosno softver.

Sifre za pristup sistemu ne bi smele da budu suvise kratke, da budu vezane za korisnika i trebalo
bi da, osim slova, ukljucuju i cifre i specijalne znakove. Naravno, podrazumeva se da se Sifre
cuvaju u tajnosti.

Konacno, preporucuje se stalna provera sopstvenog sistema, pregled web sajta u potrazi za
nepoznatim fajlovima ili dodatim tekstom na web stranicama. Svaki sistem belezi kriticne
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aktivnosti u jednom ili vise log fajlova, Cijim pregledom se moZe utvrditi Sta se dogadalo na
racunaru i da li je doSlo do poku$aja nelegalnog pristupa.

Rezervne kopije i aZzuriranje

Redovno pravljenje rezervnih kopija (backup), odnosno cuvanje podataka je u stvari osnova
bezbednosti. Svaka hardverska komponenta je zamenljiva, aplikacije je uvek moguce ponovo
instalirati, medutim, izgubljeni podaci su nenadoknadivi.

Ako dode do proboja sigurnosti, brisanja ili menjanja podataka, ili prosto do kvara zbog koga se
podaci izgube, posle oporavka samog sistema, podaci mogu jednostavno da se vrate u poslednje
sacuvano stanje.

Sacuvani podaci se ne beleZe na racunarima na kojima se inace nalaze, ve¢ na fizicki drugom
mediju (npr. flash memorija, CD, DVD i sl).

Druga fundamentalno vazna stvar za bezbednost i stabilnost sistema jeste stalno aZuriranje
(update). Instaliranje ,zakrpa“ je bitno posSto se njima uklanjaju greSke u programima i
sigurnosni propusti. Jedna od najvaznijih stavki kod antivirusnog softvera je svakodnevno
aZuriranje baze podataka virusa, poSto se za neke sisteme, kao Sto je npr. Windows, ucestalo
pojavljuju novi virusi.

Enkripcija i autentifikacija

Ako su i korisnikov racunar i server obezbedeni, hakeri vrSe napad na kanal veze izmedu njih.
Bilo koja tacka na liniji kojom se vrSi komunikacija moZe biti izloZena napadu. Najbolji nacini
borbe protiv ovog tipa napada su autentifikacija i enkripcija.

Autentifikacija (authentication) predstavlja identifikaciju osobe ili raCunara na mrezi. Za tako
nesto se koriste sistemi korisnickih imena i Sifara, digitalnih potpisa i digitalnih sertifikata.

Digitalne sertifikate izdaju posebne organizacije (certificate authority — CA) koje sertifikatom
garantuju identitet web sajta ili pojedinca. Digitalni sertifikati i potpisi takode mogu biti
ukradeni ili iskopirani. Budu¢i da se zasnivaju na sistemu javnog i tajnog kljuca, korisnik je
jedini odgovoran za bezbednost tajnog kljuca koji se nalazi na njegovom raCunaru. Poznati su i
slucajevi koriS¢enja zastarelih ili ukradenih digitalnih sertifikata kako bi se virusi predstavili kao
legitiman softver.[43]

Enkripcija (encription) predstavlja Sifrovanje podataka tako da se oni ne mogu rastumaciti bez
kljuca (tajne Sifre). Kroz istoriju su se razvijali razli¢iti metodi Sifrovanja — zamena slova i
pojmova, menjanje redosleda slova i drugi. Racunari su omogucili automatizaciju procesa
Sifrovanja, ali i omogucili lakSe deSifrovanje. PoSto je svaki podatak na racunaru sustinski broj,
proces Sifrovanja se moZe posmatrati kao reverzibilna matematicka transformacija, Sto znaci da
se iz transformisanih podataka mogu povratiti originalni podaci.

Ukoliko se i za Sifrovanje i deSifrovanje koristi isti klju¢, govorimo o tzv. simetri¢noj
enkripciji. UspeSnost bilo kog algoritma zavisi od veli¢ine kljuca koji se koristi — Sto je veci
kljuc, to viSe kombinacija napada¢ mora da isproba kako bi razbio Sifru. Danas se uglavnhom
koriste algoritmi koji Sifruju blokove podataka (block cyphers), a neki od najpoznatijih su DES i
TripleDES, AES, Blowfish, RC5, RC6 i sl.[44]

Glavni problem sa ovim tipom enkripcije je dostavljanje Sifre drugom korisniku. Ne zaboravite
— kada se koristi enkripcija uvek se pretpostavlja da je kanal veze kompromitovan.
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ReSenje ovog problema nadeno je u asimetricnoj enkripciji, kod koje se ne moze koristiti isti
kljuc za Sifrovanje i deSifrovanje. Ova enkripcija funkcioniSe po principu dva kljuca — javnog i
tajnog. Na primer, ukoliko osoba A Zeli da posalje poruku osobi B, poruku Sifruje javnim
kljuem osobe B koji je svima dostupan. Medutim, poruku moZe da deSifruje samo osoba B
koriste¢i svoj tajni kljuc.

Jedan od najpoznatijih asimetri¢nih algoritama je RSA algoritam, kod koga se javni i tajni kljuc
izracunavaju na bazi dva slu¢ajno izabrana velika prosta broja. Iako pruZaju veoma visok stepen
bezbednosti, problem sa ovim algoritmima je Sto su ratunski veoma zahtevni i nisu adekvatni za
prenos velike koli¢ine podataka. Obicno se bezbedna komunikacija na Internetu odvija tako Sto
se putem asimetricne enkripcije posalje Sifra za simetri¢nu enkripciju preko koje se onda odvija
prenos podataka.[43]

Poznati algoritmi za asimetricnu enkripciju su joS i DSA (koristi se za digitalne potpise) i
algoritmi elipti¢ne krivulje (elliptic curve).

Steganografija predstavlja poseban nacin postizanja bezbedne komunikacije, koji se ne oslanja
na Sifrovanje ve¢ na prikrivanje poruke. Jedan od najpoznatijih nacina prosledivanja poruke je
inkorporiranje podataka (npr. teksta) unutar slike, zvuka ili videa. Kao Sto znamo, svaka tacka
slike sastoji se iz tri komponente, odnosno tri bajta. Ako se npr. najniZi bit svakog bajta upotrebi
za inkorporiranje poruke, svaka tackica ¢e promeniti boju samo za najfiniju nijansu — ljudskom
oku slika se nece vidljivo promeniti, a u sebi ¢e sadrZati sakrivenu poruku.[41]

Antivirusni programi

Antivirusni programi u neku ruku preuzimaju kontrolu nad racunarom. Ovo je neophodno posto
konstantno vrSe proveru snimljenih fajlova, pokrenutih programa i otvorenih dokumenata,
spreCavajuc¢i aktivaciju virusa. PoSto antivirus zauzima visoko hijerarhijsko mesto medu
pokrenutim programima — pokrece se ranije i moZe kontrolisati izvrSavanje ostalih programa,
nepreporucljivo je pokuSavati instalaciju dva razli¢ita antivirusna paketa — oni veoma tesko
koegzistiraju.

Osnovna tehnika zastite, koja datira jo§S od prvih virusa, jeste prepoznavanje koda virusa.
Antivirus ispituje (skenira) odredeni fajl i uporeduje niz njegovih naredbi sa virusima koje ima u
bazi podataka. Jo$ od najranijih dana, tvorci virusa su pokusavali da doskoCe ovoj tehnici
kreiranjem tzv. mutiraju¢ih virusa koji poseduju odredeni gabaritni deo koji nicemu ne sluzi ali
koji virus stalno menja sa svakom svojom kopijom. Antivirusni programi su odgovorili
inteligentnijim skeniranjem — pronalaZenjem onog dela programa virusa koji predstavlja njegov
aktivni deo i koji se ne menja (tzv. ,,potpis“ — signature).

Danas virusi mutiraju mnogo uspesnije nego ranije, a osim toga stalno se kreiraju novi virusi
koji su varijacije postoje¢ih. Proizvodaci antivirusa najceS¢e ne mogu da isprate svaku
varijaciju, a ne moZe se ni pobe¢i od glavnog problema — odbrana od virusa uvek dolazi sa
zakaSnjenjem — virus mora prvo da se pojavi i napravi Stetu, a tek kasnije antivirusni programi
pocinju da ga prepoznaju.

Zbog toga su se antivirusni paketi okrenuli proaktivnoj zastiti. Prilikom startovanja nekog
programa, antivirus ga prvo ,,isprobava“, kako bi utvrdio da li program pokuSava da uradi neSto
nedozvoljeno ili da li ima obrazac ponaSanja koji li¢i na neki ve¢ poznati virus i blokira svako
sumnjivo ponasanje. Ovaj metod prepoznavanja ponaSanja programa naziva se heuristika. Da
bi program mogao da se isproba a da ne pric¢ini neku stvarnu Stetu, u poslednje vreme se sve viSe
koristi tehnika virtuelizacije. Vec¢ je ranije pomenuta tzv. ,virtuelna masina“, koja predstavlja
simulaciju racunara unutar raCunara. Antivirus za nepoznat program kreira jedno ovakvo
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virtuelno okruZenje, tako da ako program i uradi neSto maliciozno to u stvari nema nikakvog
uticaja na korisnikov racunar.
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Slika 14.2. Kaspersky Internet Security 2011 (Kaspersky Labs) je istovremeno antivirus i firewall

Zastitni zid - Firewall

Ova metoda zaStite ne pokuSava da se bori protiv samih virusa, veé, pod pretpostavkom da je
najveci deo napada danas povezan sa Internetom, postavlja blokadu na Internet komunikaciju.
Firewall moZe biti izveden kao mreZni uredaj ili kao aplikacija.

Komunikacija putem Interneta se odvija tako Sto klijent upucuje zahteve ka jednom ili viSe
servera. Zavisno od tipa servisa, komunikacija se obavlja na odredenom portu. Tako je
komunikacija za npr. web surfing odvojena od komunikacije za e-mail ili mreZno igranje.
Hakeri mogu pokusati napad preko nekog porta preko koga komunicira neka aplikacija koja je
ranjiva na napade.

U ovakvim slucajevima od najveceg znacCaja je firewall koji predstavlja filter mreznog
saobracaja i dozvoljava komunikaciju putem Interneta samo na odredenim portovima.

Firewall takode zabranjuje pristup ,,divljim“ paketima sa Interneta — koji ne dolaze kao odgovor
na zahteve korisnikovog racunara.

Osim toga, moguce je kreirati pravilo, kojim se automatski odbijaju svi paketi koji dolaze sa
nekog odredenog mesta (npr. piratski ili porno sajt). Ovakav tip zaStite se posebno koristi u
poslovnim mreZama gde firma ne dozvoljava zaposlenima pristup ovakvoj vrsti sadrZaja.

Sto se tice zaStite naSih podataka, firewall se moze konfigurisati da dozvoli komunikaciju samo
izabranim aplikacijama, dok ostale blokira. Na ovaj nacin se, ¢ak iako je raCunar zaraZen,
ogranicCava delovanje backdoor i spyware programa.
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Legalnost softvera i
piraterija

Korisnicima je ponekad nejasno da za racunarski softver vaze sasvim drugacija pravila u odnosu
na kompjuterski hardver. Hardver predstavlja predmet — kada ga korisnik kupi, on ga i poseduje.
Softver se ne poseduje, on samo mozZe da se koristi.

Kada korisnik uloZi novac za neki program, on nije platio disk i sam softver na njemu. Platio je
pravo koriscenja.

Softverske licence

Najprostiji model licenciranja je po korisniku i racunaru — za dati novac, samo jedan korisnik
ima pravo da instalira i koristi program na samo jednom racunaru. Ovakva licenca mozZe biti
prosSirena na viSe korisnika i viSe racunara.

Postoji veliki broj razlicitih tipova licenci — grupne (za visSe korisnika/racunara), ekskluzivne
(softver koji je ustupljen na koriS¢enje jednom jedinom korisniku), paketne (za ceo paket
programa), vremenski ogranicene (licence koje se moraju obnoviti posle nekog perioda), itd.
[48]

Obicno se prilikom instalacije komercijalnog (a ponekad i besplatnog) softvera od korisnika
zahteva da prihvati tekst pod nazivom EULA (End-User License Agreement). To je u stvari
ugovor u digitalnoj formi koji korisnik mora da prihvati kako bi mogao da koristi softver.
Obicno se u ovom tekstu proizvoda¢ oslobada bilo kakve odgovornosti od Stete vezane za
upotrebu softvera i definiSe nacin na koji korisnik sme da koristi softver. Vec¢ina korisnika ne
Cita ili ne shvata zaista ovaj dokument, Sto omogucava legalnost razli¢itim spyware i slicnim
programima.

Postoji nekoliko interesantnih pojava u svetu softvera koje se od strane korisnika Cesto tumace
kao besplatan softver.

Beta verzija predstavlja nedovrSenu verziju programa koja sluZi za pronalaZenje greSaka.
Ovakav softver se najceS¢e legalno besplatno instalira na racunaru, ali kada istekne period
testiranja koriS¢enje takvog softvera postaje nelegalno. Licence za beta verzije mogu imati
definisane posebne uslove — npr. obavezu da se Salju izvestaji o radu programa ili odredene
posebne korisnike koji smeju koristiti program — ovlas¢eni beta-testeri, programeri, novinari i
dr.[47]

Demo verzija (demo ili trial) predstavlja besplatan program koji sluZi za demonstraciju,
odnosno procenu (tzv. evaluation) mogucnosti pune verzije. Potreba za ovakvim verzijama
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programa nastala je zbog toga Sto su korisnici zatrpani ponudama razlicitih proizvodaca i Cesto
ne znaju da li ¢e program zaista zadovoljiti njihove potrebe.[47]

Ovakvi programi su najceS¢e ograniceni smanjenom funkcionalno$¢u (npr. nemogucnost rada sa
podacima iznad odredene velicine, nemogu¢nost snimanja i sl). Najbolji primer su demo verzije
raznih igara — igra je funkcionalna u potpunosti, ali igracu je dostupan samo prvi deo igre.

Jos jedan vid ovakvog softvera (ili tacnije — marketinskog pristupa) je i tzv. Server (shareware).
U pitanju je softver koji takode sluZi za procenu, s tim Sto u ve¢em broju slucajeva ima punu
funkcionalnost, ali moZe biti ogranic¢en vremenski (npr. 30 dana) ili brojem startovanja.

Bez obzira na naziv (engl. "share" — deliti), mogu¢nost daljeg kopiranja i distribucije zavisi od
slucaja do slucaja, tako da je sasvim moguce da dalja distribucija ¢ak i ovakvog softvera bude
zabranjena.[49]

Softver koji dolazi uz opremu (OEM — Original Equipment Manufacturer) predstavlja verziju
softvera koju proizvodaci racunarske opreme isporucuju uz hardver. Primeri su mnogobrojni —
program za snimanje DVD-ova koji se dobija uz DVD snimac, OCR softver koji se dobija uz
skener, operativni sistem instaliran na novom racunaru...

U najvecem broju slucajeva OEM softver predstavlja stariju ili oslabljenu (tzv. "Home" ili
"Standard") verziju softvera. Ovakav softver je zabranjeno deliti ili prodavati bez odgovarajuceg
hardvera. Kada su OEM operativni sistemi u pitanju, obi¢no dolaze bez uputstva i originalnog
pakovanja, Sto moZe stvoriti problem ako je potrebno reinstalirati sistem.[47]

»INapuSten® softver (abandonware) je onaj softver koji se viSe ne prodaje, ne razvija, za koji ne
postoji tehnicka podrska i ¢iji je proizvodac nestao (bankrotirana, propala firma). Takav softver
i dalje podleZe zakonu o zastiti prava — neko uvek nasleduje prava, s tim $to je mala verovatnoca
da ¢e nosilac prava pokretati akciju protiv prekrSitelja. Softver je Cesto zastareo i ¢ak i ne postoji
veliki broj ljudi koji ga koristi.

Besplatan softver (freeware) — ovo su zaista besplatni programi. Ipak, i oni mogu biti izdati pod
razli¢itim licencama. Besplatan softver ponekad u svoju licencu ukljucuje nacin upotrebe
softvera — na primer, ako se program koristi u licne ili edukativne svrhe onda je besplatan, a ako
se koristi od strane preduzeca ili u komercijalne svrhe potrebno ga je kupiti. Takode, mogu
postojati ogranicenja vezana za distribuciju softvera.

Projekti otvorenog koda (open source) predstavljaju lepu ideju o deljenju znanja i zajednickom
postizanju cilja za dobrobit svih. U pitanju su projekti gde je izvorni kod programa javno
dostupan i gde je omoguceno programerima iz celog sveta da u€estvuju u njegovom razvoju.
Najpoznatiji takvi projekti su operativni sistem Linux, nekadaSnji OpenOffice (sada
LibreOffice), baza podataka MySQL itd.

Ovi programi takode predstavljaju besplatan softver, bar Sto se tice krajnjih korisnika. Oni koji
Zele da vrSe distribuciju takvih programa i programeri koji Zele da koriste izvorni kod u svojim
projektima moraju paZljivo da se upoznaju sa licencom. Obicno se takav softver izdaje pod
nekom verzijom GPL (GNU General Public License) licence, Sto osigurava da neko nece
»prisvojiti“ tud rad — distribucija ovih programa je dozvoljena samo ako se distribuira i izvorni
kod. Programeri koji koriste ovaj kod moraju da ponude i svoj program pod istim uslovima.

Ukoliko je softver izdat pod BSD (Berkley Software Distribution) ili MIT licencom, utoliko je
omoguceno njegovo koriS¢enje ¢ak i u zatvorenim, komercijalnim programima.
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Softver u javnom vlasnistvu (public domain) — ovo je u stvari jedni pravi ,slobodan“ softver,
odnosno programi koji ne podleZu zastiti intelektualne svojine.

Piraterija

Prema definiciji BSA (Business Software Alliance), ,,Softverska piraterija je neovlas¢eno
kopiranje ili distribucija softvera zaSticenog autorskim pravom. To moZe biti kopiranje,
preuzimanje, deljenje, prodaja ili instaliranje viSe kopija programa na li¢ne ili radne
kompjutere®.[50]

Piraterija koSta softverske kompanije, ali i drZzavu zbog narastanja sive ekonomije — crnog trZista
na kome se razmenjuje piratizovani materijal bez plac¢anja poreza.

Prema proceni BSA, u Srbiji je u 2010. godini procenat piratizovanog softvera iznosio cak 74%,
a njegova procenjena vrednost iznosila je 95 miliona dolara. Tako je procenat piratskog softvera
u opadanju i dalje je jedan od najviSih u regionu. Naravno, svaki podatak treba gledati u svetlu
ostalih informacija. Na primer, procenat piratskog softvera u Nemackoj iznosi niskih 27%, ali
taj procenat predstavlja softver u vrednosti od 2 milijarde dolara. U svetu se procenjuje da je
ukupna vrednost instaliranog piratskog softvera oko 59 milijardi dolara — Sto u stvari predstavlja
Stetu koju trpe softverske kompanije. Stopa piraterije je uobiCajeno korelisana sa niskim
standardom i siromastvom.[51]

Kanali kojima se najcesce Siri piratski softver su:

* P2P (peer-to-peer) mreZe za razmenu velikih fajlova — otvorena razmena ne samo programa,
vec i filmova, muzike, TV programa;

* aukcijski sajtovi — prodaja zasSti¢enog softvera;

* B2B (business-to-business) sajtovi — prodaja velike koli¢ine ,,legalnog® softvera;

* stariji nacini — ovi nacini su danas zapostavljeni zahvaljujuéi efikasnijim nacinima razmene
fajlova (IRC mreZe, FTP sajtovi, fizicki prenos putem CD/DVD medija).

Jedan od najcescih oblika piraterije je kupovina jedne licence (jednog ,originala®) i njegova
instalacija na viSe racunara. Licenca je uvek jasna po tom pitanju — nemoguce je zaobi¢i zakon i
kasnije se praviti ,,nevest®.

U borbi protiv piraterije prvi na udaru su prodavci racunarske opreme i preduzeca. Metodi
kojima se koriste nadlezni organi su klasi¢na prijava i tzv. ,lazni kupac“ (kada se na kupljenom
raCunaru proverava da li postoji instaliran piratski softver). Generalno, pirati su dobro
organizovani i tehnicki obrazovani. Profit koji se zaraduje na prodaji piratskog materijala cesto
nadmasuje ¢ak i trgovinu drogom ili oruZjem.

Malo tezi slucaj predstavljaju tipovi piraterije kod kojih ne postoji tok novca koji se moze
pratiti. U pitanju su svi piratski sadrZaji koji se mogu pronaci besplatno putem Interneta. U P2P
mreZama pocinioci su mnogobrojni — svako ko zapocne proces preuzimanja (download)
istovremeno postaje i njegov primalac (leecher) i delilac (seeder). Ovakav proces se moze
pratiti stalnom kontrolom sadrZaja Internet saobracaja svih korisnika, Sto nas uvodi u podrucje
naruSavanja privatnosti i slobode komunikacije.

Rizici koje ukljucuje nabavka piratskog softvera su:

* nedobijanje uputstava i odgovaraju¢e dokumentacije, tehnicke podrske ili unapredenja
softvera (upgrade);
* dobijanje nekompletnih, izmenjenih ili probnih verzija softvera;
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* infekcija racunara virusima i drugim malicioznim softverom, ¢ime se kriminalcima
omogucava pristup privatnim podacima na racunaru i sl.

Zakon o autorskom i srodnim pravima je jasan kada kaZe da ¢e biti kaZnjeno svako lice koje
neovlas¢eno objavi, zabeleZi, umnoZi ili javno saopsti autorsko delo ili ih stavlja u promet, daje
u zakup ili poseduje umnoZene u komercijalne svrhe. Medutim, krSenje zakona nije samo
piraterija. Zabranjeno je i koriS¢enje piratskih kopija, uklanjanje zaStite, kao i prodaja,
reklamiranje i komercijalna upotreba svakog uredaja Cija je svrha zaobilaZenje tehnoloskih mera
zastite.[52]

Kod nas se proverom legalnosti instaliranog softvera bavi Poreska uprava. Prva mera koja se
sprovodi protiv prekrSioca je davanje roka u kome mora biti izvrSena legalizacija softvera. Ako
prekrSilac to ne uradi ili ne podnese dokaze o izvrSenoj legalizaciji, protiv njega se podnosi
prekrSajna prijava ili prijava za privredni prestup. Ovakav nacin uvodenja u legalne tokove je
samo privremena mera — u buduénosti, prekrSiocima nece biti pruzana mogucnost legalizacije,
vec ¢e se odmah podnositi prijave.

Osoba koja krsi autorska prava moze biti krivino gonjena i protiv nje se moZe pokrenuti
krivicni ili gradanski postupak.

Akcije koje se preduzimaju protiv lica u krivicnom postupku su kazna zatvora, naknada
materijalne Stete i oduzimanje predmeta.

Akcije koje se preduzimaju u gradanskom postupku su [52]:

» utvrdivanje i prestanak povrede prava;

* uniStenje ili preinacenje predmeta kojima je izvrSena povreda prava, ukljucujudi i sve
primerke predmeta zaStite, ambalaZe, matrice, negative i sli¢no, kao i uniStenje ili preinacenje
alata i opreme uz pomo¢ kojih su proizvedeni ti predmeti;

* naknadu imovinske Stete;

* objavljivanje presude o trosku tuZenog.

Americko pravosude prepoznaje praksu tzv. ,fer upotrebe“ kada se materijal pod zastitom
autorskog prava koristi u smislu kritike, izveStavanja, parodiranja, proucavanja ili edukacije, ali
na nacin kada se ne ostvaruje zarada. NaS Zakon o autorskom i srodnim pravima takode
predvida moguc¢nost da se napravi sigurnosna kopija za sopstvene potrebe, u smislu backup-a.
Drugim recima, korisniku je dozvoljeno sluSanje MP3 muzike ako je kupio originalni CD. Ono
Sto nije dozvoljeno je dalja distribucija tih fajlova. Sa druge strane, ¢ak iako postoji originalni
CD, njegovo preslusavanje je dozvoljeno za li¢nu upotrebu — javno izvodenje (npr. u restoranu
ili prodavnici) je zabranjeno. Sto se tice racunarskih programa, dozvoljeno je kreiranje samo
jedne rezervne kopije. Takode, dozvoljeno je umnozZavanje kratkih odlomaka autorskih dela za
nekomercijalne svrhe nastave, ispita ili nauc¢nog istraZivanja.

Jedna interesantna reakcija je osnivanje piratskih organizacija i politickih partija koje
promoviSu slobodu deljenja sadrzaja i ukidanje ili radikalnu izmenu zakona o autorskim
pravima. Predstavnici piratskih pokreta svoja nacela zasnivaju na ideji da je Internet potpuno
promenio nacin Zivota i drustvo.[53] Ove zanimljive ideje zahtevaju sustinsku promenu svesti u
drustvu o deljenju, slobodi, pravima i intelektualnoj svojini. Ostaje da se vidi da li ¢e to ikada
biti ostvareno ili ¢e ostati zapamceno kao joS jedna utopijska vizija buducénosti.
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